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第1章 对程序错误的处理

在开始介绍Microsoft Windows 的特性之前，必须首先了解Wi n d o w s的各个函数是如何进

行错误处理的。

当调用一个Wi n d o w s函数时，它首先要检验传递给它的的各个参数的有效性，然后再设法

执行任务。如果传递了一个无效参数，或者由于某种原因无法执行这项操作，那么操作系统就

会返回一个值，指明该函数在某种程度上运行失败了。表 1 - 1列出了大多数Wi n d o w s函数使用

的返回值的数据类型。

表1-1   Wi n d o w s函数常用的返回值类型

数据类型 表示失败的值

V O I D 该函数的运行不可能失败。Wi n d o w s函数的返回值类型很少是V O I D

B O O L 如果函数运行失败，那么返回值是0，否则返回的是非0值。最好对返回值进行测试，

以确定它是0还是非0。不要测试返回值是否为T R U E

H A N D L E 如果函数运行失败，则返回值通常是N U L L，否则返回值为H A N D L E，用于标识你可

以操作的一个对象。注意，有些函数会返回一个句柄值I N VALID_ HANDLE_VA L U E，

它被定义为 - 1。函数的Platform SDK文档将会清楚地说明该函数运行失败时返回的是

N U L L还是I N VA L I D _ H A N D L E _ VA L I D

P V O I D 如果函数运行失败，则返回值是N U L L，否则返回P V O I D，以标识数据块的内存地址

L O N G / D W O R D 这是个难以处理的值。返回数量的函数通常返回 L O N G或D W O R D。如果由于某种

原因，函数无法对想要进行计数的对象进行计数，那么该函数通常返回 0或- 1（根据

函数而定）。如果调用的函数返回了 L O N G / D W O R D，那么请认真阅读Platform SDK

文档，以确保能正确检查潜在的错误

一个Wi n d o w s函数返回的错误代码对了解该函数为什么会运行失败常常很有用。 M i c r o s o f t

公司编译了一个所有可能的错误代码的列表，并且为每个错误代码分配了一个 3 2位的号码。

从系统内部来讲，当一个Wi n d o w s函数检测到一个错误时，它会使用一个称为线程本地存

储器(thread-local storage)的机制，将相应的错误代码号码与调用的线程关联起来(线程本地存储

器将在第2 1章中介绍）。这将使线程能够互相独立地运行，而不会影响各自的错误代码。当函

数返回时，它的返回值就能指明一个错误已经发生。若要确定这是个什么错误，请调用

G e t L a s t E r r o r函数：

该函数只返回线程的3 2位错误代码。

当你拥有3 2位错误代码的号码时，必须将该号码转换成更有用的某种对象。 Wi n E r r o r. h头

文件包含了M i c r o s o f t公司定义的错误代码的列表。下面显示了该列表的某些内容，使你能够看

到它的大概样子：
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如你所见，每个错误都有3种表示法：一个消息 I D（这是你可以在源代码中使用的一个宏，

以便与G e t L a s t E r r o r的返回值进行比较），消息文本（对错误的英文描述）和一个号码（应该避
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免使用这个号码，可使用消息 I D）。请记住，这里只显示了Wi n E r r o r. h头文件中的很少一部分内

容，整个文件的长度超过2 1 0 0 0行。

当Wi n d o w s函数运行失败时，应该立即调用G e t L a s t E r r o r函数。如果调用另一个Wi n d o w s函

数，它的值很可能被改写。

注意 G e t L a s t E r r o r能返回线程产生的最后一个错误。如果该线程调用的Wi n d o w s函数

运行成功，那么最后一个错误代码就不被改写，并且不指明运行成功。有少数

Wi n d o w s函数并不遵循这一规则，它会更改最后的错误代码；但是 Platform SDK文档

通常指明，当函数运行成功时，该函数会更改最后的错误代码。

Wi n d o w s 9 8 许多Windows 98的函数实际上是用M i c r o s o f t公司的1 6位Windows 3.1产

品产生的1 6位代码来实现的。这种比较老的代码并不通过 G e t L a s t E r r o r之类的函数来

报告错误，而且M i c r o s o f t公司并没有在Windows 98中修改1 6位代码，以支持这种错误

处理方式。对于我们来说，这意味着Windows 98中的许多Wi n 3 2函数在运行失败时不

能设置最后的错误代码。该函数将返回一个值，指明运行失败，这样你就能够发现该

函数确实已经运行失败，但是你无法确定运行失败的原因。

有些Wi n d o w s函数之所以能够成功运行，其中有许多原因。例如，创建指明的事件内核对

象之所以能够取得成功，是因为你实际上创建了该对象，或者因为已经存在带有相同名字的事

件内核对象。你应搞清楚成功的原因。为了将该信息返回，M i c r o s o f t公司选择使用最后错误代

码机制。这样，当某些函数运行成功时，就能够通过调用 G e t L a d t E r r o r函数来确定其他的一些

信息。对于具有这种行为特性的函数来说， Platform SDK文档清楚地说明了G e t L a s t E r r o r函数

可以这样使用。请参见该文档，找出C r e a t e E v e n t函数的例子。

进行调试的时候，监控线程的最后错误代码是非常有用的。在Microsoft Visual studio 6.0中，

M i c r o s o f t的调试程序支持一个非常有用的特性，即可以配置 Wa t c h窗口，以便始终都能显示线

程的最后错误代码的号码和该错误的英文描述。通过选定 Wa t c h窗口中的一行，并键入

“@ e r r, h r”，就能够做到这一点。观察图 1 - 1，你会看到已经调用了C r e a t e F i l e函数。该函数返回

I N VA L I D _ H A N D L E _ VA L U E（- 1）的H A N D L E，表示它未能打开指定的文件。但是Wa t c h窗口

向我们显示最后错误代码（即如果调用 G e t L a s t E r r o r函数，该函数返回的错误代码）是

0 x 0 0 0 0 0 0 0 2。该Wa t c h窗口又进一步指明错误代码 2是指“系统不能找到指定的文件。”你会发

现它与Wi n E r r o r. h头文件中的错误代码2所指的字符串是相同的。

图1-1   在Visual Studio 6.0的Wa t c h窗口中键入

“@ e r r, h r”，就可以查看当前线程的最后错误代码
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Visual studio还配有一个小的实用程序，

称为Error Lookup。可以使用 Error Lookup

将错误代码的号码转换成相应文本描述（见

图1 - 2）。

如果在编写的应用程序中发现一个错误，

可能想要向用户显示该错误的文本描述。

Wi n d o w s提供了一个函数，可以将错误代码

转换成它的文本描述。该函数称为 F o r m a t -

M e s s a g e，显示如下：

F o r m a t M e s s a g e函数的功能实际上是非常丰富的，在创建向用户显示的字符串信息时，它

是首选函数。该函数之所以有这样大的作用，原因之一是它很容易用多种语言进行操作。该函

数能够检测出用户首选的语言（在Regional Settings Control Panel小应用程序中设定），并返回

相应的文本。当然，首先必须自己转换字符串，然后将已转换的消息表资源嵌入你的 . e x e文件

或D L L模块中，然后该函数会选定正确的嵌入对象。 E r r o r S h o w示例应用程序（本章后面将加

以介绍）展示了如何调用该函数，以便将M i c r o s o f t公司定义的错误代码转换成它的文本描述。

有些人常常问我，M i c r o s o f t公司是否建立了一个主控列表，以显示每个Wi n d o w s函数可能

返回的所有错误代码。可惜，回答是没有这样的列表，而且M i c r o s o f t公司将永远不会建立这样

的一个列表。因为在创建系统的新版本时，建立和维护该列表实在太困难了。

建立这样一个列表存在的问题是，你可以调用一个 Wi n d o w s函数，但是该函数能够在内部

调用另一个函数，而这另一个函数又可以调用另一个函数，如此类推。由于各种不同的原因，

这些函数中的任何一个函数都可能运行失败。有时，当一个函数运行失败时，较高级的函数对

它进行恢复，并且仍然可以执行你想执行的操作。为了创建该主控列表， M i c r o s o f t公司必须跟

踪每个函数的运行路径，并建立所有可能的错误代码的列表。这项工作很困难。而且，当创建

系统的新版本时，这些函数的运行路径还会改变。

1.1   定义自己的错误代码

前面已经说明 Wi n d o w s函数是如何向函数的调用者指明发生的错误，你也能够将该机制用

于自己的函数。比如说，你编写了一个希望其他人调用的函数，你的函数可能因为这样或那样

的原因而运行失败，你必须向函数的调用者说明它已经运行失败。

若要指明函数运行失败，只需要设定线程的最后的错误代码，然后让你的函数返回FA L S E、

I N VA L I D _ H A N D L E _ VA L U E、N U L L或者返回任何合适的信息。若要设定线程的最后错误代

码，只需调用下面的代码：

请将你认为合适的任何 3 2位号码传递给该函数。尝试使用 Wi n E r r o r. h中已经存在的代码，

4计计第一部分 程序员必读
下载

图1-2   Error Lookup窗口



只要该代码能够正确地指明想要报告的错误即可。如果你认为 Wi n E r r o r. h中的任何代码都不能

正确地反映该错误的性质，那么可以创建你自己的代码。错误代码是个 3 2位的数字，划分成表

1-2 所示的各个域。

表1-2   错误代码的域

位 3 1 ~ 3 0 2 9 2 8 2 7 ~ 1 6 1 5 ~ 0

内容 严重性 M i c r o s o f t /客户 保留 设备代码 异常代码

含义 0 =成功 0 = M i c r o s o f t公司定义的代码 必须是0 由M i c r o s o f t 由M i c r o s o f t /

公司定义 客户定义

1 =供参考 1 =客户定义的代码

2 =警告

3 =错误

这些域将在第2 4章中详细讲述。现在，需要知道的重要域是第 2 9位。M i c r o s o f t公司规定，

他们建立的所有错误代码的这个信息位均使用 0。如果创建自己的错误代码，必须使 2 9位为1。

这样，就可以确保你的错误代码与M i c r o s o f t公司目前或者将来定义的错误代码不会发生冲突。

1.2   ErrorShow示例应用程序

E r r o r S h o w应用程序“01 ErrorShow. e x e”(在清单1 - 1中列出)展示了如何获取错误代码的文

本描述的方法。该应用程序的源代码和资源文件位于本书所附光盘上的 0 1 - E r r o r S h o w目录下。

一般来说，该应用程序用于显示调试程序的 Wa t c h窗口和

Error Lookup程序是如何运行的。当启动该程序时，就会出现

如图1 - 3所示的窗口。

可以将任何错误代码键入该编辑控件。当单击 Look up按

钮时，在底部的滚动窗口中就会显示该错误的文本描述。该

应用程序唯一令人感兴趣的特性是如何调用 F o r m a t M e s s a g e函数。下面是使用该函数的方法：

第一个代码行用于从编辑控件中检索错误代码的号码。然后，建立一个内存块的句柄并将

它初始化为N U L L。F o r m a t M e s s a g e函数在内部对内存块进行分配，并将它的句柄返回给我们。
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当调用F o r m a t M e s s a g e函数时，传递了F O R M AT _ M E S S A G E _ F R O M _ S Y S T E M标志。该标

志告诉F o r m a t M e s s a g e函数，我们想要系统定义的错误代码的字符串。还传递了 F O R M AT _

M E S S A G E _ A L L O C AT E _ B U F F E R标志，告诉该函数为错误代码的文本描述分配足够大的内存

块。该内存块的句柄将在 h l o c a l变量中返回。第三个参数指明想要查找的错误代码的号码，第

四个参数指明想要文本描述使用什么语言。

如果F o r m a t M e s s a g e函数运行成功，那么错误代码的文本描述就位于内存块中，将它拷贝

到对话框底部的滚动窗口中。如果F o r m a t M e s s a g e函数运行失败，设法查看N e t M s g . d l l模块中的

消息代码，以了解该错误是否与网络有关。使用 N e t M s g . d l l模块的句柄，再次调用

F o r m a t M e s s a g e函数。你会看到，每个D L L（或. e x e）都有它自己的一组错误代码，可以使用

Message Compiler（M C . e x e）将这组错误代码添加给该模块，并将一个资源添加给该模块。这

就是Visual Studio的Error Lookup工具允许你用M o d u l e s对话框进行的操作。以下是清单 1 - 1

E r r o r S h o w示例应用程序。

清单1-1   ErrorShow示例应用程序
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第2章 U n i c o d e

随着M i c r o s o f t公司的Wi n d o w s操作系统在全世界日益广泛的流行，对于软件开发人员来说，

将目标瞄准国际上的各个不同市场，已经成为一个越来越重要的问题。美国的软件版本比国际

版本提前6个月推向市场，这曾经是个司空见惯的现象。但是，由于各国对 Wi n d o w s操作系统

提供了越来越多的支持，因此就更加容易为国际市场生产各种应用软件，从而缩短了软件的美

国版本与国际版本推出的时间间隔。

Wi n d o w s操作系统始终不逾地提供各种支持，以帮助软件开发人员进行应用程序的本地化

工作。应用软件可以从各种不同的函数中获得特定国家的信息，并可观察控制面板的设置，以

确定用户的首选项。Wi n d o w s甚至支持不同的字体，以适应应用的需要。

之所以将这一章放在本书的开头，是因为考虑到 U n i c o d e是开发任何应用程序时要采用的

基本步骤。本书的每一章中几乎都要讲到关于 U n i c o d e的问题，而且书中给出的所有示例应用

程序都是“用U n i c o d e实现的”。如果你为Microsoft Windows 2000或Microsoft Windows CE开发

应用程序，你应该使用U n i c o d e进行开发。如果你为Microsoft Windows 98开发应用程序，你必

须对某些问题作出决定。本章也要讲述Windows 98的有关问题。

2.1   字符集

软件的本地化要解决的真正问题，实际上就是如何来处理不同的字符集。多年来，许多人

一直将文本串作为一系列单字节字符来进行编码，并在结尾处放上一个零。对于我们来说，这

已经成了习惯。当调用s t r l e n函数时，它在以0结尾的单字节字符数组中返回字符的数目。

问题是，有些文字和书写规则（比如日文中的汉字就是个典型的例子）的字符集中的符号

太多了，因此单字节（它提供的符号最多不能超过 2 5 6个）是根本不敷使用的。为此出现了双

字节字符集（D B C S），以支持这些文字和书写规则。

2.1.1   单字节与双字节字符集

在双字节字符集中，字符串中的每个字符可以包含一个字节或包含两个字节。例如，日文

中的汉字，如果第一个字符在 0 x 8 1与0 x 9 F之间，或者在0 x E 0与0 x F C之间，那么就必须观察下

一个字节，才能确定字符串中的这个完整的字符。使用双字节字符集，对于程序员来说简直是

个很大的难题，因为有些字符只有一个字节宽，而有些字符则是两个字节宽。

如果只是调用 s t r l e n函数，那么你无法真正了解字符串中究竟有多少字符，它只能告诉你

到达结尾的0之前有多少个字节。A N S I的C运行期库中没有配备相应的函数，使你能够对双字

节字符集进行操作。但是，Microsoft Visual C++的运行期库却包含许多函数，如 _ m b s l e n ,它可

以用来操作多字节（既包括单字节也包括双字节）字符串。

为了帮助你对D B C S字符串进行操作，Wi n d o w s提供了下面的一组帮助函数(见表2 - 1 )。

前两个函数CharNext 和Char Prev 允许前向或逆向遍历DBCS 字符串，方法是每次一个字

符。第三个函数 IsDBCSLeadByte, 在字节返回到一个两字字节符的第一个字节时将返回

T R U E。



表2-1   对D B C S字符串进行操作的帮助函数

函 数 描 述

PTSTR CharNext（PCTSTR pszCurrentChar）; 返回字符串中的下一个字符的地址

PTSTR CharPrev（PCTSTR pszStart,PCTSTR 返回字符串中的上一个字符的地址

p s z C u r r e n t C h a r )；

BOOL IsDBCSLeadByteTRUE(BYTE bTestChar)； 如果该字节是DBCS字符的第一个字节，则返回

尽管这些函数使得我们对 D B C S的操作更容易，但还需要，一个更好的方法让我们来看

看U n i c o d e。

2.1.2   Unicode：宽字节字符集

U n i c o d e是A p p l e和X e r o x公司于1 9 8 8年建立的一个技术标准。 1 9 9 1年，成立了一个集团机

构负责U n i c o d e的开发和推广应用。该集团由A p p l e、C o m p a q、H P、I B M、M i c r o s o f t、O r a c l e、

Silicon Graphics, Inc.、S y b a s e、U n i s y s和X e r o x等公司组成（若要了解该集团的全部成员，请

通过网址w w w. U n i c o d e . o rg查找）。该集团负责维护U n i c o d e标准。U n i c o d e的完整描述可以参阅

A d d i s o n We s l e y出版的《Unicode Standard》一书（该书可以通过网址w w w. U n i c o d e . o rg订购）。

U n i c o d e提供了一种简单而又一致的表示字符串的方法。 U n i c o d e字符串中的所有字符都是

1 6位的（两个字节）。它没有专门的字节来指明下一个字节是属于同一个字符的组成部分，还

是一个新字符。这意味着你只需要对指针进行递增或递减，就可以遍历字符串中的各个字符，

不再需要调用C h a r N e x t、C h a r P r e v和I s D B C S L e a d B y t e之类的函数。

由于U n i c o d e用一个1 6位的值来表示每个字符，因此总共可以得到 65 000个字符，这样，

它就能够对世界各国的书面文字中的所有字符进行编码，远远超过了单字节字符集的 2 5 6个字

符的数目。

目前，已经为阿拉伯文、中文拼音、西里尔字母（俄文）、希腊文、西伯莱文、日文、韩

文和拉丁文（英文）字母定义了 U n i c o d e代码点 。这些字符集中还包含了大量的标点符号、

数学符号、技术符号、箭头、装饰标志、区分标志和其他许多字符。如果将所有这些字母和符

号加在一起，总计约达 3 5 0 0 0个不同的代码点，这样，总计 65 000多个代码点中，大约还有一

半可供将来扩充时使用。

这65 536个字符可以分成不同的区域。表 2-2 显示了这样的区域的一部分以及分配给这些

区域的字符。

表2-2   区域字符

1 6位代码 字 符 16 位代码 字 符

0 0 0 0 - 0 0 7 F A S C I I 0 3 0 0 - 0 3 6 F 通用区分标志

0 0 8 0 - 0 0 F F 拉丁文1字符 0 4 0 0 - 0 4 F F 西里尔字母

0 1 0 0 - 0 1 7 F 欧洲拉丁文 0 5 3 0 - 0 5 8 F 亚美尼亚文

0 1 8 0 - 0 1 F F 扩充拉丁文 0 5 9 0 - 0 5 F F 西伯莱文

0 2 5 0 - 0 2 A F 标准拼音 0 6 0 0 - 0 6 F F 阿拉伯文

0 2 B 0 - 0 2 F F 修改型字母 0 9 0 0 - 0 9 7 F 梵文

目前尚未分配的代码点大约还有 29 000个，不过它们是保留供将来使用的。另外，大约有

6 0 0 0个代码点是保留供个人使用的。
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2.2   为什么使用U n i c o d e

当开发应用程序时，当然应该考虑利用 U n i c o d e的优点。即使现在你不打算对应用程序进

行本地化，开发时将U n i c o d e放在心上，肯定可以简化将来的代码转换工作。此外， U n i c o d e还

具备下列功能：

• 可以很容易地在不同语言之间进行数据交换。

• 使你能够分配支持所有语言的单个二进制 . e x e文件或D L L文件。

• 提高应用程序的运行效率（本章后面还要详细介绍）。

2.3   Windows 2000与U n i c o d e

Windows 2000是使用U n i c o d e从头进行开发的，用于创建窗口、显示文本、进行字符串操

作等的所有核心函数都需要 U n i c o d e字符串。如果调用任何一个Wi n d o w s函数并给它传递一个

A N S I字符串，那么系统首先要将字符串转换成 U n i c o d e，然后将U n i c o d e字符串传递给操作系

统。如果希望函数返回 A N S I字符串，系统就会首先将 U n i c o d e字符串转换成A N S I字符串，然

后将结果返回给你的应用程序。所有这些转换操作都是在你看不见的情况下发生的。当然，进

行这些字符串的转换需要占用系统的时间和内存。

例如，如果调用C r e a t e Wi n d o w E x函数，并传递类名字和窗口标题文本的非U n i c o d e字符串，

那么C r e a t e Wi n d o w E x必须分配内存块（在你的进程的默认堆中），将非U n i c o d e字符串转换成

U n i c o d e字符串，并将结果存储在分配到的内存块中，然后调用U n i c o d e版本的C r e a t e Wi n d o w E x

函数。

对于用字符串填入缓存的函数来说，系统必须首先将 U n i c o d e字符串转换成非U n i c o d e字符

串，然后你的应用程序才能处理该字符串。由于系统必须执行所有这些转换操作，因此你的应

用程序需要更多的内存，并且运行的速度比较慢。通过从头开始用 U n i c o d e来开发应用程序，

就能够使你的应用程序更加有效地运行。

2.4   Windows 98与U n i c o d e

Windows 98不是一种全新的操作系统。它继承了 1 6位Wi n d o w s操作系统的特性，它不是用

来处理U n i c o d e的。如果要增加对U n i c o d e的支持，其工作量非常大，因此在该产品的特性列表

中没有包括这个支持项目。由于这个原因， Windows 98像它的前任产品一样，几乎都是使用

A N S I字符串来进行所有的内部操作的。

仍然可以编写用于处理U n i c o d e字符和字符串的Wi n d o w s应用程序，不过，使用Wi n d o w s函

数要难得多。例如，如果想要调用 C r e a t e Wi n d o w E x函数并将A N S I字符串传递给它，这个调用

的速度非常快，不需要从你进程的默认堆栈中分配缓存，也不需要进行字符串转换。但是，如

果想要调用C r e a t e Wi n d o w E x函数并将U n i c o d e字符串传递给它，就必须明确分配缓存，并调用

函数，以便执行从U n i c o d e到A N S I字符串的转换操作。然后可以调用 C r e a t e Wi n d o w E x，传递

A N S I字符串。当C r e a t e Wi n d o w E x函数返回时，就能释放临时缓存。这比使用Windows 2000上

的U n i c o d e要麻烦得多。本章的后面要介绍如何在Windows 98下进行这些转换。

虽然大多数U n i c o d e函数在Windows 98中不起任何作用，但是仍有少数U n i c o d e函数确实非

常有用。这些函数是：

■E n u m R e s o u r c e L a n g u a g e s W ■G e t Te x t E x t e n t P o i n t 3 2 W

■E n u m R e s o u r c e N a m e s W ■G e t Te x t E x t e n t P o i n t W
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■ E n u m R e s o u r c e Ty p e s W ■ L s t r l e n W

■ E x t Te x t O u t W ■M e s s a g e B o x E xW

■ F i n d R e s o u r c e W ■M e s s a g e B o x W

■ F i n d R e s o u r c e E x W ■ Te x t O u t W

■G e t C h a r Wi d t h W ■Wi d e C h a r To M u l t i B y t e

■G e t C o m m a n d L i n e W ■M u l t iBy t e To Wi d e C h a r

可惜的是，这些函数中有许多函数在Windows 98中会出现各种各样的错误。有些函数无法

使用某些字体，有些函数会破坏内存堆栈，有些函数会使打印机驱动程序崩溃，等等。如果要

使用这些函数，必须对它们进行大量的测试。即使这样，可能仍然无法解决问题。因此必须向

用户说明这些情况。

2.5   Windows CE与U n i c o d e

Windows CE操作系统是为小型设备开发的，这些设备的内存很小，并且不带磁盘存储器。

你可能认为，由于M i c r o s o f t公司的主要目标是建立一种尽可能小的操作系统，因此它会使用

A N S I作为自己的字符集。但是M i c r o s o f t公司并非鼠目寸光，他们懂得，Windows CE的设备要

在世界各地销售，他们希望降低软件开发成本，这样就能更加容易地开发应用程序。为此，

Windows CE本身就是使用U n i c o d e的一种操作系统。

但是，为了使Windows CE尽量做得小一些，M i c r o s o f t公司决定完全不支持ANSI Wi n d o w s

函数。因此，如果要为Windows CE开发应用程序，必须懂得U n i c o d e，并且在整个应用程序中

使用U n i c o d e。

2.6   需要注意的问题

下面让我们进一步明确一下“M i c r o s o f t公司对U n i c o d e支持的情况”：

• Windows 2000既支持U n i c o d e，也支持A N S I，因此可以为任意一种开发应用程序。

• Windows 98只支持A N S I，只能为A N S I开发应用程序。

• Windows CE只支持U n i c o d e，只能为U n i c o d e开发应用程序。

虽然M i c r o s o f t公司试图让软件开发人员能够非常容易地开发在这 3种平台上运行的软件，

但是U n i c o d e与A N S I之间的差异使得事情变得困难起来，并且这种差异通常是我遇到的最大的

问题之一。请不要误解，M i c r o s o f t公司坚定地支持U n i c o d e，并且我也坚决鼓励你使用它。不

过你应该懂得，你可能遇到一些问题，需要一定的时间来解决这些问题。建议你尽可能使用

U n i c o d e。如果运行Windows 98，那么只有在必要时才需转换到A N S I。

不过，还有另一个小问题你应该了解，那就是C O M。

2.7   对C O M的简单说明

当M i c r o s o f t公司将C O M从1 6位Wi n d o w s转换成Wi n 3 2时，公司作出了一个决定，即需要字

符串的所有C O M接口方法都只能接受U n i c o d e字符串。这是个了不起的决定，因为C O M通常用

于使不同的组件能够互相进行通信，而U n i c o d e则是传递字符串的最佳手段。

如果你为Windows 2000或Windows CE开发应用程序，并且也使用C O M，那么你将会如虎

添翼。在你的整个源代码中使用U n i c o d e，将使与操作系统进行通信和与C O M对象进行通信的

操作变成一件轻而易举的事情。

如果你为Windows 98开发应用程序，并且也使用C O M，那么将会遇到一些问题。C O M要
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求使用U n i c o d e字符串，而操作系统的大多数函数要求使用 A N S I字符串。那是多么难办的事情

啊！我曾经从事过若干个项目的开发，在这些项目中，我编写了许多代码，仅仅是为了来回进

行字符串的转换。

2.8   如何编写U n i c o d e源代码

M i c r o s o f t公司为U n i c o d e设计了Windows API，这样，可以尽量减少对你的代码的影响。实

际上，你可以编写单个源代码文件，以便使用或者不使用 U n i c o d e来对它进行编译。只需要定

义两个宏（U N I C O D E和_ U N I C O D E），就可以修改然后重新编译该源文件。

2.8.1   C运行期库对U n i c o d e的支持

为了利用U n i c o d e字符串，定义了一些数据类型。标准的 C头文件S t r i n g . h已经作了修改，

以便定义一个名字为w c h a r _ t的数据类型，它是一个U n i c o d e字符的数据类型：

例如，如果想要创建一个缓存，用于存放最多为 9 9个字符的U n i c o d e字符串和一个结尾为

零的字符，可以使用下面这个语句：

该语句创建了一个由 1 0 0个1 6位值组成的数组。当然，标准的 C运行期字符串函数，如

s t r c p y、s t r c h r和s t r c a t等，只能对A N S I字符串进行操作，不能正确地处理U n i c o d e字符串。因此，

ANSI C也拥有一组补充函数。清单2 - 1显示了一些标准的ANSI C字符串函数，后面是它们的等

价U n i c o d e函数。

清单2-1   标准的ANSI C字符串函数和它们的等价U n i c o d e函数

请注意，所有的U n i c o d e函数均以w c s开头，w c s是宽字符串的英文缩写。若要调用U n i c o d e

函数，只需用前缀w c s来取代 A N S I字符串函数的前缀 s t r即可。

注意 大多数软件开发人员可能已经不记得这样一个非常重要的问题了，那就是

M i c r o s o f t公司提供的C运行期库与A N S I的标准C运行期库是一致的。ANSI C规定，C

运行期库支持U n i c o d e字符和字符串。这意味着始终都可以调用C运行期函数，以便对

U n i c o d e字符和字符串进行操作，即使是在Windows 98上运行，也可以调用这些函数。

换句话说，w c s c a t、w c s l e n和w c s t o k等函数都能够在Windows 98上很好地运行，这些

都是必须关心的操作系统函数。
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对于包含了对 s t r函数或w c s函数进行显式调用的代码来说，无法非常容易地同时为 A N S I和

U n i c o d e对这些代码进行编译。本章前面说过，可以创建同时为 A N S I和U n i c o d e进行编译的单

个源代码文件。若要建立双重功能，必须包含T C h a r. h文件，而不是包含S t r i n g . h文件。

T C h a r. h文件的唯一作用是帮助创建A N S I / U n i c o d e通用源代码文件。它包含你应该用在源

代码中的一组宏，而不应该直接调用 s t r函数或者w c s函数。如果在编译源代码文件时定义了

_ U N I C O D E，这些宏就会引用w c s这组函数。如果没有定义 _ U N I C O D E，那么这些宏将引用 s t r

这组宏。

例如，在T C h a r. h中有一个宏称为_ t c s c p y。如果在包含该头文件时没有定义 _ U N I C O D E ,那

么_ t c s c p y就会扩展为A N S I的s t r c p y函数。但是如果定义了_UNICODE, _tcscpy将扩展为U n i c o d e

的w c s c p y函数。拥有字符串参数的所有C运行期函数都在T C h a r. h文件中定义了一个通用宏。如

果使用通用宏，而不是A N S I / U n i c o d e的特定函数名，就能够顺利地创建可以为A N S I或U n i c o d e

进行编译的源代码。

但是，除了使用这些宏之外，还有一些操作是必须进行的。 T C h a r. h文件包含了另外一些

宏。

若要定义一个A N S I / U n i c o d e通用的字符串数组，请使用下面的 T C H A R数据类型。如果定

义了_ U N I C O D E，T C H A R将声明为下面的形式：

如果没有定义_ U N I C O D E，则T C H A R将声明为下面的形式：

使用该数据类型，可以像下面这样分配一个字符串：

也可以创建对字符串的指针：

不过上面这行代码存在一个问题。按照默认设置， M i c r o s o f t公司的C + +编译器能够编译所

有的字符串，就像它们是 A N S I字符串，而不是 U n i c o d e字符串。因此，如果没有定义

_ U N I C O D E，该编译器将能正确地编译这一行代码。但是，如果定义了 _ U N I C O D E，就会产生

一个错误。若要生成一个U n i c o d e字符串而不是A N S I字符串，必须将该代码行改写为下面的样

子：

字符串（literal string）前面的大写字母L，用于告诉编译器该字符串应该作为U n i c o d e字符

串来编译。当编译器将字符串置于程序的数据部分中时，它在每个字符之间分散插入零字节。

这种变更带来的问题是，现在只有当定义了 _ U N I C O D E时，程序才能成功地进行编译。我们需

要另一个宏，以便有选择地在字符串的前面加上大写字母 L。这项工作由 _ T E X T宏来完成，

_ T E X T宏也在T C h a r. h文件中做了定义。如果定义了 _ U N I C O D E，那么_ T E X T定义为下面的形

式：

如果没有定义_ U N I C O D E，_ T E X T将定义为

使用该宏，可以改写上面这行代码，这样，无论是否定义了 _ U N I C O D E宏，它都能够正确

地进行编译。如下所示：
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_ T E X T宏也可以用于字符串。例如，若要检查一个字符串的第一个字符是否是大写字母 J，

只需编写下面的代码即可：

2.8.2   Wi n d o w s定义的U n i c o d e数据类型

Wi n d o w s头文件定义了表2 - 3列出的数据类型。

表2-3   Uincode 数据类型

数据类型 说 明

W C H A R U n i c o d e字符

P W S T R 指向U n i c o d e字符串的指针

P C W S T R 指向一个恒定的U n i c o d e字符串的指针

这些数据类型是指U n i c o d e字符和字符串。Wi n d o w s头文件也定义了A N S I / U n i c o d e通用数

据类型P T S T R和P C T S T R。这些数据类型既可以指A N S I字符串，也可以指U n i c o d e字符串，这

取决于当编译程序模块时是否定义了U N I C O D E宏。

请注意，这里的U N I C O D E宏没有前置的下划线。 _ U N I C O D E宏用于C运行期头文件，而

U N I C O D E宏则用于Wi n d o w s头文件。当编译源代码模块时，通常必须同时定义这两个宏。

2.8.3   Wi n d o w s中的U n i c o d e函数和A N S I函数

前面已经讲过，有两个函数称为C r e a t e Wi n d o w E x，一个C r e a t e Wi n d o w E x接受U n i c o d e字符

串，另一个C r e a t e Wi n d o w E x接受A N S I字符串。情况确实如此，不过，这两个函数的原型实际

上是下面的样子：
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C r e a t e Wi n d o w E x W是接受U n i c o d e字符串的函数版本。函数名结尾处的大写字母W是英文w i d e

(宽)的缩写。每个U n i c o d e字符的长度是1 6位，因此，它们常常称为宽字符。C r e a t e Wi n d o w E x A

的结尾处的大写字母A表示该函数可以接受A N S I字符串。

但是，在我们的代码中，通常只包含了对 C r e a t e Wi n d o w E x的调用，而不是直接调用

C r e a t e Wi n d o w E x W或者C r e a t e Wi n d o w E x A。在Wi n U s e r. h文件中，C r e a t e Wi n d o w E x实际上是定

义为下面这种形式的一个宏：

当编译源代码模块时， U N I C O D E是否已经作了定义，将决定你调用的是哪个

C r e a t e Wi n d o w E x版本。当转用一个 1 6位的Wi n d o w s应用程序时，你在编译期间可能没有定义

U N I C O D E。对C r e a t e Wi n d o w E x函数的任何调用都会将该宏扩展为对C r e a t e Wi n d o w E x A的调用，

即对C r e a t e Wi n d o w E x的A N S I版本的调用。由于 1 6位Wi n d o w s只提供了C r e a t e Wi n d o w s E x的

A N S I版本，因此可以比较容易地转用它的应用程序。

在Windows 2000下，M i c r o s o f t的C r e a t e Wi n d o w E x A源代码只不过是一个形实替换程序层或

翻译层，用于分配内存，以便将 A N S I字符串转换成U n i c o d e字符串。该代码然后调用 C r e a t e

Wi n d o w E x W，并传递转换后的字符串。当C r e a t e Wi n d o w E x W返回时，C r e a t e Wi n d o w E x A便释

放它的内存缓存，并将窗口句柄返回给你。

如果要创建其他软件开发人员将要使用的动态链接库（ D L L），请考虑使用下面的方法。

在D L L中提供两个输出函数。一个是A N S I版本，另一个是U n i c o d e版本。在A N S I版本中，只需

要分配内存，执行必要的字符串转换，并调用该函数的 U n i c o d e版本（本章后面部分介绍这个

进程）。

在Windows 98下，M i c r o s o f t的C r e a t e Wi n d o w E x A源代码是执行操作的函数。Windows 98

提供了接受U n i c o d e参数的所有Wi n d o w s函数的进入点，但是这些函数并不将 U n i c o d e字符串转

换成 A N S I字符串，它们只返回运行失败的消息。调用 G e t L a s t E r r o r将返回 E R R O R _

C A L L _ N O T _ I M P L E M E N T E D。这些函数中只有A N S I版本的函数才能正确地运行。如果编译

的代码调用了任何宽字符函数，应用程序将无法在Windows 98下运行。

Windows API中的某些函数，比如Wi n E x e c和O p e n F i l e等，只是为了实现与1 6位Wi n d o w s程

序的向后兼容而存在，因此，应该避免使用。应该使用对 C r e a t e P r o c e s s和C r e a t e F i l e函数的调用

来取代对Wi n E x e c和O p e n F i l e函数的调用。从系统内部来讲，老的函数完全可以调用新的函数。

老的函数存在的一个大问题是，它们不接受 U n i c o d e字符串。当调用这些函数时，必须传递

A N S I字符串。另一方面，所有新的和未过时的函数在 Windows 2000中都同时拥有 A N S I和

18计计第一部分 程序员必读
下载



U n i c o d e两个版本。

2.8.4   Wi n d o w s字符串函数

Wi n d o w s还提供了一组范围很广的字符串操作函数。这些函数与 C运行期字符串函数（如

s t r c p y和w c s c p y）很相似。但是该操作系统函数是操作系统的一个组成部分，操作系统的许多

组件都使用这些函数，而不使用 C运行期库。建议最好使用操作系统函数，而不要使用 C运行

期字符串函数。这将有助于稍稍提高你的应用程序的运行性能，因为操作系统字符串函数常常

被大型应用程序比如操作系统的外壳进程 E x p l o r e r. e x e所使用。由于这些函数使用得很多，因

此，在你的应用程序运行时，它们可能已经被装入R A M。

若要使用这些函数，系统必须运行 Windows 2000或Windows 98。如果安装了 I n t e r n e t

Explorer 4.0或更新的版本，也可以在较早的Wi n d o w s版本中获得这些函数。

在经典的操作系统函数样式中，操作系统字符串函数名既包含大写字母，也包含小写字母，

它的形式类似这个样子： S t r C a t、S t r C h r、S t r C m p和S t r C p y等。若要使用这些函数，必须加上

S h l WA p i . h头文件。另外，如前所述，这些字符串函数既有 A N S I版本，也有U n i c o d e版本，例

如S t r C a t A和S t r C a t W。由于这些函数属于操作系统函数，因此，当创建应用程序时，如果定义

了U N I C O D E（不带前置下划线），那么它们的符号将扩展为宽字符版本。

2.9   成为符合A N S I和U n i c o d e的应用程序

即使你不打算立即使用U n i c o d e，最好也应该着手将你的应用程序转换成符合 U n i c o d e的应

用程序。下面是应该遵循的一些基本原则：

• 将文本串视为字符数组，而不是c h a r s数组或字节数组。

• 将通用数据类型（如T C H A R和P T S T R）用于文本字符和字符串。

• 将显式数据类型（如B Y T E和P B Y T E）用于字节、字节指针和数据缓存。

• 将T E X T宏用于原义字符和字符串。

• 执行全局性替换（例如用P T S T R替换P S T R）。

• 修改字符串运算问题。例如函数通常希望你在字符中传递一个缓存的大小，而不是字节。

这意味着你不应该传递 s i z e o f ( s z B u ff e r ) ,而应该传递（ s i z e o f ( s z B u ff e r ) / s i z e o f ( T C H A R )。另外，

如果需要为字符串分配一个内存块，并且拥有该字符串中的字符数目，那么请记住要按字节来

分配内存。这就是说，应该调用 malloc(nCharacters *sizeof(TCHAR)),而不是调用 m a l l o c

( n C h a r a c t e r s )。在上面所说的所有原则中，这是最难记住的一条原则，如果操作错误，编译器

将不发出任何警告。

当我为本书的第一版编写示例程序时，我编写的原始程序只能编译为 A N S I程序。后来，

当我开始撰写本章的内容时，我想我应该鼓励使用 U n i c o d e，并且打算创建一些示例程序，以

便展示你可以非常容易地编写既可以用 U n i c o d e也可以用A N S I来编译的程序。这时我发现最好

的办法是将本书的所有示例程序进行转换，使它们都能够用 U n i c o d e和A N S I进行编译。

我用了大约 4个小时将所有程序进行了转换。考虑到我以前从来没有这方面的转换经验，

这个速度是相当不错了。

2.9.1   Wi n d o w s字符串函数

Wi n d o w s也提供了一组用于对U n i c o d e字符串进行操作的函数，表2 - 4对它们进行了描述。
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表2-4   对U n i c o d e字符串进行操作的函数

函 数 描 述

l s t r c a t 将一个字符串置于另一个字符串的结尾处

l s t r c m p 对两个字符串进行区分大小写的比较

l s t r c m p i 对两个字符串进行不区分大小写的比较

l s t r c p y 将一个字符串拷贝到内存中的另一个位置

l s t r l e n 返回字符串的长度（按字符数来计量）

这些函数是作为宏来实现的，这些宏既可以调用函数的 U n i c o d e版本，也可以调用函数的

A N S I版本，这要根据编译源代码模块时是否已经定义了 U N I C O D E而定。例如，如果没有定义

U N I C O D E，l s t r c a t函数将扩展为 l s t r c a t A。如果定义了U N I C O D E，l s t r c a t将扩展为l s t r c a t W。

有两个字符串函数，即l s t r c m p和l s t r c m p i，它们的行为特性与等价的C运行期函数是不同的。

C运行期函数s t r c m p、s t r c m p i、w c s c m p和w c s c m p i只是对字符串中的代码点的值进行比较，这

就是说，这些函数将忽略实际字符的含义，只是将第一个字符串中的每个字符的数值与第二个

字符串中的字符的数值进行比较。而 Wi n d o w s函数 l s t r c m p和l s t r c m p i是作为对Wi n d o w s函数

C o m p a r e S t r i n g的调用来实现的。

该函数对两个 U n i c o d e字符串进行比较。 C o m p a r e S t r i n g的第一个参数用于设定语言 I D

（L C I D），这是个3 2位值，用于标识一种特定的语言。C o m p a r e S t r i n g使用这个L C I D来比较这两

个字符串，方法是对照一种特定的语言来查看它们的字符的含义。这种操作方法比 C运行期函

数简单地进行数值比较更有意义。

当l s t r c m p函数系列中的任何一个函数调用 C o m p a r e S t r i n g时，该函数便将调用Wi n d o w s的

G e t T h r e a d S t r i n g函数的结果作为第一个参数来传递：

每次创建一个线程时，它就被赋予一种语言。函数将返回该线程的当前语言设置。

C o m p a r e S t r i n g的第二个参数用于标识一些标志，这些标志用来修改该函数比较两个字符

串时所用的方法。表2 - 5显示了可以使用的标志。

表2-5   Compare String 的标志及含义

标 志 含 义

N O R M _ I G N O R E C A S E 忽略字母的大小写

N O R M _ I G N O R E K A N AT Y P E 不区分平假名与片假名字符

N O R M _ I G N O R E N O N S PA C E 忽略无间隔字符

N O R M _ I G N O R E S Y M B O L S 忽略符号

N O R M _ I G N O R E W I D T H 不区分单字节字符与作为双字节字符的同一个字符

S O RT _ S T R I N G S O RT 将标点符号作为普通符号来处理

当l s t r c m p调用C o m p a r e S t r i n g时，它传递 0作为 f d w S t y l e的参数。但是，当 l s t r c m p i调用

C o m p a r e S t r i n g时，它就传递N O R M _ I G N O R E C A S E。C o m p a r e S t r i n g的其余4个参数用于设定两
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个字符串和它们各自的长度。如果为 c c h 1参数传递 - 1，那么该函数将认为p S t r i n g 1字符串是以0

结尾，并计算该字符串的长度。对于p S t r i n g 2字符串来说，参数c c h 2的作用也是一样。

其他C运行期函数没有为U n i c o d e字符串的操作提供很好的支持。例如， t o l o w e r和t o u p p e r

函数无法正确地转换带有重音符号的字符。为了弥补 C运行期库中的这些不足，必须调用下面

这些Wi n d o w s函数，以便转换U n i c o d e字符串的大小写字母。这些函数也可以正确地用于 A N S I

字符串。

头两个函数：

和

既可以转换单个字符，也可以转换以 0结尾的整个字符串。若要转换整个字符串，只需要

传递字符串的地址即可。若要转换单个字符，必须像下面这样传递各个字符：

将单个字符转换成一个P T S T R，便可调用该函数，将一个值传递给它，在这个值中，较低

的1 6位包含了该字符，较高的1 6位包含0。当该函数看到较高位是0时，该函数就知道你想要转

换单个字符，而不是整个字符串。返回的值是个 3 2位值，较低的1 6位中是已经转换的字符。

下面两个函数与前面两个函数很相似，差别在于它们用于转换缓存中包含的字符（该缓存

不必以0结尾）：

其他的C运行期函数，如 i s a l p h a、i s l o w e r和i s u p p e r，返回一个值，指明某个字符是字母字

符、小写字母还是大写字母。 Windows API提供了一些函数，也能返回这些信息，但是

Wi n d o w s函数也要考虑用户在控制面板中指定的语言：

p r i n t f函数家族是要介绍的最后一组C运行期函数。如果在定义了_ U N I C O D E的情况下编译

你的源代码模块，那么p r i n t f函数家族便希望所有字符和字符串参数代表U n i c o d e字符和字符串。

但是，如果在没有定义 _ U N I C O D E的情况下编译你的源代码模块， p r i n t f函数家族便希望传递

给它的所有字符和字符串都是A N S I字符和字符串。

M i c r o s o f t公司已经给C运行期的p r i n t f函数家族增加了一些特殊的域类型。其中有些域类型

尚未被ANSI C采用。新类型使你能够很容易地对A N S I和U n i c o d e字符和字符串进行混合和匹配。

操作系统的w s p r i n t f函数也得到了增强。下面是一些例子（请注意大写 S和小写s的使用）：
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2.9.2   资源

当资源编译器对你的所有资源进行编译时，输出文件是资源的二进制文件。资源（字符串

表、对话框模板和菜单等）中的字符串值总是写作 U n i c o d e字符串。在Windows 98和Wi n d o w s

2 0 0 0下，如果应用程序没有定义U N I C O D E宏，那么系统就会进行内部转换。

例如，如果在编译源代码模块时没有定义 U N I C O D E，调用L o a d S t r i n g实际上就是调用

L o a d S t r i n g A函数。这时L o a d S t r i n g A就从你的资源中读取字符串，并将该字符串转换成A N S I字

符串。A N S I形式的字符串将从该函数返回给你的应用程序。

2.9.3   确定文本是A N S I文本还是U n i c o d e文本

到现在为止，U n i c o d e文本文件仍然非常少。实际上，M i c r o s o f t公司自己的大多数产品并

没有配备任何U n i c o d e文本文件。但是预计将来这种情况是会改变的（尽管这需要一个很长的

过程）。当然，Windows 2000的N o t e p a d (记事本)应用程序允许你既能打开U n i c o d e文件，也能

打开A N S I文件，并且可以创建这些文件。图 2 - 1显示了N o t e p a d的Save As（文件另存为）对话

框。请注意可以用不同的方法来保存文本文件。

图2-1   Windows 2000 Notepad的File Save As对话框

对于许多用来打开文本文件和处理这些文件的应用程序（如编译器）来说，打开一个文件

后，应用程序就能方便地确定该文本文件是包含 A N S I字符还是U n i c o d e字符。I s Te x t U n i c o d e函

数能够帮助进行这种区分：

文本文件存在的问题是，它们的内容没有严格和明确的规则，因此很难确定该文件是包含
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A N S I字符还是U n i c o d e字符。I s Te x t U n i c o d e使用一系列统计方法和定性方法，以便猜测缓存的

内容。由于这不是一种确切的科学方法，因此 I s Te x t U n i c o d e有可能返回不正确的结果。

第一个参数p v B u ff e r用于标识要测试的缓存的地址。该数据是个无效指针，因为你不知道

你拥有的是A N S I字符数组还是U n i c o d e字符数组。

第二个参数 c b用于设定p v B u ff e r指向的字节数。同样，由于你不知道缓存中放的是什么，

因此c b是个字节数，而不是字符数。请注意，不必设定缓存的整个长度。当然， I s Te x t U n i c o d e

能够测试的字节越多，得到的结果越准确。

第三个参数p R e s u l t是个整数的地址，必须在调用 I s Te x t U n i c o d e之前对它进行初始化。对该

整数进行初始化后，就可以指明你要 I s Te x t U n i c o d e执行哪些测试。也可以为该参数传递N U L L，

在这种情况下，I s Te x t U n i c o d e将执行它能够进行的所有测试（详细说明请参见 Platform SDK文

档）。

如果I s Te x t U n i c o d e认为缓存包含U n i c o d e文本，便返回T R U E，否则返回FA L S E。确实是这

样，尽管M i c r o s o f t将该函数的原型规定为返回D W O R D，但是它实际上返回一个布尔值。如果

在p R e s u l t参数指向的整数中必须进行特定的测试，该函数就会在返回之前设定整数中的信息位，

以反映每个测试的结果。

Wi n d o w s 9 8 在Windows 98下，I s Te x t U n i c o d e函数没有有用的实现代码，它只是返回

FA L S E。调用G e t L a s t E r r o r函数将返回E R R O R _ C A L L _ N O T _ I M P L E M E N T D。

第1 7章中的Flie Rev示例应用程序演示了 I s TextUnicode 函数的使用。

2.9.4   在U n i c o d e与A N S I之间转换字符串

Wi n d o w s函数M u l t i B y t e To Wi d e C h a r用于将多字节字符串转换成宽字符串。下面显示了

M u l t i B y t e To Wi d e C h a r函数。

u C o d e P a g e参数用于标识一个与多字节字符串相关的代码页号。 d w F l a g s参数用于设定另一

个控件，它可以用重音符号之类的区分标记来影响字符。这些标志通常并不使用，在 d w F l a g s

参数中传递0。p M u l t i B y t e S t r参数用于设定要转换的字符串， c c h M u l t i B y t e参数用于指明该字符

串的长度（按字节计算）。如果为c c h M u l t i B y t e参数传递- 1，那么该函数用于确定源字符串的长

度。

转换后产生的U n i c o d e版本字符串将被写入内存中的缓存，其地址由 p Wi d e C h a r S t r参数指

定。必须在 c c h Wi d e C h a r参数中设定该缓存的最大值（以字符为计量单位）。如果调用

M u l t i B y t e To Wi d e C h a r，给c c h Wi d e C h a r参数传递0，那么该参数将不执行字符串的转换，而是

返回为使转换取得成功所需要的缓存的值。一般来说，可以通过下列步骤将多字节字符串转换

成U n i c o d e等价字符串：

1) 调用M u l t i B y t e To Wi d e C h a r函数，为p Wi d e C h a r S t r参数传递N U L L，为c c h Wi d e C h a r参数

传递0。

2) 分配足够的内存块，用于存放转换后的 U n i c o d e字符串。该内存块的大小由前面对
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M u l t B y t e To Wi d e C h a r的调用返回。

3) 再次调用M u l t i B y t e To Wi d e C h a r，这次将缓存的地址作为 p Wi d e C h a r S t r参数来传递，并

传递第一次调用M u l t i B y t e To Wi d e C h a r时返回的缓存大小，作为c c h Wi d e c h a r参数。

4. 使用转换后的字符串。

5) 释放U n i c o d e字符串占用的内存块。

函数Wi d e C h a r To M u l t i B y t e将宽字符串转换成等价的多字节字符串，如下所示：

该函数与M u l t i B i t e To Wi d e C h a r函数相似。同样，u C o d e P a g e参数用于标识与新转换的字符

串相关的代码页。 d w F l a g s则设定用于转换的其他控件。这些标志能够作用于带有区分符号的

字符和系统不能转换的字符。通常不需要为字符串的转换而拥有这种程度的控制手段，你将为

d w F l a g s参数传递0。

p Wi d e C h a r S t r参数用于设定要转换的字符串的内存地址，c c h Wi d e C h a r参数用于指明该字符串

的长度（用字符数来计量）。如果你为c c h Wi d e C h a r参数传递- 1，那么该函数用于确定源字符串的

长度。

转换产生的多字节版本的字符串被写入由p M u l t i B y t e S t r参数指明的缓存。必须在c c h M u l t i B y t e

参数中设定该缓存的最大值（用字节来计量）。如果传递 0作为Wi d e C h a r To M u l t i B y t e函数的

c c h M u l t i B y t e参数，那么该函数将返回目标缓存需要的大小值。通常可以使用将多字节字符串

转换成宽字节字符串时介绍的一系列类似的事件，将宽字节字符串转换成多字节字符串。

你会发现，Wi d e C h a r To M u l t i B y t e函数接受的参数比M u l t i B y t e To Wi d e C h a r函数要多2个，

即p D e f a u l t C h a r和p f U s e d D e f a u l t C h a r。只有当Wi d e C h a r To M u l t i B y t e函数遇到一个宽字节字符，

而该字符在u C o d e P a g e参数标识的代码页中并没有它的表示法时，Wi d e C h a r To M u l t i B y t e函数才

使用这两个参数。如果宽字节字符不能被转换，该函数便使用 p D e f a u l t C h a r参数指向的字符。

如果该参数是N U L L（这是大多数情况下的参数值），那么该函数使用系统的默认字符。该默

认字符通常是个问号。这对于文件名来说是危险的，因为问号是个通配符。

p f U s e d D e f a u l t C h a r参数指向一个布尔变量，如果宽字符串中至少有一个字符不能转换成等

价多字节字符，那么函数就将该变量置为 T R U E。如果所有字符均被成功地转换，那么该函数

就将该变量置为FA L S E。当函数返回以便检查宽字节字符串是否被成功地转换后，可以测试该

变量。同样，通常为该测试传递N U L L。

关于如何使用这些函数的详细说明，请参见Platform SDK文档。

如果使用这两个函数，就可以很容易创建这些函数的 U n i c o d e版本和A N S I版本。例如，你

可能有一个动态链接库，它包含一个函数，能够转换字符串中的所有字符。可以像下面这样编

写该函数的U n i c o d e版本：
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你可以编写该函数的A N S I版本以便该函数根本不执行转换字符串的实际操作。你也可以

编写该函数的A N S I版本，以便该函数它将A N S I字符串转换成U n i c o d e字符串，将U n i c o d e字符

串传递给S t r i n g R e v e r s e W函数，然后将转换后的字符串重新转换成A N S I字符串。该函数类似下

面的样子：
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最后，在用动态链接库分配的头文件中，可以像下面这样建立这两个函数的原型：
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第3章 内核对象

在介绍Windows API的时候，首先要讲述内核对象以及它们的句柄。本章将要介绍一些比

较抽象的概念，在此并不讨论某个特定内核对象的特性，相反只是介绍适用于所有内核对象的

特性。

首先介绍一个比较具体的问题，准确地理解内核对象对于想要成为一名 Wi n d o w s软件开发

能手的人来说是至关重要的。内核对象可以供系统和应用程序使用来管理各种各样的资源，比

如进程、线程和文件等。本章讲述的概念也会出现在本书的其他各章之中。但是，在你开始使

用实际的函数来操作内核对象之前，是无法深刻理解本章讲述的部分内容的。因此当阅读本书

的其他章节时，可能需要经常回过来参考本章的内容。

3.1   什么是内核对象

作为一个Wi n d o w s软件开发人员，你经常需要创建、打开和操作各种内核对象。系统要创

建和操作若干类型的内核对象，比如存取符号对象、事件对象、文件对象、文件映射对象、

I / O完成端口对象、作业对象、信箱对象、互斥对象、管道对象、进程对象、信标对象、线程

对象和等待计时器对象等。这些对象都是通过调用函数来创建的。例如， C r e a t e F i l e M a p p i n g函

数可使系统能够创建一个文件映射对象。每个内核对象只是内核分配的一个内存块，并且只能

由该内核访问。该内存块是一种数据结构，它的成员负责维护该对象的各种信息。有些数据成

员（如安全性描述符、使用计数等）在所有对象类型中是相同的，但大多数数据成员属于特定

的对象类型。例如，进程对象有一个进程 I D、一个基本优先级和一个退出代码，而文件对象则

拥有一个字节位移、一个共享模式和一个打开模式。

由于内核对象的数据结构只能被内核访问，因此应用程序无法在内存中找到这些数据结构

并直接改变它们的内容。M i c r o s o f t规定了这个限制条件，目的是为了确保内核对象结构保持状

态的一致。这个限制也使M i c r o s o f t能够在不破坏任何应用程序的情况下在这些结构中添加、删

除和修改数据成员。

如果我们不能直接改变这些数据结构，那么我们的应用程序如何才能操作这些内核对象

呢？解决办法是，Wi n d o w s提供了一组函数，以便用定义得很好的方法来对这些结构进行操作。

这些内核对象始终都可以通过这些函数进行访问。当调用一个用于创建内核对象的函数时，该

函数就返回一个用于标识该对象的句柄。该句柄可以被视为一个不透明值，你的进程中的任何

线程都可以使用这个值。将这个句柄传递给Wi n d o w s的各个函数，这样，系统就能知道你想操

作哪个内核对象。本章后面还要详细讲述这些句柄的特性。

为了使操作系统变得更加健壮，这些句柄值是与进程密切相关的。因此，如果将该句柄值

传递给另一个进程中的一个线程（使用某种形式的进程间的通信）那么这另一个进程使用你的

进程的句柄值所作的调用就会失败。在 3 . 3节“跨越进程边界共享内核对象”中，将要介绍 3种

机制，使多个进程能够成功地共享单个内核对象。

3.1.1   内核对象的使用计数

内核对象由内核所拥有，而不是由进程所拥有。换句话说，如果你的进程调用了一个创建



内核对象的函数，然后你的进程终止运行，那么内核对象不一定被撤消。在大多数情况下，对

象将被撤消，但是如果另一个进程正在使用你的进程创建的内核对象，那么该内核知道，在另

一个进程停止使用该对象前不要撤消该对象，必须记住的是，内核对象的存在时间可以比创建

该对象的进程长。

内核知道有多少进程正在使用某个内核对象，因为每个对象包含一个使用计数。使用计数

是所有内核对象类型常用的数据成员之一。当一个对象刚刚创建时，它的使用计数被置为 1。

然后，当另一个进程访问一个现有的内核对象时，使用计数就递增 1。当进程终止运行时，内

核就自动确定该进程仍然打开的所有内核对象的使用计数。如果内核对象的使用计数降为 0，

内核就撤消该对象。这样可以确保在没有进程引用该对象时系统中不保留任何内核对象。

3.1.2   安全性

内核对象能够得到安全描述符的保护。安全描述符用于描述谁创建了该对象，谁能够访问

或使用该对象，谁无权访问该对象。安全描述符通常在编写服务器应用程序时使用，如果你编

写客户机端的应用程序，那么可以忽略内核对象的这个特性。

Windows 98 根据原来的设计，Windows 98并不用作服务器端的操作系统。为此，

M i c r o s o f t公司没有在Windows 98中配备安全特性。不过，如果你现在为 Windows 98

设计软件，在实现你的应用程序时仍然应该了解有关的安全问题，并且使用相应的访

问信息，以确保它能在Windows 2000上正确地运行

用于创建内核对象的函数几乎都有一个指向 S E C U R I T Y _ AT T R I B U T E S结构的指针作为其

参数，下面显示了C r e a t e F i l e M a p p i n g函数的指针：

大多数应用程序只是为该参数传递 N U L L，这样就可以创建带有默认安全性的内核对象。

默认安全性意味着对象的管理小组的任何成员和对象的创建者都拥有对该对象的全部访问权，

而其他所有人均无权访问该对象。但是，可以指定一个 S E C U R I T Y _ AT T R I B U T E S结构，对它

进行初始化，并为该参数传递该结构的地址。S E C U R I T Y _ AT T R I B U T E S结构类似下面的样子：

尽管该结构称为S E C U R I T Y _ AT T R I B U T E S，但是它包含的与安全性有关的成员实际上只

有一个，即 l p S e c u r i t y D e s c r i p t o r。如果你想要限制人们对你创建的内核对象的访问，必须创建

一个安全性描述符，然后像下面这样对S E C U R I T Y _ AT T R I B U T E S结构进行初始化：
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由于b I n h e r i t H a n d l e这个成员与安全性毫无关系，因此准备推迟到本章后面部分继承性一节

中再介绍b I n h e r i t H a n d l e这个成员。

当你想要获得对相应的一个内核对象的访问权（而不是创建一个新对象）时，必须设定要

对该对象执行什么操作。例如，如果想要访问一个现有的文件映射内核对象，以便读取它的数

据，那么应该调用下面这个O p e n f i l e M a p p i n g函数：

通过将F I L E _ M A P _ R E A D作为第一个参数传递给O p e n F i l e M a p p i n g，指明打算在获得对该

文件映象的访问权后读取该文件， O p e n F i l e M a p p i n g函数在返回一个有效的句柄值之前，首先

执行一次安全检查。如果（已登录用户）被允许访问现有的文件映射内核对象， O p e n F i l e

M a p p i n g就返回一个有效的句柄。但是，如果被拒绝访问该对象， O p e n F i l e M a p p i n g将返回

N U L L，而调用G e t L a s t E r r o r函数则返回5（E R R O R _ A C C E S S _ D E N I E D），同样，大多数应用程

序并不使用该安全性，因此将不进一步讨论这个问题。

Windows 98 虽然许多应用程序不需要考虑安全性问题，但是Wi n d o w s的许多函数要

求传递必要的安全访问信息。为Windows 98设计的若干应用程序在Windows 2000上无

法正确地运行，因为在实现这些应用程序时没有对安全问题给于足够的考虑。

例如，假设一个应用程序在开始运行时要从注册表的子关键字中读取一些数据。

为了正确地进行这项操作，你的代码应该调用 R e g O p e n K e y E x，传递K E Y _ Q U E RY _

VA L U E，以便获得必要的访问权。

但是，许多应用程序原先是为Windows 98开发的，当时没有考虑到运行Wi n d o w s

2 0 0 0的需要。由于Windows 98没有解决注册表的安全问题，因此软件开发人员常常要

调用R e g O p e n K e y E x函数，传递K E Y _ A l l _ A C C E S S，作为必要的访问权。开发人员这

样做的原因是，它是一种比较简单的解决方案，意味着开发人员不必考虑究竟需要什

么访问权。问题是注册表的子关键字可以被用户读取，但是不能写入。

因此，当该应用程序现在放在Windows 2000上运行时，用K E Y _ A L L _ A C C E S S调

用R e g O p e n K e y E x就会失败，而且，没有相应的错误检查方法，应用程序的运行就会

产生不可预料的结果。

如果开发人员想到安全问题，把K E Y _ A L L _ A C C E S S改为K E Y _ Q U E RY _ VA L U E ,

则该产品可适用于两种操作系统平台。

开发人员的最大错误之一就是忽略安全访问标志。使用正确的标志会使最初为

Windows 98 设计的应用程序更易于向Windows 2000 转换。

除了内核对象外，你的应用程序也可以使用其他类型的对象，如菜单、窗口、鼠标光标、

刷子和字体等。这些对象属于用户对象或图形设备接口（ G D I）对象，而不是内核对象。当初

次着手为Wi n d o w s编程时，如果想要将用户对象或G D I对象与内核对象区分开来，你一定会感

到不知所措。比如，图标究竟是用户对象还是内核对象呢？若要确定一个对象是否属于内核对

象，最容易的方法是观察创建该对象所用的函数。创建内核对象的所有函数几乎都有一个参数，

你可以用来设定安全属性的信息，这与前面讲到的C r e a t e F i l e M a p p i n g函数是相同的。

用于创建用户对象或G D I对象的函数都没有P S E C U R I T Y _ AT T R I B U T E S参数。例如,让我们

来看一看下面这个C r e a t e I c o n函数:
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3.2   进程的内核对象句柄表

当一个进程被初始化时,系统要为它分配一个句柄表。该句柄表只用于内核对象,不用于用户对

象或G D I对象。句柄表的详细结构和管理方法并没有具体的资料说明。通常我并不介绍操作系统中

没有文档资料的那些部分。不过，在这种情况下，我会进行例外处理，因为，作为一个称职的

Wi n d o w s程序员，必须懂得如何管理进程的句柄表。由于这些信息没有文档资料，因此不能保证所

有的详细信息都正确无误，同时，在Windows 2000、Windows 98和Windows CE中，它们的实现方

法是不同的。为此，请认真阅读下面介绍的内容以加深理解，在此不学习系统是如何进行操作的。

表3 - 1显示了进程的句柄表的样子。可以看到，它只是个数据结构的数组。每个结构都包

含一个指向内核对象的指针、一个访问屏蔽和一些标志。

表3-1   进程的句柄结构

索 引 内核对象内存块 访问屏蔽 标 志

的指针 （标志位的D W O R D） （标志位的D W O R D）

1 0 x ? ? ? ? ? ? ? ? 0 x ? ? ? ? ? ? ? ? 0 x ? ? ? ? ? ? ? ?

2 0 x ? ? ? ? ? ? ? ? 0 x ? ? ? ? ? ? ? ? 0 x ? ? ? ? ? ? ? ?

⋯ ⋯ ⋯ ⋯

3.2.1   创建内核对象

当进程初次被初始化时，它的句柄表是空的。然后，当进程中的线程调用创建内核对象的

函数时，比如C r e a t e F i l e M a p p i n g，内核就为该对象分配一个内存块，并对它初始化。这时，内

核对进程的句柄表进行扫描，找出一个空项。由于表 3 - 1中的句柄表是空的，内核便找到索引 1

位置上的结构并对它进行初始化。该指针成员将被设置为内核对象的数据结构的内存地址，访

问屏蔽设置为全部访问权，同时，各个标志也作了设置（关于标志，将在本章后面部分的继承

性一节中介绍）。

下面列出了用于创建内核对象的一些函数（但这决不是个完整的列表）：
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用于创建内核对象的所有函数均返回与进程相关的句柄，这些句柄可以被在相同进程中运

行的任何或所有线程成功地加以使用。该句柄值实际上是放入进程的句柄表中的索引，它用于

标识内核对象的信息存放的位置。因此当调试一个应用程序并且观察内核对象句柄的实际值时，

会看到一些较小的值，如1，2等。请记住，句柄的含义并没有记入文档资料，并且可能随时变

更。实际上在Windows 2000中，返回的值用于标识放入进程的句柄表的该对象的字节数，而不

是索引号本身。

每当调用一个将内核对象句柄接受为参数的函数时，就要传递由一个 C r e a t e * &函数返回的

值。从内部来说，该函数要查看进程的句柄表，以获取要生成的内核对象的地址，然后按定义

得很好的方式来生成该对象的数据结构。

如果传递了一个无效索引（句柄），该函数便返回失败，而 G e t L a s t E r r o r则返回 6

（E R R O R _ I N VA L I D _ H A N D L E）。由于句柄值实际上是放入进程句柄表的索引，因此这些句柄

是与进程相关的，并且不能由其他进程成功地使用。

如果调用一个函数以便创建内核对象，但是调用失败了，那么返回的句柄值通常是 0

（N U L L）。发生这种情况是因为系统的内存非常短缺，或者遇到了安全方面的问题。不过有少

数函数在运行失败时返回的句柄值是-1（I N VA L I D _ H A N D L E _ VA L U E）。例如，如果C r e a t e F i l e

未能打开指定的文件，那么它将返回 I N VA L I D _ H A N D L E _ VA L U E，而不是返回N U L L。当查看

创建内核对象的函数返回值时，必须格外小心。特别要注意的是，只有当调用C r e a t e F i l e函数时，

才能将该值与I N VA L I D _ H A N D L E _ VA L U E进行比较。下面的代码是不正确的：

同样，下面的代码也不正确：
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3.2.2   关闭内核对象

无论怎样创建内核对象，都要向系统指明将通过调用C l o s e H a n d l e来结束对该对象的操作：

该函数首先检查调用进程的句柄表，以确保传递给它的索引（句柄）用于标识一个进程实际

上无权访问的对象。如果该索引是有效的，那么系统就可以获得内核对象的数据结构的地址，并

可确定该结构中的使用计数的数据成员。如果使用计数是0，该内核便从内存中撤消该内核对象。

如果将一个无效句柄传递给 C l o s e H a n d l e，将会出现两种情况之一。如果进程运行正常，

C l o s e H a n d l e返回FA L S E，而G e t L a s t E r r o r则返回E R R O R _ I N VA L I D _ H A N D L E。如果进程正在

排除错误，系统将通知调试程序，以便能排除它的错误。

在C l o s e H a n d l e返回之前，它会清除进程的句柄表中的项目，该句柄现在对你的进程已经

无效，不应该试图使用它。无论内核对象是否已经撤消，都会发生清除操作。当调用

C l o s e H a n d l e函数之后，将不再拥有对内核对象的访问权，不过，如果该对象的使用计数没有

递减为0，那么该对象尚未被撤消。这没有问题，它只是意味着一个或多个其他进程正在使用

该对象。当其他进程停止使用该对象时（通过调用C l o s e H a n d l e），该对象将被撤消。

假如忘记调用C l o s e H a n d l e函数，那么会不会出现内存泄漏呢？答案是可能的，但是也不

一定。在进程运行时，进程有可能泄漏资源（如内核对象）。但是，当进程终止运行时，操作

系统能够确保该进程使用的任何资源或全部资源均被释放，这是有保证的。对于内核对象来说，

系统将执行下列操作：当进程终止运行时，系统会自动扫描进程的句柄表。如果该表拥有任何

无效项目（即在终止进程运行前没有关闭的对象），系统将关闭这些对象句柄。如果这些对象

中的任何对象的使用计数降为0，那么内核便撤消该对象。

因此，应用程序在运行时有可能泄漏内核对象，但是当进程终止运行时，系统将能确保所

有内容均被正确地清除。另外，这个情况适用于所有对象、资源和内存块，也就是说，当进程

终止运行时，系统将保证进程不会留下任何对象。

3.3   跨越进程边界共享内核对象

许多情况下，在不同进程中运行的线程需要共享内核对象。下面是为何需要共享的原因：

• 文件映射对象使你能够在同一台机器上运行的两个进程之间共享数据块。

• 邮箱和指定的管道使得应用程序能够在连网的不同机器上运行的进程之间发送数据块。

• 互斥对象、信标和事件使得不同进程中的线程能够同步它们的连续运行，这与一个应用

程序在完成某项任务时需要将情况通知另一个应用程序的情况相同。

由于内核对象句柄与进程相关，因此这些任务的执行情况是不同的。不过， M i c r o s o f t公司

有若干很好的理由将句柄设计成与进程相关的句柄。最重要的理由是要实现它的健壮性。如果

内核对象句柄是系统范围的值，那么一个进程就能很容易获得另一个进程使用的对象的句柄，

从而对该进程造成很大的破坏。另一个理由是安全性。内核对象是受安全性保护的，进程在试

图操作一个对象之前，首先必须申请获得操作该对象的许可权。对象的创建人只需要拒绝向用

户赋予许可权，就能防止未经授权的用户接触该对象。

在下面的各节中，将要介绍允许进程共享内核对象的 3个不同的机制。

3.3.1   对象句柄的继承性

只有当进程具有父子关系时，才能使用对象句柄的继承性。在这种情况下，父进程可以使
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用一个或多个内核对象句柄，并且该父进程可以决定生成一个子进程，为子进程赋予对父进程

的内核对象的访问权。若要使这种类型的继承性能够实现，父进程必须执行若干个操作步骤。

首先，当父进程创建内核对象时，必须向系统指明，它希望对象的句柄是个可继承的句柄。

请记住，虽然内核对象句柄具有继承性，但是内核对象本身不具备继承性。

若要创建能继承的句柄，父进程必须指定一个 S E C U R I T Y _ AT T R I B U T E S结构并对它进行

初始化，然后将该结构的地址传递给特定的 C r e a t e函数。下面的代码用于创建一个互斥对象，

并将一个可继承的句柄返回给它：

该代码对一个S E C U R I T Y _ AT T R I B U T E S结构进行初始化，指明该对象应该使用默认安全

性（在Windows 98中该安全性被忽略）来创建，并且返回的句柄应该是可继承的。

Windows 98 尽管Windows 98不拥有完整的对安全性的支持，但是它却支持继承

性，因此，Windows 98能够正确地使用b I n h e r i t H a n d l e成员的值。

现在介绍存放在进程句柄表项目中的标志。每个句柄表项目都有一个标志位，用来指明该句

柄是否具有继承性。当创建一个内核对象时，如果传递N U L L作为P S E C U R I T Y _ AT T R I B U T E S的

参数，那么返回的句柄是不能继承的，并且该标志位是 0。如果将 b I n h e r i t H a n d l e成员置为

T R U E，那么该标志位将被置为1。

表3 - 2显示了一个进程的句柄表。

表3-2   包含两个有效项目的进程句柄表

索 引 内核对象内存块 访问屏蔽 标 志

的指针 （标志位的D W O R D） （标志位的D W O R D）

1 0 x F 0 0 0 0 0 0 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 0

2 0 x 0 0 0 0 0 0 0 0 (无) （无）

3 0 x F 0 0 0 0 0 1 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 1

表3 - 2表示该进程拥有对两个内核对象（句柄 1和3）的访问权。句柄1是不可继承的，而句

柄3是可继承的。

使用对象句柄继承性时要执行的下一个步骤是让父进程生成子进程。这要使用 C r e a t e

P r o c e s s函数来完成：
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下一章将详细介绍这个函数的用法，不过现在我想要让你注意 b I n h e r i t H a n d l e这个参数。一

般来说，当生成一个进程时，将为该参数传递 FA L S E。该值告诉系统，不希望子进程继承父进

程的句柄表中的可继承句柄。

但是，如果为该参数传递 T R U E，那么子进程就可以继承父进程的可继承句柄值。当传递

T R U E时，操作系统就创建该新子进程，但是不允许子进程立即开始执行它的代码。当然，系

统为子进程创建一个新的和空的句柄表，就像它为任何新进程创建句柄表那样。不过，由于将

T R U E传递给了C r e a t e P r o c e s s的b I n h e r i t H a n d l e s参数，因此系统要进行另一项操作，即它要遍历

父进程的句柄表，对于它找到的包含有效的可继承句柄的每个项目，系统会将该项目准确地拷

贝到子进程的句柄表中。该项目拷贝到子进程的句柄表中的位置将与父进程的句柄表中的位置

完全相同。这个情况非常重要，因为它意味着在父进程与子进程中，标识内核对象所用的句柄

值是相同的。

除了拷贝句柄表项目外，系统还要递增内核对象的使用计数，因为现在两个进程都使用该

对象。如果要撤消内核对象，那么父进程和子进程必须调用该对象上的 C l o s e H a n d l e函数，也

可以终止进程的运行。子进程不必首先终止运行，但是父进程也不必首先终止运行。实际上，

C r e a t e P r o c e s s函数返回后，父进程可以立即关闭对象的句柄，而不影响子进程对该对象进行操

作的能力。

表3 - 3显示了子进程被允许运行前该进程的句柄表。可以看到，项目 1和项目2尚未初始化，

因此是个无效句柄，子进程是无法使用的。但是，项目 3确实标识了一个内核对象。实际上，

它标识的内核对象的地址是0 x F 0 0 0 0 0 1 0，这与父进程的句柄表中的对象地址相同。访问屏蔽与

父进程中的屏蔽相同，两者的标志也相同。这意味着如果该子进程要生成它自己的子进程（即

父进程的孙进程），该孙进程也将继承与该内核对象句柄相同的句柄值、同样的访问权和相同

的标志，同时，对象的使用计数再次被递增。

表3-3   继承父进程的可继承句柄后的子进程句柄表

索 引 内核对象内存块 访问屏蔽 标 志

的指针 （标志位的D W O R D） （标志位的D W O R D）

1 0 x 0 0 0 0 0 0 0 0 （无） （无）

2 0 x 0 0 0 0 0 0 0 0 （无） （无）

3 0 x F 0 0 0 0 0 1 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 1

应该知道，对象句柄的继承性只有在生成子进程的时候才能使用。如果父进程准备创建带

有可继承句柄的新内核对象，那么已经在运行的子进程将无法继承这些新句柄。

对象句柄的继承性有一个非常奇怪的特征，那就是当使用它时，子进程不知道它已经继承

了任何句柄。只有在另一个进程生成子进程时记录了这样一个情况，即它希望被赋予对内核对

象的访问权时，才能使用内核对象句柄的继承权。通常，父应用程序和子应用程序都是由同一

个公司编写的，但是，如果另一个公司记录了子应用程序期望的对象，那么该公司也能够编写

子应用程序。

子进程为了确定它期望的内核对象的句柄值，最常用的方法是将句柄值作为一个命令行参

数传递给子进程，该子进程的初始化代码对命令行进行分析（通常通过调用 s s c a n f函数来进行

分析），并取出句柄值。一旦子进程拥有该句柄值，它就具有对该对象的无限访问权。请注意，

句柄继承权起作用的唯一原因是，父进程和子进程中的共享内核对象的句柄值是相同的，这就

是为什么父进程能够将句柄值作为命令行参数来传递的原因。
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当然，可以使用其他形式的进程间通信，将已继承的内核对象句柄值从父进程传送给子进

程。方法之一是让父进程等待子进程完成初始化（使用第 9章介绍的Wa i t F o r I n p u I d l e函数），然

后，父进程可以将一条消息发送或展示在子进程中的一个线程创建的窗口中。

另一个方法是让父进程将一个环境变量添加给它的环境程序块。该变量的名字是子进程知

道要查找的某种信息，而变量的值则是内核对象要继承的值。这样，当父进程生成子进程时，

子进程就继承父进程的环境变量，并且能够非常容易地调用 G e t E n v i r o n m e n t Va r i a b l e函数，以

获取被继承对象的句柄值。如果子进程要生成另一个子进程，那么使用这种方法是极好的，因

为环境变量可以被再次继承。

3.3.2   改变句柄的标志

有时会遇到这样一种情况，父进程创建一个内核对象，以便检索可继承的句柄，然后生成

两个子进程。父进程只想要一个子进程来继承内核对象的句柄。换句话说，有时可能想要控制

哪个子进程来继承内核对象的句柄。若要改变内核对象句柄的继承标志，可以调用

S e t H a n d l e I n f o r m a t i o n函数：

可以看到，该函数拥有3个参数。第一个参数h O b j e c t用于标识一个有效的句柄。第二个参

数d w M a s k告诉该函数想要改变哪个或那几个标志。目前有两个标志与每个句柄相关联：

如果想同时改变该对象的两个标志，可以逐位用 O R将这些标志连接起来。 S e t H a n d l e

I n f o r m a t i o n函数的第三个参数是 d w F l a g s，用于指明想将该标志设置成什么值。例如，若要打

开一个内核对象句柄的继承标志，请创建下面的代码：

若要关闭该标志，请创建下面的代码：

H A N D L E _ F L A G _ P R O T E C T _ F R O M _ C L O S E标志用于告诉系统，该句柄不应该被关闭：

如果一个线程试图关闭一个受保护的句柄， C l o s e H a n d l e就会产生一个异常条件。很少想

要将句柄保护起来，使他人无法将它关闭。但是如果一个进程生成了子进程，而子进程又生成

了孙进程，那么该标志可能有用。父进程可能希望孙进程继承赋予子进程的对象句柄。不过，

子进程有可能在生成孙进程之前关闭该句柄。如果出现这种情况，父进程就无法与孙进程进行

通信，因为孙进程没有继承该内核对象。通过将句柄标明为“受保护不能关闭”，那么孙进程

就能继承该对象。

但是这种处理方法有一个问题。子进程可以调用下面的代码来关闭 H A N D L E _ F L A G _

P R O T E C T _ F R O M _ C L O S E标志，然后关闭句柄。
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父进程可能打赌说，子进程将不执行该代码。当然，父进程也可能打赌说，子进程将生成

孙进程。因此这种打赌没有太大的风险。

为了完整地说明问题，也要讲一下G e t H a n d l e I n f o r m a t i o n函数的情况：

该函数返回p d w F l a g s指向的D W O R D中特定句柄的当前标志的设置值。若要了解句柄是否
是可继承的，请使用下面的代码：

3.3.3   命名对象

共享跨越进程边界的内核对象的第二种方法是给对象命名。许多（虽然不是全部）内核对

象都是可以命名的。例如，下面的所有函数都可以创建命名的内核对象：

所有这些函数都有一个共同的最后参数 p s z N a m e。当为该参数传递N U L L时，就向系统指

明了想创建一个未命名的（匿名）内核对象。当创建一个未命名的对象时，可以通过使用继承
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性（如上一节介绍的那样）或D u p l i c a t e H a n d l e (下一节将要介绍 )共享跨越进程的对象。若要按

名字共享对象，必须为对象赋予一个名字。

如果没有为p s z N a m e参数传递M U L L，应该传递一个以0结尾的字符串名字的地址。该名字

的长度最多可以达到M A X _ PAT H（定义为2 6 0）个字符。但是，M i c r o s o f t没有提供为内核对象

赋予名字的指导原则。例如，如果试图创建一个称为“ J e ff O b j”的对象，那么不能保证系统中

不存在一个名字为“J e ff O b j”的对象。更为糟糕的是，所有这些对象都共享单个名空间。由于

这个原因，对下面这个C r e a t e S e m a p h o r e函数的调用将总是返回N U L L：

如果在执行上面的代码后观察 d w E r r o r c o d e的值，会看到返回的代码是 6（E R R O R _

I N VA L I D _ H A N D L E )。这个错误代码没有很强的表意性，但是你又能够做什么呢？

既然已知道如何给对象命名，那么让我们来看一看如何用这种方法来共享对象。比如说，

Process A启动运行，并调用下面的函数：

调用该函数能创建一个新的互斥内核对象，为它赋予名字“ J e ff M u t e x”。请注意，P r o c e s s

A的句柄h M u t e x P r o c e s s A不是一个可继承的句柄，并且当你只是命名对象时，它不必是个可继

承的句柄。

过些时候，某个进程会生成 Process B。Process B不一定是Process A的子进程。它可能是

E x p l o r e r或其他任何应用程序生成的进程。Process B不必是Process A的子进程这一事实正是使

用命名对象而不是继承性的优越性。当Process B启动运行时，它执行下面的代码：

当Process B调用C r e a t e M u t e x时，系统首先要查看是否已经存在一个名字为“ J e ff M u t e x”

的内核对象。由于确实存在一个带有该名字的对象，因此内核要检查对象的类型。由于试图创

建一个互斥对象，而名字为“ J e ff M u t e x”的对象也是个互斥对象，因此系统会执行一次安全

检查，以确定调用者是否拥有对该对象的完整的访问权。如果拥有这种访问权，系统就在

Process B的句柄表中找出一个空项目，并对该项目进行初始化，使该项目指向现有的内核对象。

如果该对象类型不匹配，或者调用者被拒绝访问，那么 C r e a t e M u t e x将运行失败（返回N U L L）。

当Process B对C r e a t e M u t e x的调用取得成功时，它并不实际创建一个互斥对象。相反，

Process B只是被赋予一个与进程相关的句柄值，用于标识内核中现有的互斥对象。当然，由于

Process B的句柄表中的一个新项目要引用该对象，互斥对象的使用计数就会递增。在 Process A

和Process B同时关闭它们的对象句柄之前，该对象是不会被撤消的。请注意，这两个进程中的

句柄值很可能是不同的值。这是可以的。Process A将使用它的句柄值，而Process B则使用它自

己的句柄值来操作一个互斥内核对象。

注意 当你的多个内核对象拥有相同的名字时，有一个非常重要的细节必须知道。

当Process B调用C r e a t e M u t e x时，它将安全属性信息和第二个参数传递给该函数。如

果已经存在带有指定名字的对象，那么这些参数将被忽略。应用程序能够确定它是否

确实创建了一个新内核对象，而不是打开了一个现有的对象。方法是在调用 C r e a t e *函

数后立即调用G e t L a s t E r r o r：
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按名字共享对象的另一种方法是，进程不调用 C r e a t e *函数，而是调用下面显示的O p e n *函

数中的某一个：

注意，所有这些函数都拥有相同的原型。最后一个参数 p s z N a m e用于指明内核对象的名字。

不能为该参数传递N U L L，必须传递以0结尾的地址。这些函数要搜索内核对象的单个名空间，

以便找出匹配的空间。如果不存在带有指定名字的内核对象，该函数返回 N U L L，G e t L a s t E r r o r

返回2（E R R O R _ F I L E _ N O T _ F O U N D）。但是，如果存在带有指定名字的内核对象，并且它是

相同类型的对象，那么系统就要查看是否允许执行所需的访问（通过 d w D e s i r e d A c c e s s参数进

行访问）。如果拥有该访问权，调用进程的句柄表就被更新，对象的使用计数被递增。如果为

b I n h e r i t H a n d l e参数传递T R U E，那么返回的句柄将是可继承的。

调用C r e a t e *函数与调用O p e n *函数之间的主要差别是，如果对象并不存在，那么 C r e a t e *函

数将创建该对象，而O p e n *函数则运行失败。

如前所述，M i c r o s o f t没有提供创建唯一对象名的指导原则。换句话说，如果用户试图运行

来自不同公司的两个程序，而每个程序都试图创建一个称为“M y O b j e c t”的对象，那么这就是

个问题。为了保证对象的唯一性，建议创建一个G U I D，并将G U I D的字符串表达式用作对象名。

命名对象常常用来防止运行一个应用程序的多个实例。若要做到这一点，只需要调用 m a i n或
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Wi n M a i n函数中C r e a t e *函数，以便创建一个命名对象（创建的是什么对象则是无所谓的）。当

C r e a t e *函数返回时，调用 G e t L a s t E r r o r函数。如果 G e t L a s t E r r o r函数返回

E R R O R _ A L R E A D Y _ E X I S T S，那么你的应用程序的另一个实例正在运行，新实例可以退出。

下面是说明这种情况的部分代码：

3.3.4   终端服务器的名字空间

注意，终端服务器能够稍稍改变上面所说的情况。终端服务器拥有内核对象的多个名字空

间。如果存在一个可供内核对象使用的全局名字空间，就意味着它可以供所有的客户程序会

话访问。该名字空间主要供服务程序使用。此外，每个客户程序会话都有它自己的名字空间。

它能防止运行相同应用程序的两个或多个会话之间出现互相干扰的情况，也就是说一个会话

无法访问另一个会话的对象，尽管该对象拥有相同的名字。在没有终端服务器的机器上，服

务程序和应用程序拥有上面所说的相同的内核对象名字空间，而在拥有终端服务器的机器上，

却不是这样。

服务程序的名字空间对象总是放在全局名字空间中。按照默认设置，在终端服务器中，应

用程序的命名内核对象将放入会话的名字空间中。但是，如果像下面这样将“ G l o b a l \”置于对

象名的前面，就可以使命名对象进入全局名字空间：

也可以显式说明想让内核对象进入会话的名字空间，方法是将“ L o c a l \”置于对象名的前

面：

M i c r o s o f t将G l o b a l和L o c a l视为保留关键字，除非要强制使用特定的名字空间，否则不应该

使用这两个关键字。M i c r o s o f t还将S e s s i o n视为保留关键字，虽然目前它没有任何意义。请注意，

所有这些保留关键字是区分大小写字母的。如果主机不运行终端服务器，这些关键字将被忽

略。

3.3.5   复制对象句柄

共享跨越进程边界的内核对象的最后一个方法是使用D u p l i c a t e H a n d l e函数：
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简单说来，该函数取出一个进程的句柄表中的项目，并将该项目拷贝到另一个进程的句柄

表中。D u p l i c a t e H a n d l e函数配有若干个参数，但是实际上它是非常简单的。 D u p l i c a t e H a n d l e函

数最普通的用法要涉及系统中运行的3个不同进程。

当调用D u p l i c a t e H a n d l e函数时，第一和第三个参数 h S o u r c e P r o c e s s H a n d l e和h Ta rg e t

P r o c e s s H a n d l e是内核对象句柄。这些句柄本身必须与调用D u p l i c a t e H a n d l e函数的进程相关。此

外，这两个参数必须标识进程的内核对象。如果将句柄传递给任何其他类型的内核对象，那么

该函数运行就会失败。第 4章将详细介绍进程的内核对象，而现在只需要知道，每当系统中启

动一个新进程时都会创建一个进程内核对象。

第二个参数h S o u r c e H a n d l e是任何类型的内核对象的句柄。但是该句柄值与调用 D u p l i c a t e

H a n d l e的进程并无关系。相反，该句柄必须与 h S o u r c e P r o c e s s H a n d l e句柄标识的进程相关。第

四个参数p h Ta rg e t H a n d l e是H A N D L E变量的地址，它将接收获取源进程句柄信息拷贝的项目索

引。返回的句柄值与h Ta rg e t P r o c e s s H a n d l e标识的进程相关。

D u p l i c a t e H a n d l e的最后3个参数用于指明该目标进程的内核对象句柄表项目中使用的访问

屏蔽值和继承性标志。 d w O p t i o n s参数可以是 0（零），也可以是下面两个标志的任何组合：

D U P L I C AT E _ S A M E _ A C C E S S和D U P L I C AT E _ C L O S E _ S O U R C E。

如果设定了D U P L I C AT E _ S A M E _ A C C E S S标志，则告诉D u p l i c a t e H a n d l e函数，你希望目标

进程的句柄拥有与源进程句柄相同的访问屏蔽。使用该标志将使 D u p l i c a t e H a n d l e忽略它的

d w D e s i r e d A c c e s s参数。

如果设定了D U P L I C AT E _ C L O S E _ S O U R C E标志，则可以关闭源进程中的句柄。该标志使

得一个进程能够很容易地将内核对象传递给另一个进程。当使用该标志时，内核对象的使用计

数不会受到影响。

下面用一个例子来说明D u p l i c a t e H a n d l e函数是如何运行的。在这个例子中，Process S是目

前可以访问某个内核对象的源进程， Process T是将要获取对该内核对象的访问权的目标进程。

Process C 是执行对D u p l i c a t e H a n d l e调用的催化进程。

Process C的句柄表（表3 - 4）包含两个句柄值，即1和2。句柄值1用于标识Process S的进程

内核对象，句柄值2则用于标识Process T的进程内核对象。

表3-4   Process C的句柄表

索 引 内核对象内存块 访问屏蔽 标 志

的指针 （标志位的D W O R D） （标志位的D W O R D）

1 0 x F 0 0 0 0 0 0 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 0

(Process S的内核对象）

2 0 x F 0 0 0 0 0 1 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 0

(Process T的内核对象）

表3 - 5是Process S的句柄表，它包含句柄值为2的单个项目。该句柄可以标识任何类型的内

核对象，就是说它不必是进程的内核对象。
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表3-5   Process S的句柄表

索 引 内核对象内存块 访问屏蔽 标 志

的指针 （标志位的D W O R D） （标志位的D W O R D）

1 0 x 0 0 0 0 0 0 0 0 (无) （无）

2 0 x F 0 0 0 0 0 2 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 0

(任何内核对象)

表3 - 6显示了Process C调用D u p l i c a t e H a n d l e函数之前Process T的句柄表包含的项目。如你

所见，Process T的句柄表只包含句柄值为2的单个项目，句柄项目1目前未用。

表3-6   调用D u p l i c a t e H a n d l e函数之前Process T的句柄表

索 引 内核对象内存块 访问屏蔽 标 志

的指针 （标志位的D W O R D） （标志位的D W O R D）

1 0 x 0 0 0 0 0 0 0 0 (无) （无）

2 0 x F 0 0 0 0 0 3 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 0

(任何内核对象)

如果Process C现在使用下面的代码来调用D u p l i c a t e H a n d l e，那么只有Process T的句柄表改

变更，如表3 - 7所示。

表3-7   调用D u p l i c a t e H a n d l e函数之后Process T的句柄表

索 引 内核对象内存块 访问屏蔽 标 志

的指针 （标志位的D W O R D） （标志位的D W O R D）

1 0 x F 0 0 0 0 0 0 2 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 1

2 0 x F 0 0 0 0 0 0 3 0 0 x ? ? ? ? ? ? ? ? 0 x 0 0 0 0 0 0 0 0

(任何内核对象)

Process S的句柄表中的第二项已经被拷贝到 Process T的句柄表中的第一项。 D u p l i c a t e

H a n d l e也已经将值1填入Process C的h O b j变量中。值1是Process T的句柄表中的索引，新项目将

被放入该索引。

由于D U P L I C AT E _ S A M E _ A C C E S S标志被传递给了D u p l i c a t e H a n d l e，因此Process T的句柄

表中该句柄的访问屏蔽与 Process S的句柄表项目中的访问屏蔽是相同的。另外，传递

D U P L I C AT E _ S A M E _ A C C E S S标志将使D u p l i c a t e H a n d l e忽略它的D e s i r e d A c c e s s参数。最后请注

意，继承位标志已经被打开，因为给D u p l i c a t e H a n d l e的b I n h e r i t H a n d l e参数传递的是T R U E。

显然，你永远不会像在这个例子中所做的那样，调用传递硬编码数字值的 D u p l i c a t e H a n d l e

函数。这里使用硬编码数字，只是为了展示函数是如何运行的。在实际应用程序中，变量可能

拥有各种不同的句柄值，可以传递该变量，作为函数的参数。

与继承性一样，D u p l i c a t e H a n d l e函数存在的奇怪现象之一是，目标进程没有得到关于新内

核对象现在可以访问它的通知。因此， Process C必须以某种方式来通知 Process T,它现在拥有

对内核对象的访问权，并且必须使用某种形式的进程间通信方式，以便将 h O b j中的句柄值传递

给Process T。显然，使用命令行参数或者改变Process T的环境变量是不行的，因为该进程已经

启动运行。因此必须使用窗口消息或某种别的 I P C机制。

上面是D u p l i c a t e H a n d l e的最普通的用法。如你所见，它是个非常灵活的函数。不过，它很

少在涉及3个不同进程的情况下被使用（因为 Process C不可能知道对象的句柄值正在被 P r o c e s s
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S使用）。通常，当只涉及两个进程时，才调用D u p l i c a t e H a n d l e函数。比如一个进程拥有对另一

个进程想要访问的对象的访问权，或者一个进程想要将内核对象的访问权赋予另一个进程。例

如，Process S拥有对一个内核对象的访问权，并且想要让Process T能够访问该对象。若要做到

这一点，可以像下面这样调用D u p l i c a t e H a n d l e :

在这个例子中，对G e t C u r r e n t P r o c e s s的调用将返回一个伪句柄，该句柄总是用来标识调用

端的进程Process S。一旦D u p l i c a t e H a n d l e返回，h O b j P r o c e s s T就是与Process T相关的句柄，它

所标识的对象与引用Process S中的代码时h O b j P r o c e s s S的句柄标识的对象相同。Process S决不

应该执行下面的代码：

如果Process S要执行该代码，那么对代码的调用可能失败，也可能不会失败。如果 P r o c e s s

S恰好拥有对内核对象的访问权，其句柄值与 h O b j P r o c e s s T的值相同，那么调用就会成功。该

代码的调用将会关闭某个对象，这样Process S就不再拥有对它的访问权，这当然会导致应用程

序产生不希望有的行为特性。

下面是使用D u p l i c a t e H a n d l e函数的另一种方法。假设一个进程拥有对一个文件映射对象的

读和写访问权。在某个位置上，一个函数被调用，它通过读取文件映射对象来访问它。为了使

应用程序更加健壮，可以使用D u p l i c a t e H a n d l e为现有的对象创建一个新句柄，并确保这个新句

柄拥有对该对象的只读访问权。然后将只读句柄传递给该函数，这样，该函数中的代码就永远

不会偶然对该文件映射对象执行写入操作。下面这个代码说明了这个例子：
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第4章 进 程

本章介绍系统如何管理所有正在运行的应用程序。首先讲述什么是进程，以及系统如何创

建进程内核对象，以便管理每个进程。然后将说明如何使用相关的内核对象来对进程进行操作。

接着，要介绍进程的各种不同的属性，以及查询和修改这些属性所用的若干个函数。还要讲述

创建或生成系统中的辅助进程所用的函数。当然，如果不深入说明如何来结束进程的运行，那

么这样的介绍肯定是不完整的。现在就来介绍进程的有关内容。

进程通常被定义为一个正在运行的程序的实例，它由两个部分组成：

• 一个是操作系统用来管理进程的内核对象。内核对象也是系统用来存放关于进程的统计

信息的地方。

• 另一个是地址空间，它包含所有可执行模块或 D L L模块的代码和数据。它还包含动态内

存分配的空间。如线程堆栈和堆分配空间。

进程是不活泼的。若要使进程完成某项操作，它必须拥有一个在它的环境中运行的线程，

该线程负责执行包含在进程的地址空间中的代码。实际上，单个进程可能包含若干个线程，所

有这些线程都“同时”执行进程地址空间中

的代码。为此，每个线程都有它自己的一组

C P U寄存器和它自己的堆栈。每个进程至少

拥有一个线程，来执行进程的地址空间中的

代码。如果没有线程来执行进程的地址空间

中的代码，那么进程就没有存在的理由了，

系统就将自动撤消该进程和它的地址空间。

若要使所有这些线程都能运行，操作系

统就要为每个线程安排一定的 C P U时间。它

通过以一种循环方式为线程提供时间片（称

为量程），造成一种假象，仿佛所有线程都是

同时运行的一样。图4 - 1显示了在单个C P U的

计算机上是如何实现这种运行方式的。如果

计算机拥有多个 C P U，那么操作系统就要使

用复杂得多的算法来实现 C P U上线程负载的

平衡。

当创建一个进程时，系统会自动创建它的第一个线程，称为主线程。然后，该线程可以创

建其他的线程，而这些线程又能创建更多的线程。

Wi n d o w s 2 0 0 0 Micorsoft Windows 2000能够在拥有多个C P U的计算机上运行。例如，

我用来撰写本书的计算机就包含两个处理器。Windows 2000可以在每个C P U上运行不
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同的线程，这样，多个线程就真的在同时运行了。Windows 2000的内核能够在这种类

型的系统上进行所有线程的管理和调度。不必在代码中进行任何特定的设置就能利用

多处理器提供的各种优点。

Windows 98 Windows 98只能在单处理器计算机上运行。即使计算机配有多个处理

器，Wi n d o w s每次只能安排一个线程运行，而其他的处理器则处于空闲状态。

4.1   编写第一个Wi n d o w s应用程序

Wi n d o w s支持两种类型的应用程序。一种是基于图形用户界面（ G U I）的应用程序，另一

种是基于控制台用户界面（C U I）的应用程序。基于G U I的应用程序有一个图形前端程序。它能

创建窗口，拥有菜单，可以通过对话框与用户打交道，并可使用所有的标准“Wi n d o w s”组件。

Wi n d o w s配备的所有应用程序附件（如N o t e p a d、C a l c u l a t o r和Wo r d P a d），几乎都是基于G U I的应

用程序。基于控制台的应用程序属于文本操作的应用程序。它们通常不能用于创建窗口或处理

消息，并且它们不需要图形用户界面。虽然基于 C U I的应用程序包含在屏幕上的窗口中，但是

窗口只包含文本。命令外壳程序 C M D . E X E（用于Windows 2000）和COMMAND.COM (用于

Windows 98)都是典型的基于C U I的应用程序。

这两种类型的应用程序之间的界限是非常模糊的。可以创建用于显示对话框的 C U I应用程

序。例如，命令外壳程序可能拥有一个特殊的命令，使它能够显示一个图形对话框，在这个对

话框中，可以选定你要执行的命令，而不必记住该外壳程序支持的各个不同的命令。也可以创

建一个基于G U I的应用程序，它能将文本字符串输出到一个控制台窗口。我常常创建用于建立

控制台窗口的G U I应用程序，在这个窗口中，我可以查看应用程序执行时的调试信息。当然你

也可以在应用程序中使用图形用户界面，而不是老式的字符界面，因为字符界面使用起来不太

方便。

当使用Microsoft Visual C++来创建应用程序时，这种集成式环境安装了许多不同的链接程

序开关，这样，链接程序就可以将相应的子系统嵌入产生的可执行程序。用于 C U I应用程序的

链接程序开关是 / S U B S Y S T E M : C O N D O L E，而用于 G U I应用程序的链接程序开关是

S U B S Y S T E M : W I N D O W S。当用户运行一个应用程序时，操作系统的加载程序就会查看可执

行图形程序的标题，并抓取该子系统的值。如果该值指明一个 C U I应用程序，那么加载程序就

会自动保证为该应用程序创建文本控制台窗口。

如果该值指明这是个G U I应用程序，那么加载程序不创建控制台窗口，而只是加载应用程

序。一旦应用程序启动运行，操作系统就不再考虑应用程序拥有什么类型的用户界面。

Wi n d o w s应用程序必须拥有一个在应用程序启动运行时调用的进入点函数。可以使用的进

入点函数有4个：
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操作系统实际上并不调用你编写的进入点函数。它调用的是 C / C + +运行期启动函数。该函

数负责对C / C + +运行期库进行初始化，这样，就可以调用m a l l o c和f r e e之类的函数。它还能够确

保已经声明的任何全局对象和静态C + +对象能够在代码执行以前正确地创建。下面说明源代码

中可以实现哪个进入点以及何时使用该进入点 (见表4 - 1 )。

表4-1   应用程序的进入点

应用程序类型 进 入 点 嵌入可执行文件的启动函数

需要A N S I字符和字符串的G U I应用程序 Wi n M a i n Wi n M a i n C RT S t a r t u p

需要U n i c o d e字符和字符串的G U I应用程序 w Wi n M a i n w Wi n M a i n C RT S t a r t u p

需要A N S I字符和字符串的C U I应用程序 m a i n m a i n C RT S t a r t u p

需要U n i c o d e字符和字符串的C U I应用程序 w m a i n w m a i n C RT S t a r t u p

链接程序负责在它连接可执行文件时选择相应的 C / C + +运行期启动函数。如果设定了

/ S U B S Y S T E M : W I N D O W S链接程序开关，那么该链接程序期望找到一个Wi n M a i n或w Wi n m a i n

函数。如果这两个函数都不存在，链接程序便返回一个“未转换的外部符号”的错误消息。否

则，它可以分别选择Wi n M a i n C RT S t a r t u p函数或w Wi n M a i n C RT S t a r t u p函数。

同样，如果设定了 / S U B S Y S T E M : C O N S O L E链接程序开关，那么该链接程序便期望找到

m a i n或w m a i n函数，并且可以分别选择 m a i n C RT S t a r t u p函数或w m a i n C RT S t a r t u p函数。同样，

如果m a i n或w m a i n都不存在，那么链接程序返回一条“未转换外部符号”的消息。

但是，人们很少知道这样一个情况，即可以从应用程序中全部删除 / S U B S Y S T E M链接程

序开关。当这样做的时候，链接程序能够自动确定应用程序应该连接到哪个子系统。当进行链

接时，链接程序要查看代码中存在 4个函数（Wi n M a i n、w Wi n M a i n、m a i n或w m a i n）中的哪一

个。然后确定可执行程序应该是哪一个子系统，并且确定可执行程序中应该嵌入哪个 C / C + +启

动函数。

Wi n d o w s / Visual C++编程新手常犯的错误之一是，当创建新的应用程序时，不小心选择了

错误的应用程序类型。例如，编程员可能创建一个新的 Wi n 3 2应用程序项目，但是创建了一个

进入点函数m a i n。当创建应用程序时，编程员会看到一个链接程序错误消息，因为 w i n 3 2应用

程序项目设置了 / S U B S Y S T E M : W I N D O W S链接程序开关，但是不存在Wi n M a i n或w Wi n M a i n函

数。这时，编程员可以有4个选择：

• 将m a i n函数改为Wi n M a i n。通常这不是最佳的选择，因为编程员可能想要创建一个控制

台应用程序。

• 用Visual C++创建一个新的Win32 控制台应用程序，并将现有的源代码添加给新应用程
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序项目。这个选项冗长而乏味，因为它好像是从头开始创建应用程序，而且必须删除原

始的应用程序文件。

• 单击 Project Settings对话框的 L i n k选项卡，将 / S U B S Y S T E M : W I N D O W S开关改为

/ S U B S Y S T E M : C O N S O L E。这是解决问题的一种比较容易的方法，很少有人知道他们只

需要进行这项操作就行了。

• 单击Project Settings对话框的L i n k选项卡，然后全部删除 / S U B S Y S T E M : W I N D O W S开关。

这是我喜欢选择的方法，因为它提供了最大的灵活性。现在，连接程序将根据源代码中

实现的函数进行正确的操作。当用Visual C++的Developer Studio创建新Wi n 3 2应用程序或

Wi n 3 2控制台应用程序项目时，我不知道为什么这没有成为默认设置。

所有的C / C + +运行期启动函数的作用基本上都是相同的。它们的差别在于，它们究竟是处

理A N S I字符串还是U n i c o d e字符串，以及它们在对C运行期库进行初始化后它们调用哪个进入

点函数。Visual C++配有C运行期库的源代码。可以在CR t0.c文件中找到这4个启动函数的代码。

现在将启动函数的功能归纳如下：

• 检索指向新进程的完整命令行的指针。

• 检索指向新进程的环境变量的指针。

• 对C / C + +运行期的全局变量进行初始化。如果包含了 S t d L i b . h文件，代码就能访问这些变

量。表4 - 1列出了这些变量。

• 对C运行期内存单元分配函数（m a l l o c和c a l l o c）和其他低层输入 /输出例程使用的内存栈

进行初始化。

• 为所有全局和静态C + +类对象调用构造函数。

当所有这些初始化操作完成后，C / C + +启动函数就调用应用程序的进入点函数。如果编写

了一个w Wi n M a i n函数，它将以下面的形式被调用：

如果编写了一个Wi n M a i n函数，它将以下面的形式被调用：

如果编写了一个w m a i n函数，它将以下面的形式被调用：

如果编写了一个m a i n函数，它将以下面的形式被调用：

当进入点函数返回时，启动函数便调用 C运行期的e x i t函数，将返回值（n M a i n R e t Va l）传

递给它。E x i t函数负责下面的操作：

• 调用由_ o n e x i t函数的调用而注册的任何函数。

• 为所有全局的和静态的C + +类对象调用析构函数。

• 调用操作系统的E x i t P r o c e s s函数，将n M a i n R e t Va l传递给它。这使得该操作系统能够撤消

进程并设置它的e x i t代码。
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表4 - 2显示了程序能够使用的C / C + +运行期全局变量。

表4-2   程序能够使用的C / C + +运行期全局变量

变 量 名 类 型 说 明

_ o s v e r unsigned int 操作系统的测试版本。例如，Windows 2000 Beta 3是测

试版本2 0 3 1。因此_ o s v e r的值是2 0 3 1

_ w i n m a j o r unsigned int 采用十六进制表示法的Wi n d o w s主要版本。对于Wi n d o w s

2 0 0 0来说，它的值是5

_ w i n m i n o r unsigned int 采用十六进制表示法的Wi n d o w s次要版本。对于Wi n d o w s

2 0 0 0来说，它的值是0

_ w i n v e r unsigned int ( _ w i n m a j o r < < 8 ) + _ w i n m i n o r在命令行上传递的参数号

- - a rg c unsigned int

- - a rg v c h a r * * 带有指向A N S I / U n i c o d e字符串的指针的_ _ a rg c大小的数组

- - w a rg v w c h a r _ t * * 每个数组项均指向一个命令行参数

_ e n v i r o n c h a r * * 指向A N S I / U n i c o d e字符串的指针的数组。每个数组项指向

_ w e n v i r o n w c h a r _ t * * 一个环境字符串

_ p g m p t r c h a r * 正在运行的程序的A N S I / U n i c o d e全路径和名字

_ w p g m p t r w c h a r _ t *

4.1.1   进程的实例句柄

加载到进程地址空间的每个可执行文件或D L L文件均被赋予一个独一无二的实例句柄。可

执行文件的实例作为( w ) Wi n M a i n的第一个参数h i n s t E x e来传递。对于加载资源的函数调用来说，

通常都需要该句柄的值。例如，若要从可执行文件的映象来加载图标资源，需要调用下面这个

函数：

L o a d I c o n的第一个参数用于指明哪个文件（可执行文件或D L L文件）包含你想加载的资源。

许多应用程序在全局变量中保存 ( w ) Wi n M a i n的h i n s t E x e参数，这样，它就很容易被所有可执行

文件的代码访问。

Platform SDK文档中说，有些函数需要H M O D U L E类型的一个参数。它的例子是下面所示

的G e t M o d u l e F i l e N a m e函数：

注意 实际情况说明，H M O D U L E与H I N S TA N C E是完全相同的对象。如果函数的文

档指明需要一个H M O D U L E，那么可以传递一个H I N S TA N C E，反过来，如果需要一

个H I N S TA N C E，也可以传递一个H M O D U L E。之所以存在两个数据类型，原因是在

1 6位Wi n d o w s中，H M O D U L E和H I N S TA N C E用于标识不同的东西。

( w ) Wi n M a i n的h i n s t E x e参数的实际值是系统将可执行文件的映象加载到进程的地址空间时

使用的基本地址空间。例如，如果系统打开了可执行文件并且将它的内容加载到地址

0 x 0 0 4 0 0 0 0 0中，那么( w ) Wi n M a i n的h i n s t E x e参数的值就是0 x 0 0 4 0 0 0 0 0。

可执行文件的映像加载到的基地址是由链接程序决定的。不同的链接程序可以使用不同的
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默认基地址。Visual C++链接程序使用的默认基地址是 0 x 0 0 4 0 0 0 0 0，因为这是在运行Wi n d o w s

9 8时可执行文件的映象可以加载到的最低地址。可以改变应用程序加载到的基地址，方法是使

用M i c r o s o f t的链接程序中的 / B A S E : a d d r e s s链接程序开关。

如果你想在Wi n d o w s上加载的可执行文件的基地址小于0 x 0 0 4 0 0 0 0 0，那么Windows 98加载

程序必须将可执行文件重新加载到另一个地址。这会增加加载应用程序所需的时间，不过，这

样一来，至少该应用程序能够运行。如果开发的应用程序将要同时在 Windows 98和Wi n d o w s

2 0 0 0上运行，应该确保应用程序的基地址是0 x 0 0 4 0 0 0 0 0或者大于这个地址。

下面的Ge t M o d u l e H a n d l e函数返回可执行文件或D L L文件加载到进程的地址空间时所用的

句柄/基地址：

当调用该函数时，你传递一个以 0结尾的字符串，用于设定加载到调用进程的地址空间的

可执行文件或 D L L文件的名字。如果系统找到了指定的可执行文件或 D L L文件名，

G e t M o d u l e H a n d l e便返回该可执行文件或D L L文件映象加载到的基地址。如果系统没有找到该

文件，则返回 N U L L。也可以调用 G e t M o d u l e H a n d l e，为 p s z M o d u l e参数传递 N U L L，

G e t M o d u l e H a n d l e返回调用的可执行文件的基地址。这正是 C运行期启动代码调用 ( w ) Wi n M a i n

函数时该代码执行的操作。

请记住G e t M o d u l e H a n d l e函数的两个重要特性。首先，它只查看调用进程的地址空间。如

果调用进程不使用常用的对话框函数，那么调用G e t M o d u l e H a n d l e并为它传递“C o m D l g 3 2”后，

就会返回 N U L L，尽管 C o m D l g 3 2 . d l l可能加载到了其他进程的地址空间。第二，调用

G e t M o d u l e H a n d l e并传递N U L L值，就会返回进程的地址空间中可执行文件的基地址。因此，

即使通过包含在D L L中的代码来调用（N U L L），返回的值也是可执行文件的基地址，而不是

D L L文件的基地址。

4.1.2   进程的前一个实例句柄

如前所述，C / C + +运行期启动代码总是将N U L L传递给( w ) Wi n M a i n的h i n s t E x e P r e v参数。该

参数用在1 6位Wi n d o w s中，并且保留了 ( w ) Wi n M a i n的一个参数，目的仅仅是为了能够容易地转

用1 6位Wi n d o w s应用程序。决不应该在代码中引用该参数。由于这个原因，我总是像下面这样

编写( w ) Wi n M a i n函数：

由于没有为第二个参数提供参数名，因此编译器不会发出“没有引用参数”的警告。

4.1.3   进程的命令行

当一个新进程创建时，它要传递一个命令行。该命令行几乎永远不会是空的，至少用于创

建新进程的可执行文件的名字是命令行上的第一个标记。但是在后面介绍 C r e a t e P r o c e s s函数时

我们将会看到，进程能够接收由单个字符组成的命令行，即字符串结尾处的零。当 C运行期的

启动代码开始运行的时候，它要检索进程的命令行，跳过可执行文件的名字，并将指向命令行

其余部分的指针传递给Wi n M a i n的p s z C m d L i n e参数。

值得注意的是，p s z C m d L i n e参数总是指向一个A N S I字符串。但是，如果将Wi n M a i n改为
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w Wi n M a i n，就能够访问进程的U n i c o d e版本命令行。

应用程序可以按照它选择的方法来分析和转换命令行字符串。实际上可以写入 p s z C m d L i n e

参数指向的内存缓存，但是在任何情况下都不应该写到缓存的外面去。我总是将它视为只读缓

存。如果我想修改命令行，首先我要将命令行拷贝到应用程序的本地缓存中，然后再修改本地

缓存。

也可以获得一个指向进程的完整命令行的指针，方法是调用G e t C o m m a n d L i n e函数：

该函数返回一个指向包含完整命令行的缓存的指针，该命令行包括执行文件的完整路径

名。

许多应用程序常常拥有转换成它的各个标记的命令行。使用全局性 _ _ a rg c（或_ _ w a rg v）

变量，应用程序就能访问命令行的各个组成部分。下面这个函数 C o m m a n d L i n e To A rg v W将

U n i c o d e字符串分割成它的各个标记：

正如该函数名的结尾处的W所暗示的那样，该函数只存在于 U n i c o d e版本中（W是英文单

词‘Wi d e’的缩写）。第一个参数 p s z C m d L i n e指向一个命令行字符串。这通常是较早时调用

G e t C o m m a n d L i n e W而返回的值。P N u m A rg s参数是个整数地址，该整数被设置为命令行中的参

数的数目。C o m m a n d L i n e To A rg v W将地址返回给一个U n i c o d e字符串指针的数组。

C o m m a n e L i n e To A rg v W负责在内部分配内存。大多数应用程序不释放该内存，它们在进程

运行终止时依靠操作系统来释放内存。这是完全可行的。但是如果想要自己来释放内存，正确

的方法是像下面这样调用H e a p F r e e函数：

4.1.4   进程的环境变量

每个进程都有一个与它相关的环境块。环境块是进程的地址空间中分配的一个内存块。每

个环境块都包含一组字符串，其形式如下：

每个字符串的第一部分是环境变量的名字，后跟一个等号，等号后面是要赋予变量的值。
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环境块中的所有字符串都必须按环境变量名的字母顺序进行排序。

由于等号用于将变量名与变量的值分开，因此等号不能是变量名的一部分。另外，变量中

的空格是有意义的。例如，如果声明下面两个变量，然后将X Y Z的值与A B C的值进行比较，那

么系统将报告称，这两个变量是不同的，因为紧靠着等号的前面或后面的任何空格均作为比较

时的条件被考虑在内。

例如，如果将下面两个字符串添加给环境块，后面带有空格的环境变量 X Y Z包含H o m e，

而没有空格的环境变量X Y Z则包含Wo r k。

最后，必须将一个0字符置于所有环境变量的结尾处，以表示环境块的结束。

Wi n d o w s 9 8 若要为 Windows 98创建一组初始环境变量，必须修改系统的

A u t o E x e c . b a t文件，将一系列S E T行放入该文件。每个S E T行都必须采用下面的形式：

当重新引导系统时，A u t o E x e c . b a t文件的内容被分析，设置的任何环境变量均可

供在Windows 98会话期间启动的任何进程使用。

Windows 2000 当用户登录到Windows 2000中时，系统创建一个外壳进程并将

一组环境字符串与它相关联。通过查看注册表中的两个关键字，系统可以获得一组初

始环境字符串。

第一个关键字包含一个适用于系统的所有环境变量的列表：

第二个关键字包含适用于当前登录的用户的所有环境变量的列表：

用户可以对这些项目进行增加、删除或修改，方法是选定控制面板的S y s t e m小应用

程序，单击A d v a n c e d选项卡，再单击Environment Va r i a b l e s按钮，打开图4 - 2所示的对话框：

图4-2   使用Environment Variables 对话框修改变量
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只有拥有管理员权限的用户才能修改系统变量列表中的变量。

应用程序也可以使用各种注册表函数来修改这些注册表项目。但是，若要使这些

修改在所有应用程序中生效，用户必须退出系统，然后再次登录。有些应用程序，如

E x p l o r e r、 Task Manager和 Control Panel等 ， 在 它 们 的 主 窗 口 收 到 W M _

S E T T I N G C H A N G E消息时，用新注册表项目来更新它们的环境块。例如，如果要更新

注册表项目，并且想让有关的应用程序更新它们的环境块，可以调用下面的代码：

通常，子进程可以继承一组与父进程相同的环境变量。但是，父进程能够控制子进程继承

什么环境变量，后面介绍C r e a t e P r o c e s s函数时就会看到这个情况。所谓继承，指的是子进程获

得它自己的父进程的环境块拷贝，子进程与父进程并不共享相同的环境块。这意味着子进程能

够添加、删除或修改它的环境块中的变量，而这个变化在父进程的环境块中却得不到反映。

应用程序通常使用环境变量来使用户能够调整它的行为特性。用户创建一个环境变量并对

它进行初始化。然后，当用户启动应用程序运行时，该应用程序要查看环境块，找出该变量。

如果找到了变量，它就分析变量的值，调整自己的行为特性。

环境变量存在的问题是，用户难以设置或理解这些变量。用户必须正确地拼写变量的名字，

而且必须知道变量值期望的准确句法。另一方面，大多数图形应用程序允许用户使用对话框来

调整应用程序的行为特性。这种方法对用户来说更加友好。

如果仍然想要使用环境变量，那么有几个函数可供应用程序调用。使用 G e t E n v i r o n m e n t

Va r i a b l e函数，就能够确定某个环境变量是否存在以及它的值：

当调用G e t E n v i r o n m e n t Va r i a b l e时，p s z N a m e指向需要的变量名，p s z Va l u e指向用于存放变

量值的缓存， c c h Va l u e用于指明缓存的大小（用字符数来表示）。该函数可以返回拷贝到缓存

的字符数，如果在环境中找不到该变量名，也可以返回 0。

许多字符串包含了里面可取代的字符串。例如，我在注册表中的某个地方找到了下面的字

符串：

百分数符号之间的部分表示一个可取代的字符串。在这个例子中，环境变量的值

USERPROFILE应该被放入该字符串中。在我的计算机中，我的USERPROFILE环境变量的值是：

因此，在执行字符串替换后，产生的字符串就成为：

由于这种类型的字符串替换是很常用的，因此Wi n d o w s提供了E x p a n d E n v i r o n m e n t S t r i n g s函

数：

当调用该函数时，p s z S r c参数是包含可替换的环境变量字符串的这个字符串的地址。p s z D s t
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参数是接收已展开字符串的缓存的地址，n S i z e参数是该缓存的最大值（用字符数来表示）。

最后，可以使用S e t E n v i r o n m e n t Va r i a b l e函数来添加变量、删除变量或者修改变量的值：

该函数用于将p s z N a m e参数标识的变量设置为 p s z Va l u e参数标识的值。如果带有指定名字

的变量已经存在，S e t E n v i r o n m e n t Va r i a b l e就修改该值。如果指定的变量不存在，便添加该变量，

如果p s z Va l u e是N U L L，便从环境块中删除该变量。

应该始终使用这些函数来操作进程的环境块。前面讲过，环境块中的字符串必须按变量名

的字母顺序来存放，这样， S e t E n v i r o n m e n t Va r i a b l e就会很容易地找到它们。 S e t E n v i r o n m e n t

Va r i a b l e函数具有足够的智能，使环境变量保持有序排列。

4.1.5   进程的亲缘性

一般来说，进程中的线程可以在主计算机中的任何一个 C P U上执行。但是一个进程的线程

可能被强制在可用C P U的子集上运行。这称为进程的亲缘性，将在第 7章详细介绍。子进程继

承了父进程的亲缘性。

4.1.6   进程的错误模式

与每个进程相关联的是一组标志，用于告诉系统，进程对严重的错误应该如何作出反映，

这包括磁盘介质故障、未处理的异常情况、文件查找失败和数据没有对齐等。进程可以告诉系

统如何处理每一种错误。方法是调用S e t E r r o r M o d e函数：

f u E r r o r M o d e参数是表4 - 3的任何标志按位用O R连接在一起的组合。

表4-3   fuError Mode 参数的标志

标 志 说 明

S E M _ FA I L C R I T I C A L E R R O R S 系统不显示关键错误句柄消息框，并将错误返回给调用进程

S E M _ N O G O FA U LT E R R O R B O X 系统不显示一般保护故障消息框。本标志只应该由采用异常情

况处理程序来处理一般保护（G P）故障的调试应用程序来设定

SEM_NOOPENFILEERRORBOX 当系统找不到文件时，它不显示消息框。

S E M _ N O A L I G N M E N T FA U LT E X C E P T 系统自动排除内存没有对齐的故障，并使应用程序看不到这些

故障。本标志对x 8 6处理器不起作用

默认情况下，子进程继承父进程的错误模式标志。换句话说，如果一个进程的

S E M _ N O G P FA U LT E R R O R B O X标志已经打开，并且生成了一个子进程，该子进程也拥有这个

打开的标志。但是，子进程并没有得到这一情况的通知，它可能尚未编写以便处理 G P故障的

错误。如果G P故障发生在子进程的某个线程中，该子进程就会终止运行，而不通知用户。父

进程可以防止子进程继承它的错误模式，方法是在调用 C r e a t e P r o c e s s时设定

C R E AT E _ D E FA U LT _ E R R O R _ M O D E标志（本章后面部分的内容将要介绍C r e a t e P r o c e s s函数）。

4.1.7   进程的当前驱动器和目录

当不提供全路径名时，Wi n d o w s的各个函数就会在当前驱动器的当前目录中查找文件和目
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录。例如，如果进程中的一个线程调用 C r e a t e F i l e来打开一个文件（不设定全路径名），那么系

统就会在当前驱动器和目录中查找该文件。

系统将在内部保持对进程的当前驱动器和目录的跟踪。由于该信息是按每个进程来维护的，

因此改变当前驱动器或目录的进程中的线程，就可以为该进程中的所有线程改变这些信息。

通过调用下面两个函数，线程能够获得和设置它的进程的当前驱动器和目录：

4.1.8   进程的当前目录

系统将对进程的当前驱动器和目录保持跟踪，但是它不跟踪每个驱动器的当前目录。不过，

有些操作系统支持对多个驱动器的当前目录的处理。这种支持是通过进程的环境字符串来提供

的。例如，进程能够拥有下面所示的两个环境变量：

这些变量表示驱动器C的进程的当前目录是 \ U t i l i t y \ B i n，并且指明驱动器D的进程的当前目

录是\Program Files。

如果调用一个函数，传递一个驱动器全限定名，以表示一个驱动器不是当前驱动器，那么

系统就会查看进程的环境块，找出与指定驱动器名相关的变量。如果该驱动器的变量存在，系

统将该变量的值用作当前驱动器。如果该变量不存在，系统将假设指定驱动器的当前目录是它

的根目录。

例如，如果进程的当前目录是C : \ U t i l i t y | B i n，并且你调用C r e a t e F i l e来打开D : R e a d M e . T x t，

那么系统查看环境变量 = D。因为= D变量存在，因此系统试图从 D:\Program Files目录打开该

R e a d M e . T x t文件。如果= D变量不存在，系统将试图从驱动器 D的根目录来打开 R e a d M e . T x t。

Wi n d o w s的文件函数决不会添加或修改驱动器名的环境变量，它们只是读取这些变量。

注意 可以使用C运行期函数_ c h d i r，而不是使用Wi n d o w s的S e t C u r r e n t D i r e c t o r y函数来

变更当前目录。_ c h d i r函数从内部调用S e t C u r r e n t D i r e c t o r y，但是_chdir 也能够添加或

修改该环境变量，这样，不同驱动器的当前目录就可以保留。

如果父进程创建了一个它想传递给子进程的环境块，子进程的环境块不会自动继承父进程

的当前目录。相反，子进程的当前目录将默认为每个驱动器的根目录。如果想要让子进程继承

父进程的当前目录，该父进程必须创建这些驱动器名的环境变量。并在生成子进程前将它们添

加给环境块。通过调用G e t F u l l P a t h N a m e，父进程可以获得它的当前目录：

例如，若要获得驱动器C的当前目录，可以像下面这样调用G e t F u l l P a t h N a m e：

记住，进程的环境变量必须始终按字母顺序来排序。因此驱动器名的环境变量通常必须置
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于环境块的开始处。

4.1.9   系统版本

应用程序常常需要确定用户运行的是哪个Wi n d o w s版本。例如，通过调用安全性函数，应

用程序就能利用它的安全特性。但是这些函数只有在Windows 2000上才能得到全面的实现。

Windows API拥有下面的G e t Ve r s i o n函数：

该函数已经有相当长的历史了。最初它是为 1 6位Wi n d o w s设计的。它的作用很简单，在高

位字中返回M S - D O S版本号，在低位字中返回Wi n d o w s版本号。对于每个字来说，高位字节代

表主要版本号，低位字节代表次要版本号。

但是，编写该代码的程序员犯了一个小小的错误，函数的编码结果使得 Wi n d o w s的版本号

颠倒了，即主要版本号位于低位字节，而次要版本号位于高位字节。由于许多程序员已经开始

使用该函数，M i c r o s o f t不得不保持函数的原样，并修改了文档，以说明这个错误。

由于围绕着 G e t Ve r s i o n函数存在着各种混乱，因此 M i c r o s o f t增加了一个新函数

G e t Ve r s i o n E x :

该函数要求在应用程序中指定一个 O S V E R S I O N I N F O E X结构，并将该结构的地址传递给

G e t Ve r s i o n E x。O S V E R S I O N I N F O E X的结构如下所示：

O S V E R S I O N I N F O E X结构在Windows 2000中是个新结构。Wi n d o w s的其他版本使用较老

的O S V E R S I O N I N F O结构,它没有服务程序包、程序组屏蔽、产品类型和保留成员。

注意，对于系统的版本号中的每个成分来说，该结构拥有不同的成员。这样做的目的是，

程序员不必提取低位字、高位字、低位字节和高位字节，因此应用程序能够更加容易地对它们

期望的版本号与主机系统的版本号进行比较。表 4 - 4描述了O S V E R S I O N I N F O E X结构的成员。

表4-4   OSVERSIONINFOEX结构的成员

成 员 描 述

d w O S Ve r s i o n I n f o S i z e 在调用G e t Ve r s i o n E x函数之前 ,必须置为 s i z e o f ( O S V E R S I O N I N F O )或

s i z e o f ( O S V E R S I O N I N F O E X )。

d w M a j o r Ve r s i o n 主系统的主要版本号

d w M i n o r Ve r s i o n 主系统的次要版本号

d w B u i l d N u m b e r 当前系统的构建号
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(续)

成 员 描 述

dw Platform Id 用于标识当前系统支持的平台。它可以是 V E R _ P L AT F O R M _ W I N 3 2

（Wi n 3 2），V E R _ P L AT F O R M _ W I N 3 2 _ W I N D O W S（Windows 95/Wi n d o w s

9 8），V E R _ P L AT F O R M _ W I N 3 2 _ N T（Windows NT/Windows 2000）或

V E R _ P L AT F O R M _ W I N 3 2 _ C E H H（Windows CE）

s z C S D Ve r s i o n 本域包含了附加文本，用于提供关于已经安装的操作系统的详细信息

w S e r v i c e P a c k M a j o r 最新安装的服务程序包的主要版本号

w S e r v i c e P a c k M i n o r 最新安装的服务程序包的次要版本号

w S u i t e M a s k 用于标识系统上存在哪个程序组（ V E R _ S U I T E _ S M A L L B U S I N E S S ,

V E R _ S U I T E _ E N T E R P R I S E , V E R _ S U I T E _ B A C K O F F I C E , V E R _ S U I T E _

C O M M U N I C ATIONS,VER_SUITE_TERMINAL,VER_SUITE_ SMALLBUSINESS_

RESTRICTED, VER_SUITE_EMBEDDEDNT和VER_SUITE_ DATA C E N T E R）

w P r o d u c t Ty p e 用于标识安装了下面的哪个操作系统： V E R _ N T _ W O R K S TAT I O N ,

V E R _ N T _ S E RV E R或V E R _ N T _ D O M A I N _ C O N T R O L L E R

w R e s e r v e d 留作将来使用

为了使操作更加容易，Windows 2000提供了一个新的函数，即Ve r i f y Ve r s i o n I n f o，用于对

主机系统的版本与你的应用程序需要的版本进行比较：

若要使用该函数，必须指定一个O S V E R S I O N I N F O E X结构，将它的d w O S Ve r s i o n I n f o S i z e成

员初始化为该结构的大小，然后对该结构中的其他成员（这些成员对你的应用程序来说很重要）

进行初始化。当调用Ve r i f y Ve r s i o n I n f o时，d w Ty p e M a s k参数用于指明该结构的哪些成员已经进

行了初始化。 d w Ty p e M a s k参数是用 O R连接在一起的下列标志中的任何一个标志：

V E R _ M I N O RV E R S I O N，V E R _ M A J O RV E R S I O N，V E R _ B U I L D N U M B E R，V E R _ P L AT F O R M I D，

VER_ SERV I C E PA C K M I N O R， V E R _ S E RV I C E PA C K M A J O R， V E R _ S U I T E N A M E，

VER_PRODUCT_ TYPE。最后一个参数d w l C o n d i t i o n M a s k是个6 4位值，用于控制该函数如何将

系统的版本信息与需要的信息进行比较。

d w l C o n d i t i o n M a s k描述了如何使用一组复杂的位组合进行的比较。若要创建需要的位组合，

可以使用V E R _ S E T _ C O N D I T I O N宏：

第一个参数d w l C o n d i t i o n M a s k用于标识一个变量，该变量的位是要操作的那些位。请注意，

不必传递该变量的地址，因为 V E R _ S E T _ C O N D I T I O N是个宏，不是一个函数。

d w Ty p e B i t M a s k参数用于指明想要比较的O S V E R S I O N I N F O E X结构中的单个成员。若要比较多

个成员，必须多次调用 V E R _ S E T _ C O N D I T I O N宏，每个成员都要调用一次。传递给

Ve r i f y Ve r s i o n I n f o的d w Ty p e M a s k参数（V E R _ M I N O RV E R S I O N，V E R _ B U I L D N U M B E R等）的

标志与用于V E R _ S E T _ C O N D I T I O N的d w Ty p e B i t M a s k参数的标志是相同的。

V E R _ S E T _ C O N D I T I O N的最后一个参数d w C o n d i t i o n M a s k用于指明想如何进行比较。它可

以是下列值之一：V E R _ E Q U A L，V E R _ G R E AT E R，V E R _ G R E AT E R _ E Q U A L，V E R _ L E S S或

V E R _ L E S S _ E Q U A L。请注意，当比较V E R _ P R O D U C T _ T Y P E信息时，可以使用这些值。例如，
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V E R _ N T _ W O R K S TAT I O N小于V E R _ N T _ S E RV E R。但是对于V E R _ S U I T E N A M E信息来说，不

能使用这些测试值。相反，必须使用 V E R _ A N D（所有程序组都必须安装）或V E R _ O R（至少

必须安装程序组产品中的一个产品）。

当建立一组条件后，可以调用 Ve r i f y Ve r s i o n I n f o函数，如果调用成功（如果主机系统符合

应用程序的所有要求），则返回非零值。如果Ve r i f y Ve r s i o n I n f o返回0，那么主机系统不符合要

求，或者表示对该函数的调用不正确。通过调用 G e t L a s t E r r o r函数，就能确定该函数为什么返

回0。如果G e t L a s t E r r o r返回E R R O R _ O L D _ W I N _ V E R S I O N，那么对该函数的调用是正确的，

但是系统没有满足要求。

下面是如何测试主机系统是否正是Windows 2000的一个例子：

4.2   CreateProcess函数

可以用C r e a t e P r o c e s s函数创建一个进程：

当一个线程调用C r e a t e P r o c e s s时，系统就会创建一个进程内核对象，其初始使用计数是 1。

该进程内核对象不是进程本身，而是操作系统管理进程时使用的一个较小的数据结构。可以将

进程内核对象视为由进程的统计信息组成的一个较小的数据结构。然后，系统为新进程创建一

个虚拟地址空间，并将可执行文件或任何必要的 D L L文件的代码和数据加载到该进程的地址空

间中。
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然后，系统为新进程的主线程创建一个线程内核对象（其使用计数为 1）。与进程内核对象

一样，线程内核对象也是操作系统用来管理线程的小型数据结构。通过执行 C / C + +运行期启动

代码，该主线程便开始运行，它最终调用 Wi n M a i n、w Wi n M a i n、m a i n或w m a i n函数。如果系

统成功地创建了新进程和主线程，C r e a t e P r o c e s s便返回T R U E。

注意 在进程被完全初始化之前，C r e a t e P r o c e s s返回T R U E。这意味着操作系统加载程

序尚未试图找出所有需要的 D L L。如果一个D L L无法找到，或者未能正确地初始化，

那么该进程就终止运行。由于 C r e a t e P r o c e s s返回T R U E，因此父进程不知道出现的任

何初始化问题。

这就是总的概述。下面各节将分别介绍C r e a t e P r o c e s s的各个参数。

4.2.1   pszApplicationName和p s z C o m m a n d L i n e

p s z A p p l i c a t i o n N a m e和p s z C o m m a n d L i n e参数分别用于设定新进程将要使用的可执行文件的

名字和传递给新进程的命令行字符串。下面首先让我们谈一谈 p s z C o m m a n d L i n e参数。

注意 请注意，p s z C o m m a n d L i n e参数的原型是P T S T R。这意味着C r e a t e P r o c e s s期望你

将传递一个非常量字符串的地址。从内部来讲， C r e a t e P r o c e s s实际上并不修改你传递

给它的命令行字符串。不过，在C r e a t e P r o c e s s返回之前，它将该字符串恢复为它的原

始形式。

这个问题很重要，因为如果命令行字符串不包含在文件映象的只读部分中，就会

出现违规访问的问题。例如，下面的代码就会导致违规访问的问题，因为 Visual C++

将“N O T E PA D”字符串放入了只读内存：

当C r e a t e P r o c e s s试图修改该字符串时，就会发生违规访问（较早的 Visual C++版

本将该字符串放入读 /写内存，因此调用C r e a t e P r o c e s s不会导致违规访问的问题）。

解决这个问题的最好办法是在调用 C r e a t e P r o c e s s之前像下面这样将常量字符串拷

贝到临时缓存中：

也可以考虑使用Visual C++的/ G f和/ G F编译器开关，这些开关用于控制重复字符

串的删除和确定这些字符串是否被放入只读内存部分（另外请注意， / Z I开关允许使用

Visual Studio的Edit &Continue调试特性，它包含了/ G F开关的功能）。能做的最好工作

是使用/ G F编译器开关和临时缓存。M i c r o s o f t能做的最好事情是安装好C r e a t e - P r o c e s s，

使它能够制作一个该字符串的临时拷贝，这样我们就不必进行这项操作。也许将来的

Wi n d o w s版本能够做到这一点。

另外，如果调用Windows 2000上的C r e a t e P r o c e s s的A N S I版本，就不会违规访问，

因为系统已经制作了一个命令行字符串的临时拷贝（详细信息请见第 2章）。
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可以使用p s z C o m m a n d L i n e参数设定一个完整的命令行，以便 C r e a t e P r o c e s s用来创建新进

程。当C r e a t e P r o c e s s分析p s z C o m m a n d L i n e字符串时，它将查看字符串中的第一个标记，并假

设该标记是想运行的可执行文件的名字。如果可执行文件的文件名没有扩展名，便假设它的扩

展名为. e x e。C r e a t e P r o c e s s也按下面的顺序搜索该可执行文件：

1) 包含调用进程的 . e x e文件的目录。

2) 调用进程的当前目录。

3) Wi n d o w s的系统目录。

4) Wi n d o w s目录。

5) PAT H环境变量中列出的目录。

当然，如果文件名包含全路径，系统将使用全路径来查看可执行文件，并且不再搜索这些

目录。如果系统找到了可执行文件，那么它就创建一个新进程，并将可执行文件的代码和数据

映射到新进程的地址空间中。然后系统将调用 C / C + +运行期启动例程。正如前面我们讲过的那

样，C / C + +运行期启动例程要查看进程的命令行，并将地址作为 ( w ) Wi n M a i n的p s z C m d L i n e参

数传递给可执行文件的名字后面的第一个参数。

这一切都是在p s z A p p l i c a t i o n N a m e参数是N U L L（9 9 %以上的时候都应该属于这种情况）时

发生的。如果不传递N U L L，可以将地址传递给p s z A p p l i c a t i o n N a m e参数中包含想运行的可执行

文件的名字的字符串。请注意，必须设定文件的扩展名，系统将不会自动假设文件名有一

个. e x e扩展名。C r e a t e P r o c e s s假设该文件位于当前目录中，除非文件名前面有一个路径。如果在

当前目录中找不到该文件，C r e a t e P r o c e s s将不会在任何其他目录中查找该文件，它运行失败了。

但是，即使在 p s z A p p l i c a t i o n N a m e参数中设定了文件名， C r e a t e P r o c e s s也会将

p s z C o m m a n d L i n e参数的内容作为它的命令行传递给新进程。例如，可以像下面这样调用

C r e a t e P r o c e s s :

系统启动N o t e p a d应用程序，但是N o t e p a d的命令行是W O R D PAD README.TXT。这种变

异情况当然有些奇怪，不过这正是 C r e a t e P r o c e s s运行的样子。这个由p s z A p p l i c a t i o n N a m e参数

提供的能力实际上被添加给了C r e a t e P r o c e s s，以支持Windows 2000的P O S I X子系统。

4.2.2   psaProcess、p s a T h r e a d和b i n h e r i t H a n d l e s

若要创建一个新进程，系统必须创建一个进程内核对象和一个线程内核对象（用于进程的

主线程），由于这些都是内核对象，因此父进程可以得到机会将安全属性与这两个对象关联起

来。可以使用p s a P r o c e s s和p s a T h r e a d参数分别设定进程对象和线程对象需要的安全性。可以为

这些参数传递N U L L，在这种情况下，系统为这些对象赋予默认安全性描述符。也可以指定两

个S E C U R I T Y _ AT T R I B U T E S结构，并对它们进行初始化，以便创建自己的安全性权限，并将

它们赋予进程对象和线程对象。

将S E C U R I T Y _ AT T R I B U T E S结构用于p s a P r o c e s s和p s a T h r e a d参数的另一个原因是，父进

程将来生成的任何子进程都可以继承这两个对象句柄中的任何一个（第 3章已经介绍了内核对

象句柄的继承性的有关理论）。

清单4 - 1显示了一个说明内核对象继承性的简单程序。假设 Process A创建了Process B，方
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法是调用C r e a t e P r o c e s s，为p s a P r o c e s s参数传递一个S E C U R I T Y _ AT T R I B U T E S结构的地址，在

这个结构中，b I n h e r i t H a n d l e s成员被置为T R U E。在同样这个函数调用中， p s a T h r e a d参数指向

另一个S E C U R I T Y _ AT T R I B U T E S结构，在这个结构中，b I n h e r i t H a n d l e s成员被置为FA L S E。

当系统创建Process B时，它同时指定一个进程内核对象和一个线程内核对象，并且将句柄

返回给p p i P r o c I n f o参数（很快将介绍该参数）指向的结构中的Process A。这时，使用这些句柄，

Process A就能够对新创建的进程对象和线程对象进行操作。

现在，假设Process A第二次调用C r e a t e P r o c e s s函数，以便创建Process C。Process A可以决

定是否为Process C赋予对Process A能够访问的某些内核对象进行操作的能力。B I n h e r i t H a n d l e s

参数可以用于这个目的。如果 b I n h e r i t H a n d l e s被置为T R U E，系统就使Process C继承Process A

中的任何可继承句柄。在这种情况下， Process B的进程对象的句柄是可继承的。无论

C r e a t e P r o c e s s的b I n h e r i t H a n d l e s参数的值是什么， Process B的主线程对象的句柄均不能继承。

同样，如果Process A调用C r e a t e P r o c e s s，为b I n h e r i t H a n d l e s传递FA L S E，那么Process C将不能

继承Process A目前使用的任何句柄。

清单4-1   内核对象句柄继承性的一个示例
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4.2.3   fdwCreate

f d w C r e a t e参数用于标识标志，以便用于规定如何来创建新进程。如果将标志逐位用 O R操

作符组合起来的话，就可以设定多个标志。

• E B U G _ P R O C E S S标志用于告诉系统，父进程想要调试子进程和子进程将来生成的任何

进程。本标志还告诉系统，当任何子进程（被调试进程）中发生某些事件时，将情况通

知父进程（这时是调试程序）。

• D E B U G _ O N LY _ T H I S _ P R O C E S S标志与D E B U G _ P R O C E S S标志相类似，差别在于，调

试程序只被告知紧靠父进程的子进程中发生的特定事件。如果子进程生成了别的进程，

那么将不通知调试程序在这些别的进程中发生的事件。

• C R E AT E _ S U S P E N D E D标志可导致新进程被创建，但是，它的主线程则被挂起。这使得

父进程能够修改子进程的地址空间中的内存，改变子进程的主线程的优先级，或者在进

程有机会执行任何代码之前将进程添加给一个作业。一旦父进程修改了子进程，父进程

将允许子进程通过调用R e s u m e T h r e a d函数来执行代码（第7章将作详细介绍）。

• D E TA C H E D _ P R O C E S S标志用于阻止基于C U I的进程对它的父进程的控制台窗口的访问，

并告诉系统将它的输出发送到新的控制台窗口。如果基于 C U I的进程是由另一个基于C U I

的进程创建的，那么按照默认设置，新进程将使用父进程的控制台窗口（当通过命令外

壳程序来运行C编译器时，新控制台窗口并不创建，它的输出将被附加在现有控制台窗

口的底部）。通过设定本标志，新进程将把它的输出发送到一个新控制台窗口。

• C R E AT E _ N E W _ C O N S O L E标志负责告诉系统，为新进程创建一个新控制台窗口。如果

同时设定C R E AT E _ N E W _ C O N S O L E和D E TA C H E D _ P R O C E S S标志，就会产生一个错误。
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• C R E AT E _ N O _ W I N D O W标志用于告诉系统不要为应用程序创建任何控制台窗口。可以

使用本标志运行一个没有用户界面的控制台应用程序。

• C R E AT E _ N E W _ P R O C E S S _ G R O U P标志用于修改用户在按下C t r l + C或C t r l + B r e a k键时得

到通知的进程列表。如果在用户按下其中的一个组合键时，你拥有若干个正在运行的

C U I进程，那么系统将通知进程组中的所有进程说，用户想要终止当前的操作。当创建

一个新的C U I进程时，如果设定本标志，可以创建一个新进程组。如果该进程组中的一

个进程处于活动状态时用户按下C t r l + C或C t r l _ B r e a k键，那么系统只通知用户需要这个进

程组中的进程。

• C R E AT E _ D E FA U LT _ E R R O R _ M O D E标志用于告诉系统，新进程不应该继承父进程使用

的错误模式（参见本章前面部分中介绍的S e t E r r o r M o d e函数）。

• C R E AT E _ S E PA R AT E _ W O W _ V D M标志只能当你在Windows 2000上运行1 6位Wi n d o w s应

用程序时使用。它告诉系统创建一个单独的 D O S虚拟机（V D M），并且在该V D M中运行

1 6位Wi n d o w s应用程序。按照默认设置，所有 1 6位Wi n d o w s应用程序都在单个共享的

V D M中运行。在单独的VDM 中运行应用程序的优点是，如果应用程序崩溃，它只会使

单个V D M停止工作，而在别的 V D M中运行的其他程序仍然可以继续正常运行。另外，

在单独的V D M中运行的1 6位Wi n d o w s应用程序有它单独的输入队列。这意味着如果一个

应用程序临时挂起，在各个V D M中的其他应用程序仍然可以继续接收输入信息。运行多

个V D M的缺点是，每个V D M都要消耗大量的物理存储器。Windows 98在单个V D M中运

行所有的1 6位Wi n d o w s应用程序，不能改变这种情况。

• C R E AT E _ S H A R E D _ W O W _ V D M标志只能当你在Windows 2000上运行1 6位Wi n d o w s应用

程序时使用。按照默认设置，除非设定了 C R E AT E _ S E PA R AT E _ W O W _ V D M标志，否则

所有 1 6位Wi n d o w s应用程序都必须在单个 V D M中运行。但是，通过在注册表中将

H K E Y _ L O C A L _ M A C H I N E \ s y s t e m \ C u r r e n t C o n t r o l S e t \ C o n t r o l \ W O W下的D e f a u l t S e p a r a t e

V D M设置为“ y e s”，就可以改变该默认行为特性。这时， C R E AT E _ S H A R E D _

W O W _ V D M标志就在系统的共享V D M中运行1 6位Wi n d o w s应用程序。

• C R E AT E _ U N I C O D E _ E N V I R O N M E N T标志用于告诉系统，子进程的环境块应该包含

U n i c o d e字符。按照默认设置，进程的环境块包含的是A N S I字符串。

• C R E AT E _ F O R C E D O S标志用于强制系统运行嵌入 1 6位O S / 2应用程序的M O S - D O S应用程

序。

• C R E AT E _ B R E A K AWAY _ F R O M _ J O B标志用于使作业中的进程生成一个与作业相关联的

新进程（详细信息见第5章）。

f d w C r e a t e参数也可以用来设定优先级类。不过用不着这样做，并且对于大多数应用程序来说

不应该这样做，因为系统会为新进程赋予一个默认优先级。表4 - 5显示了各种可能的优先级类别。

表4-5   优先级类别

优先级类别 标志的标识符

空闲 I D L E _ P R I O R I T Y _ C L A S S

低于正常 B E L O W _ N O R M A L _ P R I O R I T Y _ C L A S S

正常 N O R M A L _ P R I O R I T Y _ C L A S S

高于正常 A B O V E _ N O R M A L _ P R I O R I T Y _ C L A S S

高 H I G H _ P R I O R I T Y _ C L A S S

实时 R E A LT I M E _ P R I O R I T Y _ C L A S S
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这些优先级类将会影响进程中包含的线程如何相对于其他进程的线程来进行调度。详细说

明请见第7章。

注意 B E L O W _ N O R M A L _ P R I O R I T Y _ C L A S S和A B O V E _ N O R M A L _ P R I O R I T Y _ C L A S S

这两个优先级类在Windows 2000中是新类，Windows NT 4(或更早的版本)、Windows 95

或Windows 98均不支持这两个类。

4.2.4   pvEnvironment

p v E n v i r o n m e n t参数用于指向包含新进程将要使用的环境字符串的内存块。在大多数情况

下，为该参数传递N U L L，使子进程能够继承它的父进程正在使用的一组环境字符串。也可以

使用G e t E n v i r o n m e n t S t r i n g s函数：

该函数用于获得调用进程正在使用的环境字符串数据块的地址。可以使用该函数返回的地

址，作为C r e a t e P r o c e s s的p v E n v i r o n m e n t参数。如果为p v E n v i r o n m e n t参数传递N U L L，那么这正

是C r e a t e P r o c e s s函数所做的操作。当不再需要该内存块时，应该调用 F r e e E n v i r o n m e n t S t r i n g s函

数将内存块释放：

4.2.5   pszCurDir

p s z C u r D i r参数允许父进程设置子进程的当前驱动器和目录。如果本参数是 N U L L，则新进

程的工作目录将与生成新进程的应用程序的目录相同。如果本参数不是 N U L L，那么p s z C u r D i r

必须指向包含需要的工作驱动器和工作目录的以 0结尾的字符串。注意，必须设定路径中的驱

动器名。

4.2.6   psiStartInfo

p s i S t a r t I n f o参数用于指向一个S TA RT U P I N F O结构：

64计计第二部分 编程的具体方法
下载



当Wi n d o w s创建新进程时，它将使用该结构的有关成员。大多数应用程序将要求生成的应

用程序仅仅使用默认值。至少应该将该结构中的所有成员初始化为零，然后将 c b成员设置为该

结构的大小：

如果未能将该结构的内容初始化为零，那么该结构的成员将包含调用线程的堆栈上的任何

无用信息。将该无用信息传递给C r e a t e P r o c e s s，将意味着有时会创建新进程，有时则不能创建

新进程，完全取决于该无用信息。有一点很重要，那就是将该结构的未用成员设置为零，这样，

C r e a t e P r o c e s s就能连贯一致地运行。不这样做是开发人员最常见的错误。

这时，如果想要对该结构的某些成员进行初始化，只需要在调用 C r e a t e P r o c e s s之前进行这

项操作即可。我们将依次介绍每个成员。有些成员只有在子应用程序创建一个重叠窗口时才有

意义，而另一些成员则只有在子应用程序执行基于 C U I的输入和输出时才有意义。表4 - 6描述了

每个成员的作用。

表4-6   STA RT U P I N F O结构的成员

成 员 窗口，控制台 作 用

还是两者兼有

c b 两者兼有 包含S TA RT U P I N F O结构中的字节数。如果M i c r o s o f t将来

扩展该结构，它可用作版本控制手段。应用程序必须将 c b初

始化为s i z e o f ( S TA RT U P I N F O )

l p R e s e r v e d 两者兼有 保留。必须初始化为N U L L

l p D e s k t o p 两者兼有 用于标识启动应用程序所在的桌面的名字。如果该桌面存

在，新进程便与指定的桌面相关联。如果桌面不存在，便创

建一个带有默认属性的桌面，并使用为新进程指定的名字。

如果 l p D e s k t o p是N U L L（这是最常见的情况），那么该进程

将与当前桌面相关联

l p Ti t l e 控制台 用于设定控制台窗口的名称。如果 l p Ti t l e是N U L L，则可

执行文件的名字将用作窗口名

d w X 两者兼有 用于设定应用程序窗口在屏幕上应该放置的位置的 x和y坐

d w Y 标（以像素为单位）。只有当子进程用C W _ U S E D E FA U LT作

为C r e a t e Wi n d o w的x参数来创建它的第一个重叠窗口时，才

使用这两个坐标。若是创建控制台窗口的应用程序，这些成

员用于指明控制台窗口的左上角

d w X S i z e 两者兼有 用于设定应用程序窗口的宽度和长度（以像素为单位）只有

d wYsize 当子进程将C W _ U S E D E FA U LT用作C r e a t e Wi n d o w的n Wi d t h

参数来创建它的第一个重叠窗口时，才使用这些值。若是创

建控制台窗口的应用程序，这些成员将用于指明控制台窗口

的宽度

d w X C o u n t C h a r s 控制台 用于设定子应用程序的控制台窗口的宽度和高度（以字符

d w Y C o u n t C h a r s 为单位）

d w F i l l A t t r i b u t e 控制台 用于设定子应用程序的控制台窗口使用的文本和背景颜色

d w F l a g s 两者兼有 请参见下一段和表4 - 7的说明

w S h o w Wi n d o w 窗口 用于设定如果子应用程序初次调用的 S h o w Wi n d o w将

S W _ S H O W D E FA U LT作为n C m d S h o w参数传递时，该应用程

序的第一个重叠窗口应该如何出现。本成员可以是通常用于

Show Wi n d o w函数的任何一个S W _ *标识符
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(续)

成 员 窗口，控制台 作 用

还是两者兼有

c b R e s e r v e d 2 两者兼有 保留。必须被初始化为0

l p R e s e r v e d 2 两者兼有 保留。必须被初始化为N U L L

h S t d I n p u t 控制台 用于设定供控制台输入和输出用的缓存的句柄。按照默认

h S t d O u t p u t 设置，h S t d I n p u t用于标识键盘缓存， h S t d O u t p u t和h S t d E r r o r

h S t d E r r o r 用于标识控制台窗口的缓存

现在介绍d w F l a g s的成员。该成员包含一组标志，用于修改如何来创建子进程。大多数标

志只是告诉C r e a t e P r o c e s s，S TA RT U P I N F O结构的其他成员是否包含有用的信息，或者某些成

员是否应该忽略。表4 - 7标出可以使用的标志及其含义。

表4-7   使用标志及含义

标 志 含 义

S TA RT F _ U S E S I Z E 使用d w X S i z e和d w Y S i z e成员

S TA RT F _ U S E S H O W W I N D O W 使用w S h o w Wi n d o w成员

S TA RT F _ U S E P O S I T I O N 使用d w X和d w Y成员

S TA RT F _ U S E C O U N T C H A R S 使用d w X C o u n t C h a r s和dwYCount Chars成员

S TA RT F _ U S E F I L L AT T R I B U T E 使用d w F i l l A t t r i b u t e成员

S TA RT F _ U S E S T D H A N D L E S 使用h S t d I n p u t、h S t d O u t p u t和h S t d E r r o r成员

S TA RT F _ R U N _ F U L L S C R E E N 强制在x 8 6计算机上运行的控制台应用程序以全屏幕方式启动运行

另外还有两个标志，即 S TA RT F _ F O R C E O N F E E D B A C K和S TA RT F _＋F O R C E O F F F -

E E D B A C K，当启动一个新进程时，它们可以用来控制鼠标的光标。由于 Wi n d o w s支持真正的

多任务抢占式运行方式，因此可以启动一个应用程序，然后在进程初始化时，使用另一个程序。

为了向用户提供直观的反馈信息， C r e a t e P r o c e s s能够临时将系统的箭头光标改为一个新光标，

即沙漏箭头光标：

该光标表示可以等待出现某种情况，也可以继续使用系统。当启动另一个进程时，

C r e a t e P r o c e s s函数使你能够更好地控制光标。当设定 S TA RT F _ F O R C E O F F F E E D B A C K标志时，

C r e a t e P r o c e s s并不将光标改为沙漏。

S TA RT F _ F O R C E O N F E E D B A C K可使C r e a t e P r o c e s s能够监控新进程的初始化，并可根据结

果来改变光标。当使用该标志来调用 C r e a t e P r o c e s s时，光标改为沙漏。过2 s后，如果新进程没

有调用G U I，CreateProcess 将光标恢复为箭头。

如果该进程在2 s内调用了G U I，C r e a t e P r o c e s s将等待该应用程序显示一个窗口。这必须在

进程调用G U I后5 s内发生。如果没有显示窗口， C r e a t e P r o c e s s就会恢复原来的光标。如果显示

了一个窗口， C r e a t e P r o c e s s将使沙漏光标继续保留 5 s。如果某个时候该应用程序调用了

G e t M e s s a g e函数，指明它完成了初始化，那么C r e a t e P r o c e s s就会立即恢复原来的光标，并且停

止监控新进程。

在结束这一节内容的介绍之前，我想讲一讲S TA RT U P I N F O的w S h o w Wi n d o w成员。你将该成

员初始化为传递给( w ) Wi n M a i n的最后一个参数n C m d S h o w的值。该成员显示你想要传递给新进程

的( w ) Wi n M a i n函数的最后一个参数n C m d S h o w的值。它是可以传递给S h o w Wi n d o w函数的标识符之

一。通常，n C m d S h o w的值既可以是S W _ S H O W N O R M A L，也可以是SW_ SHOWMINNOACTIVE。
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但是，它有时可以是S W _ S H O W D E FA U LT。

当在E x p l o r e r中启动一个应用程序时，该

应用程序的 ( w ) Wi n M a i n函数被调用，而

S W _ S H O W N O R M A L则作为n C m d S h o w参数来

传递。如果为该应用程序创建了一个快捷方式，

可以使用快捷方式的属性页来告诉系统，应用

程序的窗口最初应该如何显示。图 4 - 3显示了运

行N o t e p a d的快捷方式的属性页。注意，使用

R u n选项的组合框，就能够设定如何显示

N o t e p a d的窗口。

当使用 E x p l o r e r来启动该快捷方式时，

E x p l o r e r会正确地准备S TA RT U P I N F O结构并调

用C r e a t e P r o c e s s。这时N o t e p a d开始运行，并且

为n C m d S h o w参数将S W _ S H O W M I N N O A C T I V E

传递给它的( w ) Wi n M a i n函数。

运用这样的方法，用户能够很容易地启动

一个应用程序，其主窗口可以用正常状态、最

小或最大状态进行显示。

最后，应用程序可以调用下面的函数，以便获取由父进程初始化的 S TA RT U P I N F O结构的

拷贝。子进程可以查看该结构，并根据该结构的成员的值来改变它的行为特性。

注意 虽然Wi n d o w s文档没有明确地说明，但是在调用G e t S t a r t I n f o函数之前，必须像

下面这样对该结构的c b成员进行初始化：

4.2.7   ppiProcInfo

p p i P r o c I n f o参数用于指向你必须指定的 P R O C E S S _ I N F O R M AT I O N结构。C r e a t e P r o c e s s在

返回之前要对该结构的成员进行初始化。该结构的形式如下面所示：

如前所述，创建新进程可使系统建立一个进程内核对象和一个线程内核对象。在创建进程

的时候，系统为每个对象赋予一个初始使用计数值 1。然后，在c r e a t e P r o c e s s返回之前，该函数

打开进程对象和线程对象，并将每个对象的与进程相关的句柄放入 P R O C E S S _ I N F O R M AT I O N

结构的h P r o c e s s和h T h r e a d成员中。当C r e a t e P r o c e s s在内部打开这些对象时，每个对象的使用计

数就变为2。
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这意味着在系统能够释放进程对象前，该进程必须终止运行（将使用计数递减为 1），并且

父进程必须调用C l o s e H a n d l e（再将使用计数递减 1，使之变为0）。同样，若要释放线程对象，

该线程必须终止运行，父进程必须关闭线程对象的句柄（关于释放线程对象的详细说明，请参

见本章后面“子进程”一节的内容）。

注意 必须关闭子进程和它的主线程的句柄，以避免在应用程序运行时泄漏资源。当

然，当进程终止运行时，系统会自动消除这些泄漏现象，但是，当进程不再需要访问

子进程和它的线程时，编写得较好的软件能够显式关闭这些句柄（通过调用

C l o s e H a n d l e函数来关闭）。不能关闭这些句柄是开发人员最常犯的错误之一。

由于某些原因，许多开发人员认为，关闭进程或线程的句柄，会促使系统撤消该

进程或线程。实际情况并非如此。关闭句柄只是告诉系统，你对进程或线程的统计数

据不感兴趣。进程或线程将继续运行，直到它自己终止运行。

当进程内核对象创建后，系统赋予该对象一个独一无二的标识号，系统中的其他任何进程

内核对象都不能使用这个相同的 I D号。线程内核对象的情况也一样。当一个线程内核对象创建

时，该对象被赋予一个独一无二的、系统范围的 I D号。进程 I D和线程 I D共享相同的号码池。

这意味着进程和线程不可能拥有相同的 I D。另外，对象决不会被赋予 0作为其 I D。在

C r e a t e P r o c e s s返回之前，它要用这些 I D填入P R O C E S S _ I N F O R M AT I O N结构的d w P r o c e s s I d和

d w T h r e a d I d成员中。I D使你能够非常容易地识别系统中的进程和线程。一些实用工具（如 Ta s k

M a n a g e r）对I D使用得最多，而高效率的应用程序则使用得很少。由于这个原因，大多数应用

程序完全忽略 I D。

如果应用程序使用 I D来跟踪进程和线程，必须懂得系统会立即复用进程 I D和线程 I D。例

如，当一个进程被创建时，系统为它指定一个进程对象，并为它赋予 I D值1 2 2。如果创建了一

个新进程对象，系统不会将相同的 I D赋予给它。但是，如果第一个进程对象被释放，系统就可

以将1 2 2赋予创建的下一个进程对象。记住这一点后，就能避免编写引用不正确的进程对象或

线程对象的代码。获取进程 I D是很容易的，保存该 I D也不难，但是，接下来你应该知道，该

I D标识的进程已被释放，新进程被创建并被赋予相同的 I D。当使用已经保存的进程 I D时，最

终操作的是新进程，而不是原先获得 I D的进程。

有时，运行的应用程序想要确定它的父进程。首先应该知道只有在生成子进程时，才存在

进程之间的父子关系。在子进程开始执行代码前，Wi n d o w s不再考虑存在什么父子关系。较早

的W i n d o w s版本没有提供让进程查询其父进程的函数。现在， To o l H e l p函数通过

P R O C E S S E N T RY 3 2结构使得这种查询成为可能。在这个结构中有一个 t h 3 2 P a r e n t P r o c e s s I D成

员，根据文档的说明，它能返回进程的父进程的 I D。

系统无法记住每个进程的父进程的 I D，但是，由于 I D是被立即重复使用的，因此，等到获

得父进程的I D时，该I D可能标识了系统中一个完全不同的进程。父进程可能已经终止运行。如

果应用程序想要与它的“创建者”进行通信，最好不要使用 I D。应该定义一个持久性更好的机

制，比如内核对象和窗口句柄等。

若要确保进程 I D或线程 I D不被重复使用，唯一的方法是保证进程或线程的内核对象不会

被撤消。如果刚刚创建了一个新进程或线程，只要不关闭这些对象的句柄，就能够保证进程

对象不被撤消。一旦应用程序结束使用该 I D，那么调用C l o s e H a n d l e就可以释放内核对象，要

记住，这时使用或依赖进程 I D，对来说将不再安全。如果使用的是子进程，将无法保证父进

程或父线程的有效性，除非父进程复制了它自己的进程对象或线程对象的句柄，并让子进程

继承这些句柄。
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4.3   终止进程的运行

若要终止进程的运行，可以使用下面四种方法：

• 主线程的进入点函数返回（最好使用这个方法）。

• 进程中的一个线程调用E x i t P r o c e s s函数（应该避免使用这种方法）。

• 另一个进程中的线程调用Te r m i n a t e P r o c e s s函数（应该避免使用这种方法）。

• 进程中的所有线程自行终止运行（这种情况几乎从未发生）。

这一节将介绍所有这四种方法，并且说明进程结束时将会发生什么情况。

4.3.1   主线程的进入点函数返回

始终都应该这样来设计应用程序，即只有当主线程的进入点函数返回时，它的进程才终止

运行。这是保证所有线程资源能够得到正确清除的唯一办法。

让主线程的进入点函数返回，可以确保下列操作的实现：

• 该线程创建的任何C + +对象将能使用它们的析构函数正确地撤消。

• 操作系统将能正确地释放该线程的堆栈使用的内存。

• 系统将进程的退出代码（在进程的内核对象中维护）设置为进入点函数的返回值。

• 系统将进程内核对象的返回值递减1。

4.3.2   ExitProcess函数

当进程中的一个线程调用E x i t P r o c e s s函数时，进程便终止运行：

该函数用于终止进程的运行，并将进程的退出代码设置为 f u E x i t C o d e。E x i t P r o c e s s函数并

不返回任何值，因为进程已经终止运行。如果在调用 E x i t P r o c e s s之后又增加了什么代码，那么

该代码将永远不会运行。

当主线程的进入点函数（ Wi n M a i n、w Wi n M a i n、m a i n或w m a i n）返回时，它将返回给

C / C + +运行期启动代码，它能正确地清除该进程使用的所有的C运行期资源。当C运行期资源被

释放之后，C运行期启动代码就显式调用 E x i t P r o c e s s，并将进入点函数返回的值传递给它。这

解释了为什么只需要主线程的进入点函数返回，就能够终止整个进程的运行。请注意，进程中

运行的任何其他线程都随着进程而一道终止运行。

Windows Platform SDK文档声明，进程要等到所有线程终止运行之后才终止运行。就操作

系统而言，这种说法是对的。但是， C / C + +运行期对应用程序采用了不同的规则，通过调用

E x i t P r o c e s s，使得C / C + +运行期启动代码能够确保主线程从它的进入点函数返回时，进程便终

止运行，而不管进程中是否还有其他线程在运行。不过，如果在进入点函数中调用 E x i t T h r e a d，

而不是调用E x t i P r o c e s s或者仅仅是返回，那么应用程序的主线程将停止运行，但是，如果进程

中至少有一个线程还在运行，该进程将不会终止运行。

注意，调用E x i t P r o c e s s或E x i t T h r e a d可使进程或线程在函数中就终止运行。就操作系统而

言，这很好，进程或线程的所有操作系统资源都将被全部清除。但是， C / C + +应用程序应该避

免调用这些函数，因为C / C + +运行期也许无法正确地清除。请看下面的代码：
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当上面的代码运行时，将会看到：

它创建了两个对象，一个是全局对象，另一个是局部对象。不过决不会看到 D e s t r u c t o r这

个单词出现， C + +对象没有被正确地撤消，因为 E x i t P r o c e s s函数强制进程在现场终止运行，

C / C + +运行期没有机会进行清除。

如前所述，决不应该显式调用 E x i t P r o c e s s函数。如果在上面的代码中删除了对 E x i t P r o c e s s

的调用，那么运行该程序产生的结果如下：

只要让主线程的进入点函数返回， C / C + +运行期就能够执行它的清除操作，并且正确地撤

消任何或所有的C + +对象。顺便讲一下，这个说明不仅仅适用于 C + +对象。C + +运行期能够代

表进程执行许多操作，最好允许运行期正确地将它清除。

注意 显式调用E x i t P r o c e s s和E x i t T h r e a d是导致应用程序不能正确地将自己清除的常见

原因。在调用E x i t T h r e a d时，进程将继续运行，但是可能会泄漏内存或其他资源。

4.3.3   Te r m i n a t e P r o c e s s函数

调用Te r m i n a t e P r o c e s s函数也能够终止进程的运行：

该函数与E x i t P r o c e s s有一个很大的差别，那就是任何线程都可以调用 Te r m i n a t e P r o c e s s来终

止另一个进程或它自己的进程的运行。 h P r o c e s s参数用于标识要终止运行的进程的句柄。当进

程终止运行时，它的退出代码将成为你作为 f u E x i t C o d e参数来传递的值。

只有当无法用另一种方法来迫使进程退出时，才应该使用 Te r m i n a t e P r o c e s s。终止运行的

进程绝对得不到关于它将终止运行的任何通知，因为应用程序无法正确地清除，并且不能避免

自己被撤消（除非通过正常的安全机制）。例如，进程无法将内存中它拥有的任何信息迅速送

往磁盘。
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虽然进程确实没有机会执行自己的清除操作，但是操作系统可以在进程之后进行全面的清

除，使得所有操作系统资源都不会保留下来。这意味着进程使用的所有内存均被释放，所有打

开的文件全部关闭，所有内核对象的使用计数均被递减，同时所有的用户对象和 G D I对象均被

撤消。

一旦进程终止运行（无论采用何种方法），系统将确保该进程不会将它的任何部分遗留下

来。绝对没有办法知道该进程是否曾经运行过。进程一旦终止运行，它绝对不会留下任何蛛丝

马迹。希望这是很清楚的。

注意 Te r m i n a t e P r o c e s s函数是个异步运行的函数，也就是说，它会告诉系统，你想要

进程终止运行，但是当函数返回时，你无法保证该进程已经终止运行。因此，如果想

要确切地了解进程是否已经终止运行，必须调用Wa i t F o r S i n g l e O b j e c t函数（第9章介绍）

或者类似的函数，并传递进程的句柄。

进程中的线程何时全部终止运行

如果进程中的所有线程全部终止运行（因为它们调用了 E x i t T h r e a d函数，或者因为它们已

经用Te r m i n a t e P r o c e s s函数终止运行），操作系统就认为没有理由继续保留进程的地址空间。这

很好，因为在地址空间中没有任何线程执行任何代码。当系统发现没有任何线程仍在运行时，

它就终止进程的运行。出现这种情况时，进程的退出代码被设置为与终止运行的最后一个线程

相同的退出代码。

4.3.4   进程终止运行时出现的情况

当进程终止运行时，下列操作将启动运行：

1) 进程中剩余的所有线程全部终止运行。

2) 进程指定的所有用户对象和G D I对象均被释放，所有内核对象均被关闭（如果没有其他

进程打开它们的句柄，那么这些内核对象将被撤消。但是，如果其他进程打开了它们的句柄，

内核对象将不会撤消）。

3) 进程的退出代码将从S T I L L _ A C T I V E改为传递给E x i t P r o c e s s或Te r m i n a t e P r o c e s s的代码。

4) 进程内核对象的状态变成收到通知的状态（关于传送通知的详细说明，参见第 9章）。系

统中的其他线程可以挂起，直到进程终止运行。

5) 进程内核对象的使用计数递减1。

注意，进程的内核对象的寿命至少可以达到进程本身那么长，但是进程内核对象的寿命可

能大大超过它的进程寿命。当进程终止运行时，系统能够自动确定它的内核对象的使用计数。

如果使用计数降为 0，那么没有其他进程拥有该对象打开的句柄，当进程被撤消时，对象也被

撤消。

不过，如果系统中的另一个进程拥有正在被撤消的进程的内核对象的打开句柄，那么该进

程内核对象的使用计数不会降为 0。当父进程忘记关闭子进程的句柄时，往往就会发生这样的

情况。这是个特性，而不是错误。记住，进程内核对象维护关于进程的统计信息。即使进程已

经终止运行，该信息也是有用的。例如，你可能想要知道进程需要多少 C P U时间，或者，你想

通过调用G e t E x i t C o d e P r o c e s s来获得目前已经撤消的进程的退出代码：

该函数查看进程的内核对象（由h P r o c e s s参数来标识），取出内核对象的数据结构中用于标
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识进程的退出代码的成员。该退出代码的值在 p d w E x i t C o d e参数指向的D W O R D中返回。

可以随时调用该函数。如果调用 G e t E x i t C o d e P r o c e s s函数时进程尚未终止运行，那么该函

数就用S T I L L _ A C T I V E标识符（定义为0 x 1 0 3）填入D W O R D。如果进程已经终止运行，便返

回数据的退出代码值。

也许你会认为，你可以编写代码，通过定期调用 G e t E x i t C o d e P r o c e s s函数并且检查退出代

码来确定进程是否已经终止运行。大多数情况下，这是可行的，但是效率不高。下一段将介绍

用什么正确的方法来确定进程何时终止运行。

再一次提醒你，应该通过调用 C l o s e H a n d l e函数，告诉系统你对进程的统计数据已经不再

感兴趣。如果进程已经终止运行，C l o s e H a n d l e将递减内核对象的使用计数，并将它释放。

4.4   子进程

当你设计应用程序时，可能会遇到这样的情况，即想要另一个代码块来执行操作。通过调

用函数或子例程，你可以一直象这样分配工作。当调用一个函数时，在函数返回之前，代码将

无法继续进行操作。大多数情况下，需要实施这种单任务同步。让另一个代码块来执行操作的

另一种方法是在进程中创建一个新线程，并让它帮助进行操作。这样，当其他线程在执行需要

的操作时，代码就能继续进行它的处理。这种方法很有用，不过，当线程需要查看新线程的结

果时，它会产生同步问题。

另一个解决办法是生成一个新进程，即子进程，以便帮助你进行操作。比如说，需要进行

的操作非常复杂。若要处理该操作，只需要在同一个进程中创建一个新线程。你编写一些代码，

对它进行测试，但是得到一些不正确的结果。也许你的算法存在错误，也可能间接引用的对象

不正确，并且不小心改写了地址空间中的某些重要内容。进行操作处理时，如果要保护地址空

间，方法之一是让一个新进程来执行这项操作。然后，在继续进行工作之前，可以等待新进程

终止运行，或者可以在新进程工作时，继续进行工作。

不过，新进程可能需要对地址空间中包含的数据进行操作。这时最好让进程在它自己的地

址空间中运行，并且只让它访问父进程地址空间中的相关数据，这样就能保护与手头正在执行

的任务无关的全部数据。Wi n d o w s提供了若干种方法，以便在不同的进程中间传送数据，比如

动态数据交换（D D E）、O L E、管道和邮箱等。共享数据最方便的方法之一是，使用内存映射

文件（关于内存映射文件的详细说明请参见第 1 7章）。

如果想创建新进程，让它进行一些操作，并且等待结果，可以使用类似下面的代码：
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在上面的代码段中，你创建了一个新进程，如果创建成功，可以调用 Wa i t F o r S i n g l e O b j e c t

函数：

第9章将全面介绍Wa i t F o r S i n g l e O b j e c t函数。现在，必须知道的情况是，它会一直等到

h O b j e c t参数标识的对象得到通知的时候。当进程对象终止运行时，它们才会得到通知。因此

对Wa i t F o r S i n g l e O b j e c t的调用会将父进程的线程挂起，直到子进程终止运行。当

Wa i t F o r S i n g l e O b j e c t返回时，通过调用G e t E x i t C o d e P r o c e s s函数，就可以获得子进程的退出代

码。

在上面的代码段中调用C l o s e H a n d l e函数，可使系统为线程和进程对象的使用计数递减为 0，

从而使对象的内存得以释放。

你会发现，在这个代码段中，在C r e a t e P r o c e s s返回后，立即关闭了子进程的主线程内核对

象的句柄。这并不会导致子进程的主线程终止运行，它只是递减子进程的主线程对象的使用计

数。这种做法的优点是，假设子进程的主线程生成了另一个线程，然后主线程终止运行，这时，

如果父进程不拥有子进程的主线程对象的句柄，那么系统就可以从内存中释放子进程的主线程

对象。但是，如果父进程拥有子进程的线程对象的句柄，那么在父进程关闭句柄前，系统将不

能释放该对象。

运行独立的子进程

大多数情况下，应用程序将另一个进程作为独立的进程来启动。这意味着进程创建和开始

运行后，父进程并不需要与新进程进行通信，也不需要在完成它的工作后父进程才能继续运行。

这就是E x p l o r e r的运行方式。当E x p l o r e r为用户创建一个新进程后，它并不关心该进程是否继续

运行，也不在乎用户是否终止它的运行。

若要放弃与子进程的所有联系， E x p l o r e r必须通过调用C l o s e H a n d l e来关闭它与新进程及它

的主线程之间的句柄。下面的代码示例显示了如何创建新进程以及如何让它以独立方式来运

行：

4.5   枚举系统中运行的进程

许多软件开发人员都试图为 Wi n d o w s编写需要枚举正在运行的一组进程的工具或实用程

序。Windows API原先没有用于枚举正在运行的进程的函数。不过， Windows NT一直在不断
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更新称为Performance Data的数据库。该数据库包含大量的信息，并且可以通过注册表函数来

访问（比如以H K E Y _ P E R F O R M A N C E _ D ATA为根关键字的R e g Q u e r y Va l u e E x函数）。由于下列

原因，很少有Wi n d o w s程序员知道性能数据库的情况：

• 它没有自己特定的函数，它只是使用现有的注册表函数。

• Windows 95和Windows 98没有配备该数据库。

• 该数据库中的信息布局比较复杂，许多软件开发人员都不愿使用它。这妨碍了人们通过

言传口说来传播它的存在。

为了使该数据库的使用变得更加容易，M i c r o s o f t开发了一组Performance Data Helper函数

（包含在P D H . d l l文件中）。若要了解它的详细信息，请查看 Platform SDK文档中的P e r f o r m a n c e

Data Helper的内容。

如前所述，Windows 95和Windows 98没有配备该数据库。不过它们有自己的一组函数，

可以用于枚举关于它们的进程和信息。这些函数均在 ToolHelp API中。详细信息请参见

Platform SDK文档中的P r o c e s s 3 2 F i r s t和P r o c e s s 3 2 N e x t函数。

更加有趣的是，M i c r o s o f t的Windows NT开发小组因为不喜欢To o l H e l p函数，所以没有将

这些函数添加给Windows NT。相反，他们开发了自己的 Process Status函数，用于枚举进程

（这些函数包含在P S A P I . d l l文件中）。关于这些函数的详细说明，请参见Platform SDK文档中的

E n u m P r o c e s s e s函数。

M i c r o s o f t似乎使得工具和实用程序开发人员的日子很不好过，不过我高兴地告诉他们，

M i c r o s o f t已经将To o l H e l p函数添加给Windows 2000。最后，开发人员终于有了一种方法，可以

为Windows 95、Windows 98和Windows 2000编写具有公用源代码的工具和实用程序。

进程信息示例应用程序

P r o c e s s I n f o应用程序“04 ProcessInfo.exe”（本章结尾处的清单4 - 2列出了该文件）显示了

如何使用To o l H e l p函数来开发非常有用的实用程序。用于应用程序的源代码和资源文件均放在

本书所附光盘上0 4 - P r o c e s s I n f o目录中。当启动该程序时，便会出现图4 - 4所示的窗口。

P r o c e s s I n f o首先枚举目前正在运行的一组进程，并在顶部的组合框中列出每个进程的名字

和I D。然后，第一个进程被选定，并在较大的编辑控件中显示关于该进程的信息。可以看到，

与该进程的I D一道显示的还有它的父进程的 I D，进程的优先级类，以及该进程环境中当前正在

运行的线程数目。这些信息中的大多数不在本章介绍的范围之内，将在本章后面的内容中加以

说明。

当查看这个进程列表时，可以使用 V M M a p菜单项（当查看模块信息时，该菜单项禁用）。

如果选定V M M a p菜单项，可使V M M a p示例应用程序（参见第1 4章）启动运行。该应用程序将

在指定进程的地址空间中运行。

模块信息部分显示了映射到进程的地址空间中的模块的列表（可执行文件和 D L L文件）。

固定模块是指进程初始化时隐含加载的模块。如果是显式加载的 D L L模块，则显示D L L的使

用计数。第二个域显示映射模块的地址。如果模块不是在它的首选基地址上映射的，那么首

选基地址显示在括号中。第三个域显示模块的大小（用字节数表示）。最后显示的是模块的全

路径名。线程信息部分显示了该进程中当前运行的一组线程。每个线程 I D和优先级均被显示。

除了进程信息外，可以选择M o d u l e s !菜单项。这将使得P r o c e s s I n f o能够枚举当前通过系统

加载的模块，并将每个模块的名字放入顶部的组合框。然后 P r o c e s s I n f o可以选定第一个模块，

并显示关于它的信息，如图4 - 5所示。
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图4-4   运行中的P r o c e s s I n f o

图4-5   ProcessInfo显示U s e r 3 2 . d l l加载到它们的地址空间的所有进程

当以这种方法使用 P r o c e s s I n f o实用程序时，能够方便地确定哪些进程正在使用某个模块。

如你所见，模块的全路径名显示在顶部。然后，进程信息部分显示包含该模块的进程列表。除
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了每个进程的 I D和名字外，还显示每个进程中模块加载到的地址。

P r o c e s s I n f o应用程序显示的所有信息基本上都是通过调用 To o l H e l p的各个函数而产生的。

为了使To o l H e l p函数的使用更加容易，我创建了一个 C + +类（包含在To o l H e l p . h文件中）。这个

C + +类封装了一个To o l H e l p快照，使得调用其他To o l H e l p函数稍稍容易一些。

P r o c e s s I n f o . c p p中的G e t M o d u l e P r e f e r r e d B a s e A d d r函数是个特别有意思的函数：

该函数接受一个进程I D和该进程中的一个模块的地址。然后它查看该进程的地址空间，找

出该模块，并读取模块的标题信息，以确定该模块首选的基地址，一个模块始终应该加载到它

的首选基地址中，否则，使用该模块的应用程序将需要更多的内存，并且在初始化时会对性能

产生影响。由于这是个非常可怕的情况，因此我增加了这个函数并且显示何时模块没有加载到

它的首选基地址中。第2 0章将要进一步介绍首选基地址和这次 /内存性能。

清单4-2   ProcessInfo应用程序
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第5章 作 业

通常，必须将一组进程当作单个实体来处理。例如，当让 Microsoft Developer Studio为你

创建一个应用程序项目时，它会生成 C l . e x e，C l . e x e则必须生成其他的进程（比如编译器的各

个函数传递）。如果用户想要永远停止该应用程序的创建，那么 Developer Studio必须能够终止

C l . e x e和它的所有子进程的运行。在Wi n d o w s中解决这个简单（和常见的）的问题是极其困难

的，因为Wi n d o w s并不维护进程之间的父 /子关系。即使父进程已经终止运行，子进程仍然会继

续运行。

当设计一个服务器时，也必须将一组进程作为单个进程组来处理。例如，客户机可能要求

服务器执行一个应用程序（这可以生成它自己的子应用程序），并给客户机返回其结果。由于

可能有许多客户机与该服务器相连接，如果服务器能够限制客户机的要求，即用什么手段来防

止任何一个客户机垄断它的所有资源，那么这是非常有用的。这些限制包括：可以分配给客户

机请求的最大C P U时间，最小和最大的工作区的大小，防止客户机的应用程序关闭计算机，以

及安全性限制等。

Microsoft Windoss 2000提供了一个新的作业内核对象，使你能够将进程组合在一起，并且

创建一个“沙框”，以便限制进程能够进行的操作。最好将作业对象视为一个进程的容器。但

是，创建包含单个进程的作业是有用的，因为这样一来，就可以对该进程加上通常情况下不能

加的限制。

我的S t a r t R e s t r i c t e d P r o c e s s函数（见清单5 - 1）将一个进程放入一个作业，以限制该进程进

行某些操作的能力。

Windows 98 Windows 98不支持作业的操作。

清单5-1   StartRestrictedProcess函数



现在，解释一下S t a r t R e s t r i c t e d P r o c e s s函数是如何工作的。首先，调用下面的代码，创建一

个新作业内核对象：
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与所有的内核对象一样，它的第一个参数将安全信息与新作业对象关联起来，并且告诉系

统，是否想要使返回的句柄成为可继承的句柄。最后一个参数用于给作业对象命名，使它可以

供另一个进程通过下面所示的O p e n J o b O b j e c t函数进行访问。

与平常一样，如果知道你将不再需要访问代码中的作业对象，那么就必须通过调用

C l o s e H a n d l e来关闭它的句柄。可以在我的 S t a r t R e s t r i c t e d P r o c e s s函数的结尾处看到这个代码的

情况。应该知道，关闭作业对象并不会迫使作业中的所有进程终止运行。该作业对象实际上做

上了删除标记，只有当作业中的所有进程全部终止运行之后，该作业对象才被自动撤消。

注意，关闭作业的句柄后，尽管该作业仍然存在，但是该作业将无法被所有进程访问。请

看下面的代码：

5.1   对作业进程的限制

进程创建后，通常需要设置一个沙框（设置一些限制），以便限制作业中的进程能够进行

的操作。可以给一个作业加上若干不同类型的限制：

• 基本限制和扩展基本限制，用于防止作业中的进程垄断系统的资源。

• 基本的U I限制，用于防止作业中的进程改变用户界面。

• 安全性限制，用于防止作业中的进程访问保密资源（文件、注册表子关键字等）。

通过调用下面的代码，可以给作业加上各种限制：

第一个参数用于标识要限制的作业。第二个参数是个枚举类型，用于指明要使用的限制类

型。第三个参数是包含限制设置值的数据结构的地址，第四个参数用于指明该结构的大小（用

于确定版本）。表5 - 1列出了如何来设置各种限制条件。
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表5-1   设置限制条件

限制类 型 第二个参数的值 第三个参数的结构

基本限制 J o b O b j e c t B a s i c L i m i t I n f o r m a t i o n J O B O B J E C T _ B A S I C _

L I M I T _ I N F O R M AT I O N

扩展基本限制 J o b O b j e c t E x t e n d e d L i m i t I n f o r m a t i o n J O B O B J E C T _ E X T E N D E D _

L I M I T _ I N F O R M AT I O N

基本U I限制 Jo b O b j e c t B a s i c U I R e s t r i c t i o n s J O B O B J E C T _ B A S I C _

U I _ R E S T R I C T I O N S

安全性限制 JobObjectSecurityLimitInformation J O B O B J E C T _ S E C U R I T Y _

L I M I T _ I N F O R M AT I O N

在S t a r t R e s t r i c t e d P r o c e s s函数中，我只对作业设置了一些最基本的限制。指定了一个

J O B _ O B J E C T _ B A S I C _ L I M I T _ I N F O R M AT I O N结构，对它进行了初始化，然后调用

S e t I n f o r m a t i o n J o b O b j e c t函数。J O B _ O B J E C T _ B A S I C _ L I M I T _ I N F O R M AT I O N结构类似下面的

样子：

表5 - 2简单地描述了它的各个成员的情况。

表5-2   JOB_OBJECT_BASIC_LIMIT_INFORMAT I O N结构的成员

成 员 描 述 说 明

P e r P r o c e s s U s e r 设定分配给每个进 程的用户 任何进程占用的时间如果超过了分配给它的时间，

Ti m e L i m i t 方式的最大时间（以 1 0 0 n s为 系统将自动终止它的运行。若要设置这个限制条件，

间隔时间） 请在L i m i t F l a g s成员中设定 J O B _ O B J E C T _ L I M I T _

P R O C E S S _ T I M E

P e r J o b U s e r 设定该作业中可以使用多少用 按照默认设置，当达到该时间限制时，系统将自动

Ti m e L i m i t 户方式的时间(以1 0 0 n s为间隔时间） 终止所有进程的运行。可以在作业运行时定期改变

这个值。若要设置该限制条件，请在 L i m i t F l a g s成员

中设定JOB_OBJECT_ LIMIT_JOB_TIME

L i m i t F l a g s 指明哪些限制适用于该作业 详细说明参见本表下面的一段

M i n i m u m 设定每个进程（不是作业中的 通常，进程的工作区可能扩大而超过它的最小值。

Wo r k i n g S e t S i z e / 所有进程）的最小和最大工作区 设置M a x i m u m Wo r k i n g S e t S i z e后，就可以实施硬限

M a x i m u m 的大小 制。一旦进程的工作区达到该限制值，进程就会对

Working SetSize 此作出页标记。各个进程对 S e t P r o c e s s Wo r k i n g -

S e t S i z e的调用将被忽略，除非该进程只是试图清空

它的工作区。若要设置该限制，请在 L i m i t F l a g s成员

中设定J O B _ O B J E C T _ L I M I T _ W O R K I N G S E T标志

A c t i v e P r o c e s s L i m i t 设定作业中可以同时运行的进 超过这个限制的任何尝试都会导致新进程被迫终止
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（续）

成 员 描 述 说 明

程的最大数量 运行，并产生一个“定额不足”的错误。若要设置

这个限制，请在 L i m i t F l a g s成员中设定 J O B _

O B J E C T _ L I M I T _ A C T I V E _ P R O C E S S

A ff i n i t y 设定能够运行的进程的C P U 单个进程甚至能够进一步对此作出限制。若要设置

子集 这个限制，请在 L i m i t F l a g s成员中设定 J O B _

O B J E C T _ L I M I T _ A F F I N I T Y

P r i o r i t y C l a s s 设定所有进程使用的优先级 如果进程调用S e t P r i o r i t y C l a s s函数，即使该函数调

用失败，它也能成功地返回。如果进程调用

G e t P r i o r i t y C l a s s函数，该函数将返回进程已经设置的

优先级类，尽管这可能不是进程的实际优先级类。

此外，S e t T h r e a d P r i o r i t y无法将线程的优先级提高到

正常的优先级之上，不过它可以用于降低线程的优

先级。若要设置这个限制，请在 L i m i t F l a g s成员中设

定J O B _ O B J E C T _ L I M I T _ P R I O R I T Y _ C L A S S

S c h e d u l i n g C l a s s 设定分配给作业中的线程 它的值可以在 0到9之间（包括0和9），默认值是5。

的相对时段差 详细说明参见本表后面的文字。若要设置这个限制，

请在 L i m i t F l a g s成员中设定 J O B _ O B J E C T _

L I M I T _ S C H E D U L I N G _ C L A S S

关于这个结构的某些问题在 Platform SDK文档中并没有说清楚，因此在这里作一些说明。

你在 L i m i t F l a g s成员中设置了一些信息，来指明想用于作业的限制条件。我设置了

J O B _ O B J E C T _ L I M I T _ P R I O R I T Y _ C L A S S和J O B _ O B J E C T _ L I M I T _ J O B _ T I M E这两个标志。这

意味着它们是我用于该作业的唯一的两个限制条件。我没有对C P U的亲缘关系、工作区的大小、

每个进程占用的C P U时间等作出限制。

当作业运行时，它会维护一些统计信息，比如作业中的进程已经使用了多少 C P U时间。每

次使用J O B _ O B J E C T _ L I M I T _ J O B _ T I M E标志来设置基本限制时，作业就会减去已经终止运行

的进程的C P U时间的统计信息。这显示当前活动的进程使用了多少 C P U时间。如果想改变作业

运行所在的C P U的亲缘关系，但是没有重置C P U时间的统计信息，那将要如何处理呢？为了处

理这种情况，必须使用 JOB_OBJECT_LIMIT_AFFINITY 标志来设置新的基本限制条件，并且

必须退出J O B _ O B J E C T _ L I M I T _ J O B _ T I M E标志的设置。这样一来 , 就告诉作业 , 不再想要使用

C P U的时间限制。这不是你想要的。

你想要的是改变C P U亲缘关系的限制，保留现有的C P U时间限制。你只是不想减去已终止

运行的进程的 C P U时间的统计信息。为了解决这个问题，可以使用一个特殊标志，即

J O B _ O B J E C T _ L I M I T _ P R E S E RV E _ J O B _ T I M E。这个标志与 J O B _ O B J E C T _ L I M I T _ J O B _ T I M E

标志是互斥的。 J O B _ O B J E C T _ L I M I T _ P R E S E RV E _ J O B _ T I M E标志表示你想改变限制条件，而

不减去已经终止运行的进程的C P U时间的统计信息。

现在介绍一下 J O B O B J E C T _ B A S I C _ L I M I T _ I N F O R M AT I O N结构的S c h e d u l i n g C l a s s成员。

假如你有两个正在运行的作业，你将两个作业的优先级类都设置为 N O R M A L _ P R I O R I T Y _

C L A S S。但是你还想让一个作业中的进程获得比另一个进程多的 C P U时间。可以使用

S c h e d u l i n g C l a s s成员来改变拥有相同优先级的作业的相对调度关系。可以设置一个 0至9之间的

值（包括0和9），5是默认值。在Windows 2000上，如果这个设置值比较大，那么系统就会给

某个作业的进程中的线程提供较长的C P U时间量。如果设置的值比较小，就减少该线程的 C P U

时间量。
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例如，我有两个拥有正常优先级类的作业。每个作业包含一个进程，每个进程只有一个

（拥有正常优先级的）线程。在正常环境下，这两个线程将按循环方式进行调度，每个线程获

得相同的C P U时间量。但是，如果将第一个作业的 S c h e d u l i n g C l a s s成员设置为3，那么，当该

作业中的线程被安排C P U时间时，它得到的时间量将比第二个作业中的线程少。

如果使用S c h e d u l i n g C l a s s成员，应该避免使用大数字即较大的时间量，因为较大的时间量

会降低系统中的其他作业、进程和线程的总体响应能力。另外，我只是介绍了Windows 2000中

的情况。M i c r o s o f t计划在将来的Wi n d o w s版本中对线程调度程序进行更重要的修改，因为它认

为操作系统应该为作业、进程和线程提供更宽松的线程调度环境。

需要特别注意的最后一个限制是 J O B _ O B J E C T _ L I M I T _ D I E _ O N _ U N H A N D L E D _

E X C E P T I O N限制标志。这个限制可使系统为与作业相关的每个进程关闭“未处理的异常情况”对

话框。系统通过调用S e t E r r o r M o d e函数，将作业中的每个进程的S E M _ N O G P FA U LT E R R O R B O X标

志传递给它。作业中产生未处理的异常情况的进程会立即终止运行，不显示任何用户界面。对

于服务程序和其他面向批处理的作业来说，这是个非常有用的限制标志。如果没有这个标志，

作业中的进程就会产生一个异常情况，并且永远不会终止运行，从而浪费了系统资源。

除了基本限制外，还可以使用 J O B O B J E C T _ E X T E N D E D _ L I M I T _ I N F O R M AT I O N结构对作

业设置扩展限制：

如你所见，该结构包含一个 J O B O B J E C T _ B A S I C _ L I M I T _ I N F O R M AT I O N结构，它构成了

基本限制的一个超集。这个结构有一点儿特殊，因为它包含的成员与设置作业的限制毫无关系。

首先，I o I n f o成员保留不用，无论如何不能访问它。本章后面将要介绍如何查询 I / O计数器信息。

此外，P a c k P r o c e s s M e m o r y U s e d和P a c k J o b M e m o r y U s e d成员是只读成员，分别告诉你作业中的

任何一个进程和所有进程需要使用的已确认的内存最大值。

另外两个成员P r o c e s s M e m o r y L i m i t和J o b M e m o r y L i m i t分别用于限制作业中的任何一个进程

和所有进程使用的已确认的内存量。若要设置这些限制值，可以在 L i m i t F l a g s成员中分别设定

J O B _ O B J E C T _ L I M I T _ J O B _ M E M O RY和J O B _ O B J E C T _ L I M I T _ P R O C E S S _ M E M O RY两个标

志。

现在看一下可以对作业设置的另一些限制。下面是J O B O B J E C T _ B A S I C _ U I _ R E S T R I C T I O NS

结构的样子：

这个结构只有一个数据成员，即 U I R e s t r i c t i o n s C l a s s，它用于存放表5 - 3中简单描述的一组

位标志。

最后一个标志J O B _ O B J E C T _ U I L I M I T _ H A N D L E S是特别有趣的。这个限制意味着作业中

没有一个进程能够访问该作业外部的进程创建的 U S E R对象。因此，如果试图在作业内部运行

Microsoft Spy++，那么除了S p y + +自己创建的窗口外，你看不到任何别的窗口。图 5 - 1显示的
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S p y + +中打开了两个M D I子窗口。注意，Threads 1的窗口包含一个系统中的线程列表。这些线

程中只有一个线程，即000006AC SPYXX似乎创建了一些窗口。这是因为我是在它自己的作业

中运行 S p y + +的，并且限制了它对 U I句柄的使用。在同一个窗口中，可以看到 M S D E V和

E X P L O R E R两个线程，但是看来它们尚未创建任何窗口。可以保证，这些线程肯定创建了窗

口，但是S p y + +无法访问它们。在对话框的右边，可以看到 Windows 3窗口，在这个窗口中，

S p y + +显示了桌面上存在的所有窗口的层次结构。注意，它只有一个项目，即 0 0 0 0 0 0 0 0。

S p y + +必须将它作为占位符放在这里。

表5-3   用于作业对象的基本用户界面限制的位标志

标 志 描 述

J O B _ O B J E C T _ U I L I M I T _ E X I T W I N D O W S 用于防止进程通过E x i t Wi n d o w s E x函数退出、关闭、重新

引导或关闭系统电源

J O B _ O B J E C T _ U I L I M I T _ R E A D C L I P B O A R D 防止进程读取剪贴板的内容

J O B _ O B J E C T _ U I L I M I T _ W R I T E C L I P B O A R D 防止进程删除剪贴板的内容

J O B _ O B J E C T _ U I L I M I T _ S Y S T E M PA R A M E T E R S 防止进程通过S y s t e m P a r a m e t e r s I n f o r函数来改变系统参数

J O B _ O B J E C T _ U I L I M I T _ D I S P L AY S E T T I N G S 防止进程通过C h a n g e D i s p l a y S e t t i n g s函数来改变显示设置

J O B _ O B J E C T _ U I L I M I T _ G L O B A L ATO M S 为作业赋予它自己的基本结构表，使作业中的进程只能

访问该作业的表

J O B _ O B J E C T _ U I L I M I T _ D E S K TO P 防止进程使用C r e a t e D e s k t o p或S w i t c h D e s k t o p函数创建或

转换桌面

J O B _ O B J E C T _ U I L I M I T _ H A N D L E S 防止作业中的进程使用同一作业外部的进程创建的U S E R

对象（如H W N D）

图5-1   在作业中运行的Microsoft Spy++可以限制对U I句柄的访问

注意，这个U I限制是单向的。这就是说，作业外部的进程能够看到作业内部的进程创建的

U S D R对象。例如，如果我在一个作业中运行N o t e p a d，并在作业的外部运行S p y + +，那么，如
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果N o t e p a d所在的作业设定了 J O B _ O B J E C T _ U I L I M I T _ H A N D L E S标志，S p y + +将能够看到

N o t e p a d的窗口。同样，如果S p y + +在它自己的作业中，那么它也可以看到 N o t e p a d的窗口，只

要它设定了J O B _ O B J E C T _ U I L I M I T _ H A N D L E S标志。

如果想为作业进程的操作创建真正的沙框，那么限制 U I句柄是可怕的。但是，如果作为作

业组成部分的一个进程要与作业外部的进程进行通信，就可以使用这种限制。

实现这个目的有一个简便的方法，那就是使用窗口消息，但是，如果作业的进程不能访问

U I句柄，那么作业中的进程就无法将窗口消息发送或显示在作业外部的进程创建的窗口中。不

过，可以使用下面这个新函数来解决这个问题：

h U s e r O b j参数用于指明一个U S E R对象，可以为作业中的进程赋予或者撤消对该对象的访

问权。它几乎总是一个窗口句柄，但是它可以是另一个 U S E R对象，比如桌面、挂钩、图标或

菜单。最后两个参数 h j o b和f G r a n t用于指明你赋予或撤消对哪个作业的访问权。注意，如果从

h j o b标识的作业中的一个进程来调用该函数，该函数的运行就会失败—这可以防止作业中的

进程总是为它自己赋予访问一个对象的权限。

对作业施加的最后一种限制类型与安全性相关（注意，一旦使用这种限制，就无法取消安

全性限制）。J O B O B J E C T _ S E C U R I T Y _ L I M I T _ I N F O R M AT I O N的结构类似下面的形式：

表5 - 4简单地描述了它的各个成员。

表5-4   JOBOBJECT_SECURITY_LIMIT_INFORMATIDN 的成员

成 员 描 述

S e c u r i t y L i m i t F l a g s 指明是否不允许管理员访问、不允许无限制的标记访问、强

制使用特定的访问标记，或者停用某些安全性标识符和优先权

J o b To k e n 作业中的所有进程使用的访问标记

S i d s To D i s a b l e 指明为访问检查停用哪些S I D

P r i v i l e g e s To D e l e t e 指明要从访问标记中删除哪些优先权

R e s t r i c t e d S i d s 指明应该添加给访问标记的一组仅为拒绝 (deny only )的S I D

当然，一旦给作业设置了限制条件，就可以查询这些限制。通过调用下面的代码，就可以

进行这一操作

你为该函数传递作业的句柄（就像你对 S e t I n f o r m a t i o n J o b O b j e c t操作时那样），这些句柄包
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括用于指明你想要的限制信息的枚举类型，函数要进行初始化的数据结构的地址，以及包含该

结构的数据块的长度。最后一个参数是 p d w R e t u r n L e n g t h，用于指向该函数填写的 D W O R D，

它告诉你有多少字节放入了缓存。如果你愿意的话，可以（并且通常）为该参数传递 N U L L。

注意 作业中的进程可以调用Q u e r y I n f o r m a t i o n J o b O b j e c t，以便通过为作业的句柄参数

传递N U L L，获取关于该进程所属的作业的信息。由于它使进程能够看到已经对它实施

了哪些限制，所以这个函数非常有用。但是，如果为作业句柄参数传递 N U L L，那么

SetInformationJobObject函数运行就会失败，因为这将允许进程删除对它实施的限制。

5.2   将进程放入作业

上面介绍的是设置和查询限制方面的信息。现在回到 S t a r t R e s t r i c t e d P r o c e s s这个函数的操作

上来。当对作业实施一些限制之后，通过调用 C r e a t e P r o c e s s，生成了一个进程，我想将它放入

作业。但是，注意，当调用C r e a t e P r o c e s s时，我使用了C R E AT E _ S U S P E N D E D标志。这样，创

建了一个新进程，但是不允许它执行任何代码。由于 S t a r t - R e a t r i c t e d P r o c e s s函数是从不属于作

业组成部分的进程来执行的，因此子进程也不属于作业的组成部分。如果准备立即允许子进程

开始执行代码，那么它将跑出我的沙框，并且能够成功地执行我想限制它做的工作。因此，当

创建子进程之后，在我允许它开始运行之前，我必须显式地将该进程放入我新创建的作业，方

法是调用下面的代码：

该函数告诉系统，将该进程（由 h P r o c e s s标识）视为现有作业（由 h J o b标识）的一部分。

注意，该函数只允许将尚未被赋予任何作业的进程赋予一个作业。一旦进程成为一个作业的组

成部分，它就不能转到另一个作业，并且不能是无作业的进程。另外，当作为作业的一部分的

进程生成另一个进程的时候，新进程将自动成为父作业的组成部分。不过可以用下面的方法改

变它的行为特性：

• 打开J O B O B J E C T _ B A S I C _ L I M I T _ I N F O R M AT I O N的L i m i t F l a g s成员中的 J O B _ O B J E C T _

B R E A K AWAY _ O K标志，告诉系统，新生成的进程可以在作业外部运行。若要做到这一

点，必须用新的C R E AT E _ B R E A K AWAY _ F R O M _ J O B标志来调用C r e a t e P r o c e s s。如果用

C R E AT E _ B R E A K AWAY _ F R O M _ J O B标志调用C r e a t e P r o c e s s函数，但是该作业并没有打

开C R E AT E _ B R E A K AWAY _ F R O M _ J O B这个标志，那么C r e a t e P r o c e s s函数运行就会失败。

如果新生成的进程也能控制作业，那么这个机制是有用的。

• 打开J O B O B J E C T _ B A S I C _ L I M I T _ I N F O R M AT I O N的L i m i t F l a g s成员中的 J O B _ O B J E C T _

S I L E N T _ B R E A K AWAY _ O K标志。该标志也告诉系统，新生成的进程不应该是作业的组

成部分。但是没有必要将任何其他标志传递给 C r e a t e P r o c e s s。实际上，该标志将使新进

程不能成为作业的组成部分。该标志可以用于原先对作业对象一无所知的进程。

至于S t a r t R e s t r i c t e d P r o c e s s函数，当调用A s s i g n P r o c e s s To J o b O b j e c t后，新进程就成为受限

制的作业的组成部分。然后调用R e s u m e T h r e a d，这样，进程的线程就可以在作业的限制下执行

代码。这时，也可以关闭线程的句柄，因为不再需要它了。

5.3   终止作业中所有进程的运行

当然，想对作业进行的最经常的操作是撤消作业中的所有进程。本章开头讲过， D e v e l o p e r
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S t u d i o没有配备任何便于使用的方法，来停止进程中的某个操作，因为它不知道哪个进程是由

第一个进程生成的（这非常复杂。我在Microsoft Systems Journal期刊1 9 9 8年9月号上Win32 问

与答栏中介绍了Developer Studio是如何做到这一点的）。我认为，Developer Studio的将来版本

将会改用作业来进行操作，因为代码的编写要容易得多，可以用它做更多的工作。

若要撤消作业中的进程，只需要调用下面的代码：

这类似为作业中的每个进程调用 Te r m i n a t e P r o c e s s函数，将它们的所有退出代码设置为

u E x i t C o d e。

5.4   查询作业统计信息

前面已经介绍了如何使用 Q u e r y I n f o r m a t i o n J o b O b j e c t函数来获取对作业的当前限制信息。

也可以使用它来获取关于作业的统计信息。例如，若要获取基本的统计信息，可以调用

Q u e r y I n f o r m a t i o n J o b O b j e c t，为第二个参数传递 J o b O b j e c t B a s i c A c c o u n t i n g I n f o r m a t i o n ,并传递

J O B O B J E C T _ B A S I C _ A C C O U N T I N G _ I N F O R M AT I O N结构的地址：

表5 - 5简要描述了它的各个成员。

表5-5   JOBOBJECT_BASIC_ACCOUNTING_INFORMAT I O N的成员

成 员 描 述

To t a l U s e r Ti m e 设定作业中的进程已经使用多少用户方式C P U时间

To t a l K e r n e l Ti m e 设定作业中的进程已经使用多少内核方式C P U时间

T h i s P e r i o d To t a l U s e r Ti m e 与To t a l U s e r Ti m e的作用相同，差别是，当调用S e t I n f o r m a t i o n -

J o b O b j e c t以便改变基本限制信息并且不使用 J O B _ O B J E C T _ L I M I T _

P R E S E RV E _ J O B _ T I M E限制标记时，本值复置为 0

T h i s P e r i o d To t a l K e r n e l Ti m e 与T h i s P e r i o d To t a l U s e r Ti m e相同，差别是，本值显示的是内核方式时间

To t a l P a g e F a u l t C o u n t 设定作业中的进程已经产生的页面故障数量

To t a l P r o c e s s e s 设定曾经成为作业组成部分的进程总数

A c t i v e P r o c e s s e s 设定当前作为作业的组成部分的进程的数量

To t a l Te r m i n a t e d P r o c e s s e s 设定由于超过分配给它们的C P U时间限制而被撤消的进程的数量

除了查询这些基本统计信息外，可以进行一次函数调用，以同时查询基本统计信息和 I / O

统计信息。为此，必须为第二个参数传递 J o b O b j e c t B a s i c A n d I o A c c o u n t i n g I n f o r m a t i o n ,并传递

J O B O B J E C T _ B A S I C _ A N D _ I O _ A C C O U N T I N G _ I N F O R M AT I O N结构的地址：
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如你所见，这个结构只返回一个 J O B O B J E C T _ B A S I C _ A C C O U N T I N G _ I N F O R M AT I O N结

构和I O _ C O U N T E R S结构：

该结构告诉你作业中的进程已经执行的读、写和非读 /写操作的数量（以及在这些操作期

间传送的字节数）。另外，可以使用下面这个新的G e t P r o c e s s I o C o u n t e r s函数，以便获取不是这

些作业中的进程的这些信息：

也可以随时调用Q u e r y I n f o r m a t i o n J o b O b j e c t函数，以便获取当前在作业中运行的进程的一

组进程I D。若要进行这项操作，首先必须确定你想在作业中看到多少进程，然后必须分配足够

的内存块，来放置这些进程I D的数组，并指定J O B O B J E C T _ B A S I C _ P R O C E S S _ I D _ L I S T结构的

大小：

因此，若要获得当前作业中的一组进程 I D，必须执行类似下面的代码：
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这就是你使用这些函数的所有实现方法，不过操作系统实际上保存了更多的关于作业的信

息。它是使用性能计数器来进行这项操作的。可以使用 Performance Data Helper函数库

（P D H . d l l）中的函数来检索这些信息。也可以使用 Microsoft Management Console(MMC)的

Performance Monitor Snap-In来查看作业信息。图5 - 2显示了系统中的作业对象可以使用的一些

计数器。图5 - 3显示了可以使用的一些作业对象的明细计数器。也可以看到 J e ff的作业里有4个

进程，即c a l c、c m d、n o t e p a d和w o r k p a d。

图5-2   MMC的性能监控器：作业对象计数器

图5-3   MMC的性能监控器：作业对象明细计数器
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注意，当调用C r e a t e J o b O b j e c t函数时，只能为已经赋予名字的作业获取性能计数器信息。

由于这个原因，即使不打算按名字来共享跨越进程的作业对象，也应该创建带有名字的这些对

象。

5.5   作业通知信息

现在，已经知道了关于作业对象的基本知识，剩下要介绍的内容是关于通知的问题。例如，

是否想知道作业中的所有进程何时终止运行或者分配的全部 C P U时间是否已经到期呢？也许想

知道作业中何时生成新进程或者作业中的进程何时终止运行。如果不关心这些通知信息（而且

许多应用程序也不关心这些信息），作业的操作非常容易。如果关心这些事件，那么还有一些

工作要做。

如果关心的是分配的所有C P U时间是否已经到期，那么可以非常容易地得到这个通知信息。

当作业中的进程尚未用完分配的C P U时间时，作业对象就得不到通知。一旦分配的所有 C P U时

间已经用完， Wi n d o w s就强制撤消作业中的所有进程，并将情况通知作业对象。通过调用

Wa i t F o r S i n g l e O b j e c t (或类似的函数 )，可以很容易跟踪这个事件。有时，可以在晚些时候调用

S e t I n f o r m a t i o n J o b O b j e c t函数，使作业对象恢复未通知状态，并为作业赋予更多的C P U时间。

当开始对作业进行操作时，我觉得当作业中没有任何进程运行时，应该将这个事件通知作

业对象。毕竟当进程和线程停止运行时，进程和线程对象就会得到通知。因此，当作业停止运

行时它也应该得到通知。这样，就能够很容易确定作业何时结束运行。但是， M i c r o s o f t选择在

分配的C P U时间到期时才向作业发出通知，因为这显示了一个错误条件。由于许多作业启动时

有一个父进程始终处于工作状态，直到它的所有子进程运行结束，因此只需要在父进程的句柄

上等待，就可以了解整个作业何时运行结束。 S t a r t R e s t r i c t e d P r o c e s s函数用于显示分配给作业

的C P U时间何时到期，或者作业中的进程何时终止运行。

前面介绍了如何获得某些简单的通知信息，但是尚未说明如何获得更高级的通知信息，如

进程创建 /终止运行等。如果想要得到这些通知信息，必须将更多的基础结构放入应用程序。

特别是，必须创建一个 I / O完成端口内核对象，并将作业对象或多个作业对象与完成端口关联

起来。然后，必须让一个或多个线程在完成端口上等待作业通知的到来，这样它们才能得到处

理。

一旦创建了 I / O完成端口，通过调用S e t I n f o r m a t i o n J o b O b j e c t函数，就可以将作业与该端口

关联起来，如下面的代码所示：

当上面的代码运行时，系统将监视该作业的运行，当事件发生时，它将事件送往 I / O完成

端口（顺便说一下，可以调用Q u e r y I n f o r m a t i o m J o b O b j e c t函数来检索完成关键字和完成端口句

柄。但是，这样做的机会很少）。线程通过调用G e t Q u e u e d C o m p l e t i o n S t a t u s函数来监控 I / O完成

端口：
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当该函数返回一个作业事件通知时，* p C o m p l e t i o n K e y包含了调用S e t I n f o r m a t i o n J o b O b j e c t时

设置的完成关键字值，用于将作业与完成端口关联起来。它使你能够知道哪个作业存在一个事件。

* p N u m B y t e s Tr a n s f e r r e d中的值用于指明发生了哪个事件。根据事件（见表5 - 6），*pOverlapped 中

的值将指明一个进程I D。

表5-6   系统可以发送给作业的相关完成端口的作业事件通知

事 件 描 述

JOB_OBJECT_MSG_ACTIVE PROCESS_ZERO 当作业中没有进程运行时发送

J O B _ O B J E C T _ M S G _ E N D _ O F _ P R O C E S S _ T I M E 当超过分配给进程的 C P U时间时发送。进程终止运行，

并赋予进程的I D

J O B _ O B J E C T _ M S G _ A C T I V E _ P R O C E S S _ L I M I T 当试图超过作业中运行的进程数量时发送

JOB_OBJECT_MSG_PROCESS MEMORY _ L I M I T 当进程试图占用超过限额的内存时发送。给出进程的 I D

J O B _ O B J E C T _ M S G _ J O B _ M E M O RY _ L I M I T 当进程试图占用的内存超过作业的内存限制时发送。给

出进程的I D

J O B _ O B J E C T _ M S G _ N E W _ P R O C E S S 当一个进程添加给作业时发送。给出进程的 I D

J O B _ O B J E C T _ M S G _ E X I T _ P R O C E S S 当进程终止运行时发送。给出进程的 I D

J O B _ O B J E C T _ M S G _ A B N O R M A L _ E X I T _ P R O C E S S 当进程由于未处理的异常事件而终止运行时发送。给出

进程的I D

J O B _ O B J E C T _ M S G _ E N D _ O F _ J O B _ T I M E 当超过分配给作业的C P U时间时发送。这些进程没有终

止运行。可以允许它们继续运行，设置一个新的时间限制，

或者自己调用Te r m i n a t e J o b O b j e c t函数

最后要说明的一点是，按照默认设置，作业对象是这样配置的：当分配给作业的 C P U时间

已经到期时，作业的所有进程均自动停止运行，而 J O B _ O B J E C T _ M S G _ E N D _ O F _ J O B _ T I M E

通知尚未发送。如果想要防止作业对象撤消进程而只是通知你时间已经超过，必须执行下面这

样的代码：

为作业设定结束时间而使用的另一个值是 J O B _ O B J E C T _ T E R M I N AT E _ AT _ E N D _ O F _ J O B，

这是作业创建时的默认值。

5.6   JobLab示例应用程序

J o b L a b应用程序“0 5 J o b L a b . e x e”（在本章未尾处清单 5 - 2中列出）使你能够很容易地对作

业进行实验性操作。该应用程序的源代码和资源文件放在本书所附光盘上 0 5 - J o b L a b目录中。

当启动该程序时，出现图5 -４所示的窗口。

当进程被初始化时，它创建一个作业对象。我创建的这个作业对象的名字是 J o b L a b，这样，

就可以使用M M C的Performance Monitor Snap-In来观察和监控它的性能。该应用程序还创建了
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一个I / O完成端口，并将作业对象与它相关联。这样就可以对来自作业的通知进行监控，并可

显示在窗口底部的列表框中。

开始时，该作业不包含进程，也没有各种限制条件。顶部的各个域用于设定对作业的基本

限制和扩展限制条件。要做的工作是用有效值填写这些域，然后点击 Apply Limits按钮。如果

将一个域置空，那么该限制条件就不起作用。除了基本限制和扩展限制条件外，还可以打开和

关闭各种U I限制。注意，Preserve Job Time When Applying Limits（当运用各个限制时保留作

业时间）复选框并不用于设置限制条件。它只是让你在查询基本统计信息时可以改变作业的限

制条件，而不重置T h i s P e r i o d To t a l U s e r Ti m e和T h i s P e r i o d - To t a l K e r n e l Ti m e成员。当运用单个作

业的时间限制时，该复选框不起作用。

图5-4   JobLab示例应用程序

其余的按钮供你用其他方式对作业进行操作。 Terminate Processes按钮用于撤消作业中的

所有进程。Spawn CMD In Job按钮用于生成与作业相关的命令外壳进程。从该命令外壳程序中，

可以生成更多的子进程，并且可以看到它们如何作为作业的组成部分来运行。我发现这对试验

操作是非常有用的。最后一个按钮是 Put PID In Job，它用于将现有的无作业进程与作业相关

联。

窗口底部的列表框显示了更新的关于作业的状态信息。每隔 1 0 s，该窗口显示一次基本统

计信息和 I / O统计信息，以及进程 /作业的内存峰值使用量。同时也显示作业中当前的每个进程

的I D。

最后要说明的是，如果修改了源代码，并且创建一个没有名字的作业内核对象，那么可以

运行该应用程序的多个拷贝，以便在同一台机器上创建两个或多个作业对象，并且进行更多的

试验。

就源代码而言，没有什么特殊的东西需要介绍，因为源代码已经做了非常完善的说明。不

过，我创建了一个 J o b . h文件，它定义了一个Cjob C++类，用于封装操作系统的作业对象。这
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使得操作起来更加容易，因为不必到处传递作业的句柄。这个类还减少了平常调用 Q u e r y

I n f o r m a t i o n J o b O b j e c t和 S e t I n f o r m a t i o m J o b O b j e c t函数时需要进行的转换工作量。

清单5-2   JobLab示例应用程序
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第6章 线程的基础知识

理解线程是非常关键的，因为每个进程至少需要一个线程。本章将更加详细地介绍线程的

知识。尤其是要讲述进程与线程之间存在多大的差别，它们各自具有什么作用。还要介绍系统

如何使用线程内核对象来管理线程。与进程内核对象一样，线程内核对象也拥有属性，我们将

要观察许多用于查询和修改这些属性的函数。此外还要介绍可以在进程中创建和生成更多的线

程时所用的函数。

第4章介绍了进程是由两个部分构成的，一个是进程内核对象，另一个是地址空间。同样，

线程也是由两个部分组成的：

• 一个是线程的内核对象，操作系统用它来对线程实施管理。内核对象也是系统用来存放

线程统计信息的地方。

• 另一个是线程堆栈，它用于维护线程在执行代码时需要的所有函数参数和局部变量（第

1 6章将进一步介绍系统如何管理线程堆栈）。

第4章中讲过，进程是不活泼的。进程从来不执行任何东西，它只是线程的容器。线程总

是在某个进程环境中创建的，而且它的整个寿命期都在该进程中。这意味着线程在它的进程地

址空间中执行代码，并且在进程的地址空间中对数据进行操作。因此，如果在单进程环境中，

你有两个或多个线程正在运行，那么这两个线程将共享单个地址空间。这些线程能够执行相同

的代码，对相同的数据进行操作。这些线程还能共享内核对象句柄，因为句柄表依赖于每个进

程而不是每个线程存在。

如你所见，进程使用的系统资源比线程多得多，原因是它需要更多的地址空间。为进程创

建一个虚拟地址空间需要许多系统资源。系统中要保留大量的记录，这要占用大量的内存。另

外，由于. e x e和. d l l文件要加载到一个地址空间，因此也需要文件资源。而线程使用的系统资源

要少得多。实际上，线程只有一个内核对象和一个堆栈，保留的记录很少，因此需要很少的内

存。

由于线程需要的开销比进程少，因此始终都应该设法用增加线程来解决编程问题，而要避

免创建新的进程。但是，这个建议并不是一成不变的。许多程序设计用多个进程来实现会更好

些。应该懂得权衡利弊，经验会指导你的编程实践。

在详细介绍线程之前，首先花一点时间讲一讲如何正确地在应用程序结构中使用线程。

6.1   何时创建线程

线程用于描述进程中的运行路径。每当进程被初始化时，系统就要创建一个主线程。该线

程与C / C + +运行期库的启动代码一道开始运行，启动代码则调用进入点函数（ m a i n、w m a i n、

Wi n M a i n或w Wi n M a i n），并且继续运行直到进入点函数返回并且 C / C + +运行期库的启动代码调

用E x i t P r o c e s s为止。对于许多应用程序来说，这个主线程是应用程序需要的唯一线程。不过，

进程能够创建更多的线程来帮助执行它们的操作。

每个计算机都拥有一个功能非常强大的资源，即 C P U。让C P U闲置起来是绝对没有道理的

（如果忽略节省电能问题的话）。为了使C P U处于繁忙状态之中，可以让它执行各种不同的工作。

下面是一些例子：



• 可以打开Microsoft Windows 2000配备的内容索引服务程序。它能够创建一个低优先级的

线程，以便定期打开你的磁盘驱动器上的文件内容并给内容做索引。若要找到一个文件，

可以打开Search Result（搜索结果）窗口（方法是单击 S t a r t按钮，从S e a r c h菜单中选定

For Files Or Folders），再将你的搜索条件输入Containing Te x t域。这时就可以搜索到索引，

相关的文件就会立即显示出来。内容索引服务程序大大改进了性能，因为每次搜索不必

打开、扫描和关闭磁盘驱动器上的每个文件。

• 可以使用Windows 2000配备的磁盘碎片整理软件。通常情况下，这种类型的实用程序拥

有许多管理选项，一般用户可能不懂，比如该实用程序应该相隔多长时间运行一次，何

时运行。使用低优先级线程，可以在后台运行该实用程序，并且在系统空闲时对驱动器

进行碎片整理。

• 可以很容易地设想将来版本的编译器，每当暂停键入时，它就可以自动编译你的源代码

文件。输出窗口可以向你（几乎）实时显示警告和出错信息。当键入变量和函数名时出

现错误时，就能立即发现。在某种程度上讲， Microsoft Visual Studio已经实现了这个功

能，使用Wo r k s p a c e的C l a s s Vi e w窗格，就能够看到这些信息。

• 电子表格应用程序能够在后台执行各种计算。

• 字处理程序能够执行重新分页、拼写和语法检查及在后台进行打印。

• 文件可以在后台拷贝到其他介质中。

• We b浏览器在后台与它们的服务器进行通信。因此，在来自当前 We b站点的结果输入之

前，用户可以缩放浏览器的窗口或者转到另一个We b站点。

这些例子中，有一个重要问题应该注意，那就是多线程能够简化应用程序的用户界面。如

果每当停止键入时，编译器建立了你的应用程序，那么就没有必要提供 B u i l d菜单选项。文字

处理应用程序不需要Check Spelling(拼写检查)和Check Grammar（语法检查）菜单选项。

在We b浏览器的例子中，注意，将不同的线程用于 I / O（网络、文件或其他），应用程序的

用户界面就能够始终保持工作状态。比如有一个应用程序负责给数据库记录进行排序、打印文

档或拷贝文件。如果将独立的线程用于处理这个与 I / O相关的任务，用户就可以在进程中继续

使用应用程序界面来取消操作。

设计一个拥有多线程的应用程序，就会扩大该应用程序的功能。我们在下一章中可以看到，

每个线程被分配了一个C P U。因此，如果你的计算机拥有两个C P U，你的应用程序中有两个线

程，那么两个C P U都将处于繁忙状态。实际上，你是让两个任务在执行一个任务的时间内完成

操作。

每个进程至少拥有一个线程。因此，如果你在应用程序中不执行任何特殊的操作，在多进

程操作系统上运行，就能够得到许多好处。例如，可以建立一个应用程序，并同时使用文字处

理程序（我常常这样做）。如果计算机拥有两个C P U，那么该应用程序就可以在一个处理器上

执行，而另一个处理器则负责处理文档。另外，如果编译器出现一个错误，导致它的线程进入

一个无限循环，仍然可以使用其他的进程（ 1 6位Wi n d o w s和M S - D O S应用程序则不行）。

6.2   何时不能创建线程

至今为止，一直在讨论多线程应用程序的优点。虽然多线程应用程序的优点很多，但是它

也存在某些不足之处。有些开发人员认为，解决问题的方法是将它分割成多个线程。这种想法

是完全错误的。

线程确实是非常有用的，但是，当使用线程时，在解决原有的问题时可能产生新的问题。
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例如，你开发了一个文字处理应用程序，并且想要让打印函数作为它自己的线程来运行。这听

起来是个很好的主意，因为用户可以在打印文档时立即回头着手编辑文档。但是，这意味着文

档中的数据可能在文档打印时变更。也许最好是不要让打印操作在它自己的线程中发生，不过

这种“方案”看起来有点儿极端。如果你让用户编辑另一个文档，但是锁定正在打印的文档，

使得打印结束前该文档不能修改，那将会怎样呢？这里还有第三种思路，将文档拷贝到一个临

时文件，然后打印该临时文件的内容，并让用户修改原始文档。当包含该文档的临时文件结束

打印时，删除临时文件。

如你所见，线程能够解决某些问题，但是却又会产生新的问题。在开发应用程序的用户界

面时，很可能出现对线程的另一种误用。几乎在所有的应用程序中，所有用户界面的组件（窗

口）应该共享同一个线程。单个线程应该创建窗口的所有子窗口。有时在不同的线程上创建不

同的窗口是有用的，不过这种情况确实非常少见。

通常情况下，一个应用程序拥有一个用户界面线程，用于创建所有窗口，并且有一个

G e t M e s s a g e循环。进程中的所有其他线程都是工作线程，它们与计算机或 I / O相关联，但是这

些线程从不创建窗口。另外，一个用户界面线程通常拥有比工作线程更高的优先级，因此用户

界面负责向用户作出响应。

虽然单个进程拥有多个用户界面线程的情况并不多见，但是这种情况有着某种有效的用途。

Windows Explorer为每个文件夹窗口创建了一个独立的线程。它使你能够将文件从一个文件夹

拷贝到另一个文件夹，并且仍然可以查看你的系统上的其他文件夹。另外，如果 E x p l o r e r中存

在一个错误，那么负责处理文件夹的线程可能崩溃，但是仍然能够对其他文件夹进行操作，至

少在执行的操作导致其他文件夹也崩溃之前，仍然可以对它们进行操作（关于线程和用户界面

的详细说明，参见第2 6和2 7章）。

上述内容的实质是应该慎重地使用多线程。不要想用就用。仅仅使用赋予进程的主线程，

就能够编写出许多非常有用的和功能强大的应用程序。

6.3   编写第一个线程函数

每个线程必须拥有一个进入点函数，线程从这个进入点开始运行。前面已经介绍了主线程

的进入点函数：即m a i n、w m a i n、Wi n M a i n或w Wi n M a i n。如果想要在你的进程中创建一个辅

助线程，它必定也是个进入点函数，类似下面的样子：

你的线程函数可以执行你想要它做的任何任务。最终，线程函数到达它的结尾处并且返回。

这时，线程终止运行，该堆栈的内存被释放，同时，线程的内核对象的使用计数被递减。如果

使用计数降为0，线程的内核对象就被撤消。与进程内核对象的情况相同，线程内核对象的寿命

至少可以达到它们相关联的线程那样长，不过，该对象的寿命可以远远超过线程本身的寿命。

下面对线程函数的几个问题作一说明：

• 主线程的进入点函数的名字必须是m a i n、w m a i n、Wi n M a i n或w Wi n M a i n，与这些函数不同

的是，线程函数可以使用任何名字。实际上，如果在应用程序中拥有多个线程函数，必须

为它们赋予不同的名字，否则编译器/链接程序会认为你为单个函数创建了多个实现函数。
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• 由于给你的主线程的进入点函数传递了字符串参数，因此可以使用 A N S I / U n i c o d e版本的

进入点函数：m a i n / w m a i n和Wi n M a i n / w Wi n M a i n。可以给线程函数传递单个参数，参数

的含义由你而不是由操作系统来定义。因此，不必担心A N S I / U n i c o d e问题。

• 线程函数必须返回一个值，它将成为该线程的退出代码。这与 C / C + +运行期库关于让主

线程的退出代码作为进程的退出代码的原则是相似的。

• 线程函数（实际上是你的所有函数）应该尽可能使用函数参数和局部变量。当使用静态

变量和全局变量时，多个线程可以同时访问这些变量，这可能破坏变量的内容。然而，

参数和局部变量是在线程堆栈中创建的，因此它们不太可能被另一个线程破坏。

既然懂得了实现线程函数的方法，下面讲述如何让操作系统来创建能够执行线程函数的线程。

6.4   CreateThread函数

前面已经讲述了调用C r e a t e P r o c e s s函数时如何创建进程的主线程。如果想要创建一个或多

个辅助函数，只需要让一个已经在运行的线程来调用C r e a t e T h r e a d：

当C r e a t e T h r e a d被调用时，系统创建一个线程内核对象。该线程内核对象不是线程本身，

而是操作系统用来管理线程的较小的数据结构。可以将线程内核对象视为由关于线程的统计信

息组成的一个小型数据结构。这与进程和进程内核对象之间的关系是相同的。

系统从进程的地址空间中分配内存，供线程的堆栈使用。新线程运行的进程环境与创建线程

的环境相同。因此，新线程可以访问进程的内核对象的所有句柄、进程中的所有内存和在这个相

同的进程中的所有其他线程的堆栈。这使得单个进程中的多个线程确实能够非常容易地互相通信。

注意 C r e a t e T h r e a d函数是用来创建线程的 Wi n d o w s函数。不过，如果你正在编写

C / C + +代码，决不应该调用 C r e a t e T h r e a d。相反，应该使用Visual C++运行期库函数

_ b e g i n t h r e a d e x。如果不使用M i c r o s o f t的Visual C++编译器，你的编译器供应商有它自

己的C r e a t e T h r e d替代函数。不管这个替代函数是什么，你都必须使用。本章后面将要

介绍_ b e g i n t h r e a d e x能够做什么，它的重要性何在。

这就是Create Thread函数的概述，下面各节将要具体介绍C r e a t e T h r e a d的每个参数。

6.4.1   psa

p s a参数是指向S E C U R I T Y _ AT T R I B U T E S结构的指针。如果想要该线程内核对象的默认安

全属性，可以（并且通常能够）传递 N U L L。如果希望所有的子进程能够继承该线程对象的句

柄，必须设定一个S E C U R I T Y _ AT T R I B U T E S结构，它的b I n h e r i t H a n d l e成员被初始化为T R U E。

详细信息参见第3章。

6.4.2   cbStack

c b S t a c k参数用于设定线程可以将多少地址空间用于它自己的堆栈。每个线程拥有它自己

的堆栈。当C r e a t e P r o c e s s启动一个进程时，它就在内部调用 C r e a t e T h r e a d来对进程的主线程进
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行初始化。对于c b S t a c k参数来说，C r e a t e P r o c e s s使用存放在可执行文件中的一个值。可以使用

链接程序的/ S TA C K开关来控制这个值：

r e s e r v e参数用于设定系统应该为线程堆栈保留的地址空间量。默认值是 1 MB。C o m m i t参

数用于设定开始时应该承诺用于堆栈保留区的物理存储器的容量。默认值是 1页。当线程中的

代码执行时，可能需要多个页面的存储器。当线程溢出它的堆栈时，就生成一个异常条件（关

于线程堆栈和堆栈溢出的异常条件的详细说明，参见第 1 6章，关于一般异常条件的处理的详细

说明，参见第2 3章）。系统抓取该异常条件，并且将另一页（或者你为 c o m m i t参数设定的任何

值）用于保留空间，这使得线程的堆栈能够根据需要动态地扩大。

当调用C r e a t e T h r e a d时，如果传递的值不是0，就能使该函数将所有的存储器保留并分配给

线程的堆栈。由于所有的存储器预先作了分配，因此可以确保线程拥有指定容量的可用堆栈存

储器。保留空间的容量既可以是 / S TA C K链接程序设定的容量，也可以是C b S t a c k的值，谁大就

用谁。分配的存储器容量应该与传递的 c b S t a c k值相一致。如果将 0传递给 C b S t a c k参数，

C r e a t e T h r e a d就保留一个区域，并且将链接程序嵌入 . e x e文件的/ S TA C K链接程序开关信息指明

的存储器容量分配给线程堆栈。

保留空间的容量用于为堆栈设置一个上限，这样就可以抓住代码中的循环递归错误。例如，

你编写一个递归自调用函数，该函数也包含导致循环递归的一个错误。每次函数调用自己的时候，

堆栈上就创建一个新的堆栈框。如果系统不设定堆栈的最大值，该递归函数就永远不会停止对自

己的调用。进程的所有地址空间将被分配，大量的物理存储器将被分配给该堆栈。通过设置一个

堆栈限制值，就可以防止应用程序用完大量的物理存储器，同时，也可以更快地知道何时程序中

出现了错误（第1 6章中的S u m m a t i o n示例应用程序显示了如何跟踪和处理应用程序中的堆栈溢出）。

6.4.3   pfnStartAddr和p v P a r a m

p f n S t a r t A d d r参数用于指明想要新线程执行的线程函数的地址。线程函数的 p v P a r a m参数与

原先传递给C r e a t e T h r e a d的p v P a r a m参数是相同的。C r e a t e T h r e a d使用该参数不做别的事情，只

是在线程启动执行时将该参数传递给线程函数。该参数提供了一个将初始化值传递给线程函数

的手段。该初始化数据既可以是数字值，也可以是指向包含其他信息的一个数据结构的指针。

创建多个线程，使这些线程拥有与起始点相同的函数地址，这是完全合乎逻辑的并且是非常

有用的。例如，可以实现一个We b服务器，以便创建一个新线程来处理每个客户机的请求。每个

线程都知道它正在处理哪个客户机的请求，因为当创建线程时，你传递了一个不同的p z P a r a m值。

记住，Wi n d o w s是个抢占式多线程系统，这意味着新线程和调用 C r e a t e T h r e a d的线程可以

同时执行。由于线程可以同时运行，就会出现一些问题。请看下面的代码：
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在上面这个代码中，F i r s t T h r e a d可以在S e c o n d T h r e a d将5分配给F i r s t T h r e a d的x之前结束它的

操作。如果出现这种情况，S e c o n d T h r e a d将不知道F i r s t T h r e a d已经不再存在，并且仍然试图修改

现在已经是个无效地址的内容。这会导致S e c o n d T h r e a d产生一次访问违规，因为F i r s t T h r e a d的堆

栈已经在F i r s t T h r e a d终止运行时被撤消。解决这个问题的方法之一是将 x声明为一个静态变量，

这样，编译器就为应用程序的数据部分中的x创建一个存储区，而不是在堆栈上创建存储区。

但是这使得函数成为不可重新进入的函数。换句话说，无法创建两个执行相同函数的线程，

因为两个线程将共享该静态变量。解决这个问题（和它的更复杂的变形）的另一种方法是使用

正确的线程同步技术（第8、9章和1 0章介绍）。

6.4.4  fdwCreate

f d w C r e a t e参数可以设定用于控制创建线程的其他标志。它可以是两个值中的一个。如果

该值是0，那么线程创建后可以立即进行调度。如果该值是 C R E AT E _ S U S P E N D E D，系统可以

完整地创建线程并对它进行初始化，但是要暂停该线程的运行，这样它就无法进行调度。

C R E AT E _ S U S P E N D E D标志使得应用程序能够在它有机会执行任何代码之前修改线程的某

些属性。由于这种必要性很少，因此该标志并不常用。第 5章介绍的 J o b L a b应用程序说明了该

标志的正确方法。

6.4.5   pdwThreadID

C r e a t e T h r e a d的最后一个参数是p d w T h r e a d I D，它必须是D W O R D的一个有效地址，C r e a t e T h r e a d

使用这个地址来存放系统分配给新线程的I D (进程和线程的I D已经在第4章中作了介绍)。

注意 在Windows 2000（和Windows NT 4）下，可以（并且通常是这样做的）为该参

数传递N U L L。它告诉函数，你对线程的 I D不感兴趣，但是线程已经创建了。在

Windows 95和Windows 98下，为该参数传递N U L L会导致函数运行失败，因为函数试

图将I D写入地址N U L L（这是不合法的）。因此线程不能创建。

当然，操作系统之间的不一致现象会给编程人员带来一些问题。例如，在Wi n d o w s

2 0 0 0下（即使为p d w T h r e a d I D参数传递了N U L L，它也创建了该线程）编写和测试了一
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个应用程序，当后来在Windows 98上运行该应用程序时，C r e a t e T h r e a d将不创建新的线

程。必须始终在你声称支持的所有操作系统（和所有版本）上充分测试应用程序。

6.5   终止线程的运行

若要终止线程的运行，可以使用下面的方法：

• 线程函数返回（最好使用这种方法）。

• 通过调用E x i t T h r e a d函数，线程将自行撤消（最好不要使用这种方法）。

• 同一个进程或另一个进程中的线程调用Te r m i n a t e T h r e a d函数（应该避免使用这种方法）。

• 包含线程的进程终止运行（应该避免使用这种方法）。

下面将介绍终止线程运行的方法，并且说明线程终止运行时会出现什么情况。

6.5.1  线程函数返回

始终都应该将线程设计成这样的形式，即当想要线程终止运行时，它们就能够返回。这是

确保所有线程资源被正确地清除的唯一办法。

如果线程能够返回，就可以确保下列事项的实现：

• 在线程函数中创建的所有C + +对象均将通过它们的撤消函数正确地撤消。

• 操作系统将正确地释放线程堆栈使用的内存。

• 系统将线程的退出代码（在线程的内核对象中维护）设置为线程函数的返回值。

• 系统将递减线程内核对象的使用计数。

6.5.2   ExitThread函数

可以让线程调用E x i t T h r e a d函数，以便强制线程终止运行：

该函数将终止线程的运行，并导致操作系统清除该线程使用的所有操作系统资源。但是，

C + +资源（如C + +类对象）将不被撤消。由于这个原因，最好从线程函数返回，而不是通过调

用E x i t T h r e a d来返回（详细说明参见第4章）。

当然，可以使用E x i t T h r e a d的d w E x i t T h r e a d参数告诉系统将线程的退出代码设置为什么。

E x i t T h r e a d函数并不返回任何值，因为线程已经终止运行，不能执行更多的代码。

注意 终止线程运行的最佳方法是让它的线程函数返回。但是，如果使用本节介绍的

方法，应该知道E x i t T h r e a d函数是Wi n d o w s用来撤消线程的函数。如果编写C / C + +代码，

那么决不应该调用E x i t T h r e a d。应该使用Visual C++运行期库函数_ e n d t h r e a d e x。如果

不使用M i c r o s o f t的Visual C++编译器，你的编译器供应商有它自己的 E x i t T h r e a d的替

代函数。不管这个替代函数是什么，都必须使用。本章后面将说明 _ e n d t h r e a d e x的作

用和它的重要性。

6.5.3   Te r m i n a t e T h r e a d函数

调用Te r m i n a t e T h r e a d函数也能够终止线程的运行：
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与E x i t T h r e a d不同，E x i t T h r e a d总是撤消调用的线程，而Te r m i n a t e T h r e a d能够撤消任何线程。

h T h r e a d参数用于标识被终止运行的线程的句柄。当线程终止运行时，它的退出代码成为你作

为d w E x i t C o d e参数传递的值。同时，线程的内核对象的使用计数也被递减。

注意 Te r m i n a t e T h r e a d函数是异步运行的函数，也就是说，它告诉系统你想要线程终

止运行，但是，当函数返回时，不能保证线程被撤消。如果需要确切地知道该线程已

经终止运行，必须调用Wa i t F o r S i n g l e O b j e c t (第9章介绍)或者类似的函数，传递线程的

句柄。

设计良好的应用程序从来不使用这个函数，因为被终止运行的线程收不到它被撤消的通知。

线程不能正确地清除，并且不能防止自己被撤消。

注意 当使用返回或调用E x i t T h r e a d的方法撤消线程时，该线程的内存堆栈也被撤消。

但是，如果使用Te r m i n a t e T h r e a d，那么在拥有线程的进程终止运行之前，系统不撤消该

线程的堆栈。M i c r o s o f t故意用这种方法来实现Te r m i n a t e T h r e a d。如果其他仍然正在执行

的线程要引用强制撤消的线程堆栈上的值，那么其他的线程就会出现访问违规的问题。

如果将已经撤消的线程的堆栈留在内存中，那么其他线程就可以继续很好地运行。

此外，当线程终止运行时，D L L通常接收通知。如果使用 Terminate Thread 强迫

线程终止，D L L就不接收通知，这能阻止适当的清除（详细信息参见第 2 0章）。

6.5.4   在进程终止运行时撤消线程

第4章介绍的E x i t P r o c e s s和Te r m i n a t e P r o c e s s函数也可以用来终止线程的运行。差别在于这

些线程将会使终止运行的进程中的所有线程全部终止运行。另外，由于整个进程已经被关闭，

进程使用的所有资源肯定已被清除。这当然包括所有线程的堆栈。这两个函数会导致进程中的

剩余线程被强制撤消，就像从每个剩余的线程调用 Te r m i n a t e T h r e a d一样。显然，这意味着正确

的应用程序清除没有发生，即C + +对象撤消函数没有被调用，数据没有转至磁盘等等。

6.5.5   线程终止运行时发生的操作

当线程终止运行时，会发生下列操作：

• 线程拥有的所有用户对象均被释放。在 Wi n d o w s中，大多数对象是由包含创建这些对象

的线程的进程拥有的。但是一个线程拥有两个用户对象，即窗口和挂钩。当线程终止运

行时，系统会自动撤消任何窗口，并且卸载线程创建的或安装的任何挂钩。其他对象只

有在拥有线程的进程终止运行时才被撤消。

• 线程的退出代码从S T I L L _ A C T I V E改为传递给E x i t T h r e a d或Te r m i n a t e T h r e a d的代码。

• 线程内核对象的状态变为已通知。

• 如果线程是进程中最后一个活动线程，系统也将进程视为已经终止运行。

• 线程内核对象的使用计数递减1。

当一个线程终止运行时，在与它相关联的线程内核对象的所有未结束的引用关闭之前，该

内核对象不会自动被释放。

一旦线程不再运行，系统中就没有别的线程能够处理该线程的句柄。然而别的线程可以调

用G e t E x i t c o d e T h r e a d来检查由h T h r e a d标识的线程是否已经终止运行。如果它已经终止运行，

则确定它的退出代码：
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退出代码的值在p d w E x i t C o d e指向的D W O R D中返回。如果调用G e t E x i t C o d e T h r e a d时线程

尚未终止运行，该函数就用 S T I L L _ A C T I V E标识符（定义为0 x 1 0 3）填入D W O R D。如果该函

数运行成功，便返回 T R U E（第9章将详细地介绍如何使用线程的句柄来确定何时线程终止运

行）。

6.6   线程的一些性质

到现在为止，讲述了如何实现线程函数和如何让系统创建线程以便执行该函数。本节将要

介绍系统如何使这些操作获得成功。

图6 - 1显示了系统在创建线程和对线程进行初始化时必须做些什么工作。让我们仔细看一

看这个图，以便确切地了解发生的具体情况。调用 C r e a t e T h r e a d可使系统创建一个线程内核对

象。该对象的初始使用计数是2（在线程停止运行和从C r e a t e T h r e a d返回的句柄关闭之前，线程

内核对象不会被撤消）。线程的内核对象的其他属性也被初始化，暂停计数被设置为 1，退出代

码始终为S T I L L _ A C T I V E（0 x 1 0 3），该对象设置为未通知状态。

图6-1   线程的创建和初始化的示意图

一旦内核对象创建完成，系统就分配用于线程的堆栈的内存。该内存是从进程的地址空间

分配而来的，因为线程并不拥有它自己的地址空间。然后系统将两个值写入新线程的堆栈的上

端（线程堆栈总是从内存的高地址向低地址建立）。写入堆栈的第一个值是传递给C r e a t e T h r e a d

的p v P a r a m参数的值。紧靠它的下面是传递给C r e a t e T h r e a d的p f n S t a r t A d d r参数的值。

每个线程都有它自己的一组C P U寄存器，称为线程的上下文。该上下文反映了线程上次运

行时该线程的 C P U寄存器的状态。线程的这组 C P U寄存器保存在一个 C O N T E X T结构（在

Wi n N T. h头文件中作了定义）中。C O N T E X T结构本身则包含在线程的内核对象中。

指令指针和堆栈指针寄存器是线程上下文中两个最重要的寄存器。记住，线程总是在进程

的上下文中运行的。因此，这些地址都用于标识拥有线程的进程地址空间中的内存。当线程的

内核对象被初始化时，C O N T E X T结构的堆栈指针寄存器被设置为线程堆栈上用来放置 p f n S t a r t -

A d d r的地址。指令指针寄存器置为称为B a s e T h r e a d S t a r t的未文档化（和未输出）的函数的地址

中。该函数包含在K e r n e l 3 2 . d l l模块中（这也是实现C r e a t e T h r e a d函数的地方）。图6 - 1显示了它
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的全部情况。

下面是B a s e T h r e a d S t a r t函数执行的基本操作：

当线程完全初始化后，系统就要查看 C R E AT E _ S U S P E N D E D标志是否已经传递给

C r e a t e T h r e a d。如果该标志没有传递，系统便将线程的暂停计数递减为 0，该线程可以调度到一

个进程中。然后系统用上次保存在线程上下文中的值加载到实际的 C P U寄存器中。这时线程就

可以执行代码，并对它的进程的地址空间中的数据进行操作。

由于新线程的指令指针被置为B a s e T h r e a d S t a r t，因此该函数实际上是线程开始执行的地方。

B a s e T h r e a d S t a r t的原型会使你认为该函数接收了两个参数，但是这表示该函数是由另一个函数

来调用的，而实际情况并非如此。新线程只是在此处产生并且开始执行。 B a s e T h r e a d S t a r t认为

它是由另一个函数调用的，因为它可以访问两个函数。但是，之所以可以访问这些参数，是因

为操作系统将值显式写入了线程的堆栈（这就是参数通常传递给函数的方法）。注意，有些

C P U结构使用C P U寄存器而不是堆栈来传递参数。对于这些结构来说，系统将在允许线程执行

B a s e T h r e a d S t a r t函数之前对相应的寄存器正确地进行初始化。

当新线程执行B a s e T h r e a d S t a r t函数时，将会出现下列情况：

• 在线程函数中建立一个结构化异常处理（S E H）帧，这样，在线程执行时产生的任何异常情

况都会得到系统的某种默认处理（关于结构化异常处理的详细说明参见第2 3、2 4和2 5章）。

• 系统调用线程函数，并将你传递给C r e a t e T h r e a d函数的p v P a r a m参数传递给它。

• 当线程函数返回时，B a s e T h r e a d S t a r t调用E x i t T h r e a d，并将线程函数的返回值传递给它。

该线程内核对象的使用计数被递减，线程停止执行。

• 如果线程产生一个没有处理的异常条件，由B a s e T h r e a d S t a r t函数建立的S E H帧将负责处理

该异常条件。通常情况下，这意味着向用户显示一个消息框，并且在用户撤消该消息框时，

BzsethreadStart调用ExitThread，以终止整个进程的运行，而不只是终止线程的运行。

注意，在B a s e T h r e a d S t a r t函数中，线程要么调用E x i t T h r e a d，要么调用E x i t P r o c e s s。这意味

着线程不能退出该函数，它总是在函数中被撤消。这就是 B a s e T h r e a d S t a r t的原型规定返回

V O I D，而它从来不返回的原因。

另外，由于使用B a s e T h r e a d S t a r t，线程函数可以在它完成处理后返回。当 B a s e T h r e a d S t a r t

调用线程函数时，它会把返回地址推进堆栈，这样，线程函数就能知道在何处返回。但是，

B a s e T h r e a d S t a r t不允许返回。如果它不强制撤消线程，而只是试图返回，那么几乎可以肯定会

引发访问违规，因为线程堆栈上不存在返回地址，并且 B a s e T h r e a d S t a r t将试图返回到某个随机

内存位置。

当进程的主线程被初始化时，它的指令指针被设置为另一个未文档化的函数，称为

B a s e P r o c e s s S t a r t。该函数几乎与B a s e T h r e a d S t a r t相同，形式类似下面的样子：
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这两个函数之间的唯一差别是，B a s e P r o c e s s S t a r t没有引用p v P a r a m参数。当B a s e P r o c e s s S t a r t

开始执行时，它调用 C / C + +运行期库的启动代码，该启动代码先要初始化 m a i n、w m a i n、

Wi n M a i n或w Wi n M a i n函数，然后调用这些函数。当进入点函数返回时， C / C + +运行期库的启

动代码就调用E x i t P r o c e s s。因此，对于C / C + +应用程序来说，主线程从不返回B a s e P r o c e s s S t a r t

函数。

6.7   C/C++运行期库的考虑

Visual C++配有6个C / C + +运行期库。表6 - 1对它们进行了描述。

表6-1   C/C++运行期库

库 名 描 述

L i b C . l i b 用于单线程应用程序的静态链接库（当创建新应用程序时，它是默认库）

L i b C D . l i b 用于单线程应用程序的静态链接库的调试版

L i b C M t . l i b 用于多线程应用程序的静态链接库的发行版

L i b CMt D . l i b 用于多线程应用程序的静态链接库的调试版

M S V C R t . l i b 用于动态链接M S V C R t . d l l库的发行版的输入库

M S V C R t D . l i b 用于动态链接M S V C R t D . d l l的调试版的输入库。该库同时支持单线程应用程

序和多线程应用程序

当实现任何类型的编程项目时，必须知道将哪个库与你的项目相链接。可以使用图 6 - 2所

示的Project Settings对话框来选定一个库。在C / C + +选项卡上，在Code Generation（生成的代码）

类别中，从Use run-time library（使用运行期库）组合框中选定6个选项中的一个。

图6-2   Project Settings 对话框
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应该考虑的第一件事情是，“为什么必须将一个库用于单线程应用程序，而将另一个库用

于多线程应用程序？”，原因是，标准C运行期库是1 9 7 0年问世的，它远远早于线程在任何应

用程序上的应用。运行期库的发明者没有考虑到将C运行期库用于多线程应用程序的问题。

考虑一下标准C运行期的全局变量e r r n o。有些函数在发生错误时设置该变量。假设拥有下

面这个代码段：

现在，假设在调用 s y s t e m函数之后和调用 i f语句之前，执行上面代码的线程中断运行，同

时假设，该线程中断运行是为了让同一进程中的第二个线程开始执行，而这个新线程将执行另

一个负责设置全局变量 e r r n o的C运行期函数。当 C P U在晚些时候重新分配给第一个线程时，

e r r n o的值将不再能够反映调用上面代码中的 s y s t e m函数时的错误代码。为了解决这个问题，每

个线程都需要它自己的 e r r n o变量。此外，必须有一种机制，使得线程能够引用它自己的 e r r n o

变量，但是又不触及另一个线程的e r r n o变量。

这是标准C / C + +运行期库原先并不是设计用于多线程应用程序的唯一一个例子。在多线程

环境中存在问题的C / C + +运行期库变量和函数包括e r r n o、_ d o s e r r n o、s t r t o k、_ w c s t o k、s t r e r r o r、

_ s t r e r r o r、t m p n a m、t m p f i l e、a s c t i m e、_ w a s c t i m e、g m t i m e、_ e c v t和_ f c v t等。

若要使多线程 C和C + +程序能够正确地运行，必须创建一个数据结构，并将它与使用

C / C + +运行期库函数的每个线程关联起来。当你调用 C / C + +运行期库时，这些函数必须知道查

看调用线程的数据块，这样就不会对别的线程产生不良影响。

那么系统是否知道在创建新线程时分配该数据块呢？回答是它不知道。系统根本不知道你

得到的应用程序是用C / C + +编写的，也不知道你调用函数的线程本身是不安全的。问题在于你

必须正确地进行所有的操作。若要创建一个新线程，绝对不要调用操作系统的 C r e a t e T h r e a d函

数，必须调用C / C + +运行期库函数_ b e g i n t h r e a d e x：

_ b e g i n t h r e a d e x函数的参数列表与C r e a t e T h r e a d函数的参数列表是相同的，但是参数名和类

型并不完全相同。这是因为M i c r o s o f t的C / C + +运行期库的开发小组认为，C / C + +运行期函数不

应该对Wi n d o w s数据类型有任何依赖。_ b e g i n t h r e a d e x函数也像C r e a t e T h r e a d那样，返回新创建
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的线程的句柄。因此，如果调用源代码中的 C r e a t e T h r e a d，就很容易用对_ b e g i n t h r e a d e x的调用

全局取代所有这些调用。不过，由于数据类型并不完全相同，所以必须进行某种转换，使编译

器运行得顺利些。为了使操作更加容易，我在源代码中创建了一个宏 c h B E G I N T H R E A D E X：

注意，_ b e g i n t h r e a d e x函数只存在于C / C + +运行期库的多线程版本中。如果链接到单线程运

行期库，就会得到一个链接程序报告的“未转换的外部符号”错误消息。当然，从设计上讲，

这个错误的原因是单线程库在多线程应用程序中不能正确地运行。另外需要注意，当创建一个

新项目时，Visual Studio默认选定单线程库。这并不是最安全的默认设置，对于多线程应用程

序来说，必须显式转换到多线程的C / C + +运行期库。

由于M i c r o s o f t为C / C + +运行期库提供了源代码，因此很容易准确地确定 C r e a t e T h r e a d究竟

无法执行哪些 _ b e g i n t h r e a d e x能执行的操作。实际上，我搜索了 Visual Studio的光盘，发现

_ b e g i n t h r e a d e x的源代码在T h r e a d e x . c中。代换重新打印它的源代码，这里提供了它的伪代码版

本，并且列出它的一些令人感兴趣的要点：
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下面是关于_ b e g i n t h r e a d e x的一些要点：

• 每个线程均获得由C / C + +运行期库的堆栈分配的自己的 t i d d a t a内存结构。（t i d d a t a结构位

于M t d l l . h文件中的Visual C++源代码中）。我在清单6 - 1中重建了它的结构。

• 传递给_ b e g i n t h r e a d e x的线程函数的地址保存在 t i d d a t a内存块中。传递给该函数的参数也

保存在该数据块中。

• _ b e g i n t h r e a d e x确实从内部调用C r e a t e T h r e a d，因为这是操作系统了解如何创建新线程的

唯一方法。

• 当调用C r e a t e t T h r e a d时，它被告知通过调用_ t h r e a d s t a r t e x而不是p f n S t a r t A d d r来启动执行

新线程。还有，传递给线程函数的参数是 t i d d a t a结构而不是p v P a r a m的地址。

• 如果一切顺利，就会像 C r e a t e T h r e a d那样返回线程句柄。如果任何操作失败了，便返回

N U L L。

清单6-1   C/C++运行期库的线程局部 t i d d a t a结构
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既然为新线程指定了 t i d d a t a结构，并且对该结构进行了初始化，那么必须了解该结构与线

程之间是如何关联起来的。让我们观察一下 _ t h r e a d s t a r t e x函数（它也位于 C / C + +运行期库的

T h r e a d e x . c文件中）。这里是该函数的伪代码版本：
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下面是关于_ t h r e a d s t a r t e x的一些重点：

• 新线程开始从 B a s e t h r e a d S t a r t函数（在 k e r n e l 3 2 . d l l文件中）执行，然后转移到

_ t h r e a d s t a r t e x。

• 到达该新线程的 t i d d a t a块的地址作为其唯一参数被传递给_ t h r e a d s t a r t e x。

• T l s S e t Va l u e是个操作系统函数，负责将一个值与调用线程联系起来。这称为线程本地存

储器（T L S），将在第2 1章介绍。_ t h r e a d s t a r t e x函数将t i d d a t a块与线程联系起来。

• 一个S E H帧被放置在需要的线程函数周围。这个帧负责处理与运行期库相关的许多事情

—例如，运行期错误（比如放过了没有抓住的 C + +异常条件）和 C / C + +运行期库的

s i g n a l函数。这是特别重要的。如果用 C r e a t e T h r e a d函数来创建线程，然后调用 C / C + +运

行期库的s i g n a l函数，那么该函数就不能正确地运行。

• 调用必要的线程函数，传递必要的参数。记住，函数和参数的地址由 _ b e g i n t h r e a d e x保存

在t i d d a t a块中。

• 必要的线程函数返回值被认为是线程的退出代码。注意， _ t h r e a d s t a r t e x并不只是返回到

B a s e T h r e a d S t a r t。如果它准备这样做，那么线程就终止运行，它的退出代码将被正确地

设置，但是线程的 t i d d a t a内存块不会被撤消。这将导致应用程序中出现一个漏洞。若要

防止这个漏洞，可以调用另一个C / C + +运行期库函数_ e n d t h r e a d e x ,并传递退出代码。

需要介绍的最后一个函数是 _ e n d t h r e a d e x（位于C运行期库的T h r e a d e x . c文件中）。下面是

该函数的伪代码版本：
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下面是关于_ e n d t h r e a d e x的一些要点：

• C运行期库的_ g e t p t d函数内部调用操作系统的 T l s G e t Va l u e函数，该函数负责检索调用线

程的t i d d a t a内存块的地址。

• 然后该数据块被释放，而操作系统的E x i t T h r e a d函数被调用，以便真正撤消该线程。当然，

退出代码要正确地设置和传递。

本章前面说过，始终都应该设法避免使用 E x i t T h r e a d函数。这一点完全正确，我并不想收

回我已经说过的话。ExitThread 函数将撤消调用函数，并且不允许它从当前执行的函数返回。

由于该函数不能返回，所以创建的任何 C + +对象都不会被撤消。避免调用 E x i t T h r e a d的另一个

原因是，它会使得线程的 t i d d a t a内存块无法释放，这样，应用程序将会始终占用内存（直到整

个进程终止运行为止）。

M i c r o s o f t的Visual C++开发小组认识到编程人员喜欢调用 E x i t T h r e a d，因此他们实现了他

们的愿望，并且不会让应用程序始终占用内存。如果真的想要强制撤消线程，可以让它调用

_ e n d t h r e a d e x（而不是调用E x i t T h r e a d）以便释放线程的 t i d d a t a块，然后退出。不过建议不要调

用_ e n d t h r e a d e x函数。

现在应该懂得为什么C / C + +运行期库的函数需要为它创建的每个线程设置单独的数据块，

同时，也应该了解如何通过调用 _ b e g i n t h r e a d e x来分配数据块，再对它进行初始化，将该数据

块与你创建的线程联系起来。你还应该懂得 _ e n d t h r e a d e x函数是如何在线程终止运行时释放数

据块的。

一旦数据块被初始化并且与线程联系起来，线程调用的任何需要单线程实例数据的 C / C + +

运行期库函数都能很容易地（通过T l s G e t Va l u e）检索调用线程的数据块地址，并对线程的数据

进行操作。这对于函数来说很好，但是你可能想知道它对 e r r n o之类的全局变量效果如何。

E r r n o定义在标准的C头文件中，类似下面的形式：

如果创建一个多线程应用程序，必须在编译器的命令行上设定 / M T（指多线程应用程序）

或/ M D（指多线程D L L）开关。这将使编译器能够定义 _ M T标识符。然后，每当引用 e r r n o时，

实际上是调用内部的C / C + +运行期库函数_ e r r n o。该函数返回调用线程的相关数据块中的 e r r n o

数据成员的地址。你将会发现， e r r n o宏被定义为获取该地址的内容的宏。这个定义是必要的，

因为可以编写类似下面形式的代码：

如果内部函数_ e r r n o只返回e r r n o的值，那么上面的代码将不进行编译。
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多线程版本的C / C + +运行期库还给某些函数设置了同步的基本要素。例如，如果两个线程

同时调用m a l l o c，那么内存堆栈就可能遭到破坏。多线程版本的 C / C + +运行期库能够防止两个

线程同时从堆栈中分配内存。为此，它要让第二个线程等待，直到第一个线程从 m a l l o c返回。

然后第二个线程才被允许进入（关于线程同步的问题将在第 8、9章和1 0章详细介绍）。

显然，所有这些附加操作都会影响多线程版本的 C / C + +运行期库的性能。这就是为什么

M i c r o s o f t公司除了多线程版本外，还提供单线程版本的静态链接的C / C + +运行期库的原因。

C / C + +运行期库的动态连接版本编写成为一种通用版本。这样它就可以被使用 C / C + +运行

期库函数的所有正在运行的应用程序和D L L共享。由于这个原因，运行期库只存在于多线程版

本中。由于D L L中提供了C / C + +运行期库，因此应用程序（ . e x e文件）和D L L不需要包含C / C + +

运行期库函数的代码，结果它们的规模就比较小。另外，如果 M i c r o s o f t排除了C / C + +运行期库

D L L中的错误，应用程序中的错误也会自动得到解决。

正如希望的那样，C / C + +运行期库的启动代码为应用程序的主线程分配了数据块，并且对

数据块进行了初始化，这样，主线程就能安全地调用 C / C + +运行期函数中的任何函数。当主线

程从它的进入点函数返回时，C / C + +运行期库就会释放相关的数据块。此外，启动代码设置了

相应的结构化异常处理代码，以便主线程能够成功地调用C / C + +运行期库的s i g n a l函数。

6.7.1   Oops—错误地调用了C r e a t e T h r e a d

也许你想知道，如果调用C r e a t e T h r e a d，而不是调用C / C + +运行期库的_ b e g i n t h r e a d e x来创

建新线程，将会发生什么情况。当一个线程调用要求 t i d d a t a结构的C / C + +运行期库函数时，将

会发生下面的一些情况（大多数 C / C + +运行期库函数都是线程安全函数，不需要该结构）。首

先，C / C + +运行期库函数试图 (通过调用 T l s G e t Va l u e )获取线程的数据块的地址。如果返回

N U L L作为t i d d a t a块的地址，调用线程就不拥有与该地址相关的 t i d d a t a块。这时，C / C + +运行期

库函数就在现场为调用线程分配一个 t i d d a t a块，并对它进行初始化。然后该 t i d d a t a块（通过

T l s S e t Va l u e）与线程相关联。此时，只要线程在运行，该 t i d d a t a将与线程待在一起。这时，

C / C + +运行期库函数就可以使用线程的 t i d d a t a块，而且将来被调用的所有 C / C + +运行期函数也

能使用t i d d a t a块。

当然，这看来有些奇怪，因为线程运行时几乎没有任何障碍。不过，实际上还是存在一些

问题。首先，如果线程使用 C / C + +运行期库的 s i g n a l函数，那么整个进程就会终止运行，因为

结构化异常处理帧尚未准备好。第二，如果不是调用 _ e n d t h r e a d e x来终止线程的运行，那么数

据块就不会被撤消，内存泄漏就会出现（那么谁还为使用 C r e a t e T h r e a d函数创建的线程来调用

_ e n d t h r e a d e x呢？）。

注意 如果程序模块链接到多线程D L L版本的C / C + +运行期库，那么当线程终止运行

并释放 t i d d a t a块（如果已经分配了 t i d d a t a块的话）时，该运行期库会收到一个

D L L _ T H R E A D _ D E TA C H通知。尽管这可以防止 t i d d a t a块的泄漏，但是强烈建议使用

_ b d g i n t h r e a d e x而不是使用C r e a t e t h r e a d来创建线程。

6.7.2  不应该调用的C / C + +运行期库函数

C / C + +运行期库也包含另外两个函数：
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和

创建这两个函数的目的是用来执行 _ b e g i n t h r e a d e x和_ e n d t h r e a d e x函数的功能。但是，如你

所见，_ b e g i n t h r e a d函数的参数比较少，因此比特性全面的_ b e g i n t h r e a d e x函数受到更大的限制。

例如，如果使用 _ b e g i n t h r e a d，就无法创建带有安全属性的新线程，无法创建暂停的线程，也

无法获得线程的 I D值。_ e n d t h r e a d函数的情况与之类似。它不带参数，这意味着线程的退出代

码必须硬编码为0。

e n d t h r e a d函数还存在另一个很难注意到的大问题。在 _ e n d t h r e a d调用E x i t T h r e a d之前，它调

用C l o s e H a n d l e，传递新线程的句柄。若要了解为什么这是个大问题，请看下面的代码：

新创建的线程可以在第一个线程调用G e t E x i t C o d e T h r e a d之前运行、返回和终止。如果出现

这种情况，h T h r e a d中的值将无效，因为_ e n d t h r e a d已经关闭了新线程的句柄。不用说，由于相

同的原因，对C l o s e H a n d l e的调用也将失败。

新的_ e n d t h r e a d e x函数并不关闭线程的句柄，因此，如果用调用 b e g i n t h r e a d e x来取代调用

_ b e g i n t h r e a d，那么上面的代码段将能正确运行。记住，当线程函数返回时， _ b e g i n t h r t e a d e x调

用_ e n d t h r e a d e x，而_ b e g i n t h r e a d则调用_ e n d t h r e a d。

6.8   对自己的I D概念应该有所了解

当线程运行时，它们常常想要调用Wi n d o w s函数来改变它们的运行环境。例如，线程可能

想要改变它的优先级或它的进程的优先级（优先级将在第 7章中介绍）。由于线程常常要改变它

的（或它的进程的）环境，因此Wi n d o w s提供了一些函数，使线程能够很容易引用它的进程内

核对象，或者引用它自己的线程内核对象：

上面这两个函数都能返回调用线程的进程的伪句柄或线程内核对象的伪句柄。这些函数并

不在创建进程的句柄表中创建新句柄。还有，调用这些函数对进程或线程内核对象的使用计数

没有任何影响。如果调用C l o s e H a n d l e，将伪句柄作为参数来传递，那么 C l o s e H a n d l e就会忽略

该函数的调用并返回FA L S E。

当调用一个需要进程句柄或线程句柄的Wi n d o w s函数时，可以传递一个伪句柄，使该函数

执行它对调用进程或线程的操作。例如，通过调用下面的 G e t P r o c e s s Ti m e s函数，线程可以查询

它的进程的时间使用情况：

同样，通过调用G e t T h r e a d Ti m e s函数，线程可以查询它自己的线程时间：

少数Wi n d o w s函数允许用进程或线程在系统范围内独一无二的 I D来标识某个进程或线程。
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下面这两个函数使得线程能够查询它的进程的唯一 I D或它自己的唯一 I D：

这两个函数通常不像能够返回伪句柄的函数那样有用，但是有的时候用起来还是很方便的。

将伪句柄转换为实句柄

有时可能需要获得线程的实句柄而不是它的伪句柄。所谓“实句柄”，我是指用来明确标

识一个独一无二的线程的句柄。请看下面的代码：

你能发现这个代码段存在的问题吗？这个代码的目的是让父线程给子线程传递一个线程句

柄，以标识父线程。但是，父线程传递了一个伪句柄，而不是一个实句柄。当子线程开始运行

时，它将一个伪句柄传递给G e t T h r e a d Ti m e函数，使子线程得到它自己的 C P U时间，而不是父

线程的C P U时间。出现这种情况的原因是线程的伪句柄是当前线程的句柄，也就是说，它是调

用函数的线程的句柄。

为了修改这个代码，必须将伪句柄变成实句柄。D u p l i c a t e H a n d l e函数能够执行这一转换：

通常可以使用这个函数，用与另一个进程相关的内核对象来创建一个与进程相关的新句柄。

然而，可以用一种特殊的方法来使用这个函数，以便修改上面介绍的代码段。正确的代码段应

该是下面的样子：
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当父线程运行时，它就将标识父线程所用的伪句柄转换成明确标识父线程所用的新的实句

柄。同时它将这个实句柄传递给C r e a t e T h r e a d。当子线程启动运行时，它的p v P a r a m参数包含了

线程的实句柄。对传递该句柄的函数的任何调用都将影响父线程而不是子线程。

由于D u p l i c a t e H a n d l e会递增特定对象的使用计数，因此当完成对复制对象句柄的使用时，

应该将目标句柄传递给 C l o s e H a n d l e，从而递减对象的使用计数，这一点很重要。上面的代码

段已经显示出这一点。在调用G e t T h r e a d Ti m e s之后，紧接着子线程调用C l o s e H a n d l e，以便递减

父线程对象的使用计数。在这个代码段中，我假设子线程不使用该句柄来调用任何其他函数。

如果其他函数被调用，以便传递父线程的句柄，那么在子线程不再需要该句柄之前，不应该调

用C l o s e H a n d l e。

还要指出，D u p l i c a t e H a n d l e可以用来将进程的伪句柄转换成进程的实句柄，如下面的代码

所示：
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第7章 线程的调度、优先级和亲缘性

抢占式操作系统必须使用某种算法来确定哪些线程应该在何时调度和运行多长时间。本章

将要介绍Microsoft Windows 98和Windows 2000使用的一些算法。

上一章介绍了每个线程是如何拥有一个上下文结构的，这个结构维护在线程的内核对象中。

这个上下文结构反映了线程上次运行时该线程的 C P U寄存器的状态。每隔2 0 m s左右，Wi n d o w s

要查看当前存在的所有线程内核对象。在这些对象中，只有某些对象被视为可以调度的对象。

Wi n d o w s选择可调度的线程内核对象中的一个，将它加载到 C P U的寄存器中，它的值是上次保

存在线程的环境中的值。这项操作称为上下文转换。 Wi n d o w s实际上保存了一个记录，它说明

每个线程获得了多少个运行机会。使用M i c r o s o f t

S p y + +这个工具，就可以了解这个情况。图 7 - 1显

示了一个线程的属性。注意，该线程已经被调度

了37 379次。

目前，线程正在执行代码，并对它的进程的

地址空间中的数据进行操作。再过 2 0 m s左右，

Wi n d o w s就将C P U的寄存器重新保存到线程的上

下文中。线程不再运行。系统再次查看其余的可

调度线程内核对象，选定另一个线程的内核对象，

将该线程的上下文加载到C P U的寄存器中，然后

继续运行。当系统引导时，便开始加载线程的上

下文，让线程运行，保存上下文和重复这些操作，

直到系统关闭。

总之，这就是系统对线程进行调度的过程。这很简单，是不是？ Wi n d o w s被称为抢占式多

线程操作系统，因为一个线程可以随时停止运行，随后另一个线程可进行调度。如你所见，可

以对它进行一定程度的控制，但是不能太多。记住，无法保证线程总是能够运行，也不能保证

线程能够得到整个进程，无法保证其他线程不被允许运行等等。

注意 程序员常常问我，如何才能保证线程在某个事件的某个时间段内开始运行，比

如，如何才能确保某个线程在数据从串行端口传送过来的 1 m s内开始运行呢？我的回

答是，办不到。实时操作系统才能作出这样的承诺，但是Wi n d o w s不是实时操作系统。

实时操作系统必须清楚地知道它是在什么硬件上运行，这样它才能知道它的硬盘控制

器和键盘等的等待时间。M i c r o s o f t对Wi n d o w s规定的目标是，使它能够在各种不同的

硬件上运行，即能够在不同的 C P U、不同的驱动器和不同的网络上运行。简而言之，

Wi n d o w s没有设计成为一种实时操作系统。

尽管应强调这样一个概念，即系统只调度可以调度的线程，但是实际情况是，系统中的大

多数线程是不可调度的线程。例如，有些线程对象的暂停计数大于 1。这意味着该线程已经暂

停运行，不应该给它安排任何 C P U时间。通过调用使用 C R E AT E _ S U S P E N D E D标志的

C r e a t e P r o c e s s或C r e a t e T h r e a d函数，可以创建一个暂停的线程。（本章后面还要介绍 S u s p e n d

图7-1   线程的属性



T h r e a d和R e s u m e T h r e a d函数。）

除了暂停的线程外，其他许多线程也是不可调度的线程，因为它们正在等待某些事情的发

生。例如，如果运行N o t e p a d，但是并不键入任何数据，那么N o t e p a d的线程就没有什么事情要

做。系统不给无事可做的线程分配C P U时间。当移动N o t e p a d的窗口时，或者N o t e p a d的窗口需

要刷新它的内容，或者将数据键入N o t e p a d，系统就会自动使N o t e p a d的线程成为可调度的线程。

这并不意味着N o t e p a d的线程立即获得了C P U时间。它只是表示N o t e p a d的线程有事情可做，系

统将设法在某个时间（不久的将来）对它进行调度。

7.1   暂停和恢复线程的运行

在线程内核对象的内部有一个值，用于指明线程的暂停计数。当调用 C r e a t e P r o c e s s或

C r e a t e T h r e a d函数时，就创建了线程的内核对象，并且它的暂停计数被初始化为 1。这可以防止

线程被调度到C P U中。当然，这是很有用的，因为线程的初始化需要时间，你不希望在系统做

好充分的准备之前就开始执行线程。

当线程完全初始化好了之后， C r e a t e P r o c e s s或C r e a t e T h r e a d要查看是否已经传递了

C R E ATE_ SUSPENDED标志。如果已经传递了这个标志，那么这些函数就返回，同时新

线程处于暂停状态。如果尚未传递该标志，那么该函数将线程的暂停计数递减为 0。当线程

的暂停计数是 0的时候，除非线程正在等待其他某种事情的发生，否则该线程就处于可调度

状态。

在暂停状态中创建一个线程，就能够在线程有机会执行任何代码之前改变线程的运行环境

（如优先级）。一旦改变了线程的环境，必须使线程成为可调度线程。要进行这项操作，可以调

用R e s u m e T h r e a d，将调用C r e a t e T h r e a d函数时返回的线程句柄传递给它（或者是将传递给

C r e a t e P r o c e s s的p p i P r o c I n f o参数指向的线程句柄传递给它）：

如果 R e s u m e T h r e a d函数运行成功，它将返回线程的前一个暂停计数，否则返回

0 x F F F F F F F F。

单个线程可以暂停若干次。如果一个线程暂停了 3次，它必须恢复3次，然后它才可以被分

配给一个C P U。当创建线程时，除了使用 C R E AT E _ S U S P E N D E D外，也可以调用 S u s p e n d

T h r e a d函数来暂停线程的运行：

任何线程都可以调用该函数来暂停另一个线程的运行（只要拥有线程的句柄）。不用说，

线程可以自行暂停运行，但是不能自行恢复运行。与 R e s u m e T h r e a d一样，S u s p e n d T h r e a d返回

的是线程的前一个暂停计数。线程暂停的最多次数可以是 M A X I M U M _ S U S P E N D _ C O U N T次

（在Wi n N T. h中定义为1 2 7）。注意，S u s p e n d T h r e a d与内核方式的执行是异步进行的，但是在线

程恢复运行之前，不会发生用户方式的执行。

在实际环境中，调用S u s p e n d T h r e a d时必须小心，因为不知道暂停线程运行时它在进行什么

操作。如果线程试图从堆栈中分配内存，那么该线程将在该堆栈上设置一个锁。当其他线程试

图访问该堆栈时，这些线程的访问就被停止，直到第一个线程恢复运行。只有确切知道目标线

程是什么（或者目标线程正在做什么），并且采取强有力的措施来避免因暂停线程的运行而带来

的问题或死锁状态，S u s p e n d T h r e a d才是安全的（死锁和其他线程同步问题将在第8、9和1 0章介

绍）。
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7.2   暂停和恢复进程的运行

对于Wi n d o w s来说，不存在暂停或恢复进程的概念，因为进程从来不会被安排获得 C P U时

间。但是，曾经有人无数次问我如何暂停进程中的所有线程的运行。 Wi n d o w s确实允许一个进

程暂停另一个进程中的所有线程的运行，但是从事暂停操作的进程必须是个调试程序。特别是，

进程必须调用Wa i t F o r D e b u g E v e n t和C o n t i n u e D e b u g E v e n t之类的函数。

由于竞争的原因，Wi n d o w s没有提供其他方法来暂停进程中所有线程的运行。例如，虽然

许多线程已经暂停，但是仍然可以创建新线程。从某种意义上说，系统必须在这个时段内暂停

所有新线程的运行。M i c r o s o f t已经将这项功能纳入了系统的调试机制。

虽然无法创建绝对完美的 S u s p e n d P r o c e s s函数，但是可以创建一个该函数的实现代码，它

能够在许多条件下出色地运行。下面是我的 S u s p e n d P r o c e s s函数的实现代码：

我的S u s p e n d P r o c e s s函数使用To o l H e l p函数来枚举系统中的线程列表。当我找到作为指定

进程的组成部分的线程时，我调用O p e n T h r e a d：
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这个新Windows 2000函数负责找出带有匹配的线程 I D的线程内核对象，对内核对象的使

用计数进行递增，然后返回对象的句柄。运用这个句柄，我调用 S u s p e n d T h r e a d (或

R e s u m e T h r e a d )。由于O p e n T h r e a d在Windows 2000中是个新函数，因此我的 S u s p e n d P r o c e s s函

数在Windows 95或Windows 98上无法运行，在Windows NT 4.0或更早的版本上也无法运行。

也许你懂得为什么S u s p e n d P r o c e s s不能总是运行，原因是当枚举线程组时，新线程可以被

创建和撤消。因此，当我调用C r e a t e To o l h e l p 3 2 S n a p s h o t后，一个新线程可能会出现在目标进程

中，我的函数将无法暂停这个新线程。过了一些时候，当调用 S u s p e n d P r o c e s s函数来恢复线程

的运行时，它将恢复它从未暂停的一个线程的运行。更糟糕的是，当枚举线程 I D时，一个现有

的线程可能被撤消，一个新线程可能被创建，这两个线程可能拥有相同的 I D。这将会导致该函

数暂停任意些个（也许在目标进程之外的一个进程中的）线程的运行。

当然，这些情况不太可能出现。如果非常了解目标进程是如何运行的，那么这些问题也许

根本不是问题。我提供这个函数供酌情使用。

7.3   睡眠方式

线程也能告诉系统，它不想在某个时间段内被调度。这是通过调用 S l e e p函数来实现的：

该函数可使线程暂停自己的运行，直到 d w M i l l i s e c o n d s过去为止。关于S l e e p函数，有下面

几个重要问题值得注意：

• 调用S l e e p，可使线程自愿放弃它剩余的时间片。

• 系统将在大约的指定毫秒数内使线程不可调度。不错，如果告诉系统，想睡眠 1 0 0 m s，

那么可以睡眠大约这么长时间，但是也可能睡眠数秒钟或者数分钟。记住， Wi n d o w s不

是个实时操作系统。虽然线程可能在规定的时间被唤醒，但是它能否做到，取决于系统

中还有什么操作正在进行。

• 可以调用S l e e p，并且为d w M i l l i s e c o n d s参数传递 I N F I N I T E。这将告诉系统永远不要调度

该线程。这不是一件值得去做的事情。最好是让线程退出，并还原它的堆栈和内核对象。

• 可以将0传递给S l e e p。这将告诉系统，调用线程将释放剩余的时间片，并迫使系统调度

另一个线程。但是，系统可以对刚刚调用 S l e e p的线程重新调度。如果不存在多个拥有相

同优先级的可调度线程，就会出现这种情况。

7.4   转换到另一个线程

系统提供了一个称为 S w i t c h To T h r e a d的函数，使得另一个可调度线程（如果存在能够运

行）：

当调用这个函数的时候，系统要查看是否存在一个迫切需要 C P U时间的线程。如果没有线

程迫切需要C P U时间，S w i t c h To T h r e a d就会立即返回。如果存在一个迫切需要C P U时间的线程，

S w i t c h To T h r e a d就对该线程进行调度（该线程的优先级可能低于调用 S w i t c h To T h r e a d的线程）。

这个迫切需要C P U时间的线程可以运行一个时间段，然后系统调度程序照常运行。

该函数允许一个需要资源的线程强制另一个优先级较低、而目前却拥有该资源的线程放弃

该资源。如果调用S w i t c h To T h r e a d函数时没有其他线程能够运行，那么该函数返回 FA L S E，否

则返回一个非0值。
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调用S w i t c h To T h r e a d函数与调用S l e e p是相似的，并且传递给它一个 0 m s的超时。差别是

S w i t c h To T h r e a d允许优先级较低的线程运行。即使低优先级线程迫切需要 C P U时间，S l e e p也能

够立即对调用线程重新进行调度。

Windows 98 Windows 98没有配备该函数的非常有用的实现代码。

7.5   线程的运行时间

有时想要计算线程执行某个任务需要多长的时间。许多人采取的办法是编写类似下面的代

码：

这个代码做了一个简单的假设：即它不会被中断。但是，在抢占式操作系统中，永远无法

知道线程何时被赋予C P U时间。当取消线程的C P U时间时，就更难计算线程执行不同任务时所

用的时间。我们需要一个函数，以便返回线程得到的 C P U时间的数量。幸运的是，Wi n d o w s提

供了一个称为G e t T h r e a d Ti m e s的函数，它能返回这些信息：

G e t T h r e a d Ti m e s函数返回4个不同的时间值，这些值如表7 - 1所示。

表7-1   GetThreadTimes 函数的返回时间值

时 间 值 含 义

创建时间 用英国格林威治时间1 6 0 1年1月1日午夜后1 0 0 n s的时间间隔表示

的英国绝对值，用于指明线程创建的时间

退出时间 用英国格林威治时间1 6 0 1年1月1日午夜后1 0 0 n s的时间间隔表示

的英国绝对值，用于指明线程退出的时间。如果线程仍然在运行，

退出时间则未定义

内核时间 一个相对值，用于指明线程执行操作系统代码已经经过了多少

个1 0 0 n s的C P U时间

用户时间 一个相对值，用于指明线程执行应用程序代码已经经过了多少

个1 0 0 n s的C P U时间

使用这个函数，可以通过使用下面的代码确定执行复杂的算法时需要的时间量：
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注意，G e t P r o c e s s Ti m e s是个类似G e t T h r e a d Ti m e s的函数，适用于进程中的所有线程：

G e t P r o c e s s Ti m e s返回的时间适用于某个进程中的所有线程（甚至是已经终止运行的线程）。

例如，返回的内核时间是所有进程的线程在内核代码中经过的全部时间的总和。

Windows 98 遗憾的是，G e t T h r e a d Ti m e s和G e t P r o c e s s Ti m e s这两个函数在Wi n d o w s

9 8中不起作用。在Windows 98中，没有一个可靠的机制可供应用程序来确定线程或进

程已经使用了多少C P U时间。

对于高分辨率的配置文件来说，G e t T h r e a d Ti m e s并不完美。Wi n d o w s确实提供了一些高分

辨率性能函数：

虽然这些函数认为，正在执行的线程并没有得到抢占的机会，但是高分辨率的配置文件是
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为短期存在的代码块设置的。为了使这些函数运行起来更加容易一些，我创建了下面这个 C + +

类：

使用这个类如下：

7.6   运用结构环境

现在应该懂得环境结构在线程调度中所起的重要作用了。环境结构使得系统能够记住线程

的状态，这样，当下次线程拥有可以运行的C P U时，它就能够找到它上次中断运行的地方。

知道这样低层的数据结构也会完整地记录在 Platform SDK文档中确实使人吃惊。不过如果

查看该文档中的C O N T E X T结构，会看到下面这段文字：

“C O N T E X T结构包含了特定处理器的寄存器数据。系统使用 C O N T E X T结构执行各种内部

操作。目前，已经存在为 I n t e l、M I P S、A l p h a和P o w e r P C处理器定义的C O N T E X T结构。若要

了解这些结构的定义，参见头文件Wi n N T. h”。

该文档并没有说明该结构的成员，也没有描述这些成员是谁，因为这些成员要取决于

Windows 2000在哪个C P U上运行。实际上，在Wi n d o w s定义的所有数据结构中，C O N T E X T结

构是特定于C P U的唯一数据结构。

那么C O N T E X T结构中究竟存在哪些东西呢？它包含了主机 C P U上的每个寄存器的数据结

构。在x 8 6计算机上，数据成员是 E a x、E b x、E c x、E d x等等。如果是A l p h a处理器，那么数据

成员包括 I n t V 0、I n t T 0、I n t T 1、I n t S 0、I n t R a和I n t Z e r o等等。下面这个代码段显示了 x86 CPU

的完整的C O N T E X T结构：
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C O N T E X T结构可以分成若干个部分。C O N T E X T _ C O N T R O L包含C P U的控制寄存器，比

如指令指针、堆栈指针、标志和函数返回地址（与 x 8 6处理器不同，Alpya CPU在调用函数时，

将该函数的返回地址放入一个寄存器中）。C O N T E X T _ I N T E G E R用于标识C P U的整数寄存器。

C O N T E X T _ F L O AT I N G _ P O I N T用于标识C P U的浮点寄存器。C O N T E X T _ S E G M E N T S用于标识

C P U的段寄存器（仅为 x 8 6处理器）。CONTEXT_DEBUG_ REGISTER用于标识C P U的调试寄

存器（仅为 x 8 6处理器）。CONTEXT_EXTENDED_ REGISTERS用于标识C P U的扩展寄存器

（仅为x 8 6处理器）。

Wi n d o w s实际上允许查看线程内核对象的内部情况，以便抓取它当前的一组 C P U寄存器。

若要进行这项操作，只需要调用G e t T h r e a d C o n t e x t函数：

若要调用该函数，只需指定一个C O N T E X T结构，对某些标志（该结构的C o n t e x t F l a g s成员）

进行初始化，指明想要收回哪些寄存器，并将该结构的地址传递给 G e t T h r e a d C o n t e x t。然后该

函数将数据填入你要求的成员。

在调用G e t T h r e a d C o n t e x t函数之前，应该调用S u s p e n d T h r e a d，否则，线程可能被调度，而

且线程的环境可能与你收回的不同。一个线程实际上有两个环境。一个是用户方式，一个是内

核方式。G e t T h r e a d C o n t e x t只能返回线程的用户方式环境。如果调用 S u s p e n d T h r e a d来停止线程

的运行，但是该线程目前正在用内核方式运行，那么，即使 S u s p e n d T h r e a d实际上尚未暂停该
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线程的运行，它的用户方式仍然处于稳定状态。线程在恢复用户方式之前，它无法执行更多的

用户方式代码，因此可以放心地将线程视为处于暂停状态， G e t T h r e a d C o n t e x t函数将能正常运

行。

C O N T E X T结构的C o n t e x t F l a g s成员并不与任何C P U寄存器相对应。无论是何种 C P U结构，

该成员存在于所有C O N T E X T结构定义中。C o n t e x t F l a g s成员用于向G e t T h r e a d C o n t e x t函数指明

你想检索哪些寄存器。例如，如果想要获得线程的控制寄存器，可以编写下面的代码：

注意，在调用G e t T h r e a d C o n t e x t之前，首先必须对C O N T E X T结构中的C o n t e x t F l a g s成员进

行初始化。如果想要获得线程的控制寄存器和整数寄存器，应该像下面这样对 C o n t e x F l a g s进行

初始化：

下面是一些标识符，使用这些标识符可以获得线程的所有重要的寄存器（即 M i c r o s o f t视为

最常用的那些寄存器）：

在Wi n N T. h文件中，定义了C O N T E X T _ F U L L，请看表7 - 2。

表7-2   CONTEXT-F U L L的意义

C P U类型 C O N T E X T _ F U L L的定义

X86 CONTEXT_CONTROL | CONTEXT_INTEGER | CONTEXT_SEGMENTS

A l p h a CONTEXT_CONTROL | CONTEXT_FLOATING_POINT | CONTEXT_INTEGER

当G e t T h r e a d C o n t e x t返回时，能够很容易地查看线程的任何寄存器的值，但是要记住，这

意味着必须编写与C P U相关的代码。表7 - 3根据C P U类型列出了C O N T E X T结构的指令指针和堆

栈指针。

表7-3   CONTEXT 结构的指令指针和堆栈指针

C P U类型 指令指针 堆栈指针

X 8 6 C O N T E X T. E i p C O N T E X T. E s p

A l p h a C O N T E X T. F i r C O N T E X T. I n t S p

Wi n d o w s为编程人员提供了多么强大的功能啊！如果你认为它确实不错，那么你一定会喜
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欢它的，因为Wi n d o w s使你能够修改C O N T E X T结构中的成员，然后通过调用S e t T h r e a d C o n t e x t

将新寄存器值放回线程的内核对象中：

同样，修改其环境的线程应该首先暂停，否则其结果将无法预测。

在调用S e t T h r e a d C o n t e x t之前，必须再次对C O N T E X T的C o n t e x t F l a g s成员进行初始化，如

下面的代码所示：

这有可能导致远程线程中的访问违规，向用户显示未处理的异常消息框，同时，远程进程

终止运行。你将成功地终止另一个进程的运行，而你的进程则可以继续很好地运行。

G e t T h r e a d C o n t e x t和S e t T h r e a d C o n t e x t函数使你能够对线程进行许多方面的控制，但是在使

用它们时应该小心。实际上，几乎没有应用程序调用这些函数。增加这些函数是为了增强调试

程序和其他工具的功能。任何应用程序都可以调用它们。

第2 4章将详细地介绍C O N T E X T结构。

7.7   线程的优先级

本章开头讲述了C P U是如何只使线程运行 2 0 m s，然后调度程序将另一个可调度的线程分

配给C P U的。如果所有线程具有相同的优先级，那么就会发生这种情况，但是，在现实环境

中，线程被赋予许多不同的优先级，这会影响到调度程序将哪个线程取出来作为下一个要运
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行的线程。

每个线程都会被赋予一个从 0（最低）到3 1（最高）的优先级号码。当系统确定将哪个线

程分配给C P U时，它首先观察优先级为3 1的线程，并以循环方式对它们进行调度。如果优先级

为3 1的线程可以调度，那么就将该线程赋予一个C P U。在该线程的时间片结束时，系统要查看

是否还有另一个优先级为3 1的线程可以运行，如果有，它将允许该线程被赋予一个C P U。

只要优先级为3 1的线程是可调度的，系统就绝对不会将优先级为 0到3 0的线程分配给C P U。

这种情况称为渴求调度（ s t a r v a t i o n）。当高优先级线程使用大量的 C P U时间，从而使得低优先

级线程无法运行时，便会出现渴求情况。在多处理器计算机上出现渴求情况的可能性要少得多，

因为在这样的计算机上，优先级为 3 1和优先级为3 0的线程能够同时运行。系统总是设法使C P U

保持繁忙状态，只有当没有线程可以调度的时候，C P U才处于空闲状态。

人们可能认为，在这样的系统中，低优先级线程永远得不到机会运行。不过正像前面指出

的那样，在任何一个时段内，系统中的大多数线程是不能调度的。例如，如果进程的主线程调

用G e t M e s s a g e函数，而系统发现没有线程可以供它使用，那么系统就暂停进程的线程运行，释

放该线程的剩余时间片，并且立即将C P U分配给另一个等待运行的线程。

如果没有为G e t M e s s a g e函数显示可供检索的消息，那么进程的线程将保持暂停状态，并且

决不会被分配给C P U。但是，当消息被置于线程的队列中时，系统就知道该线程不应该再处于

暂停状态。此时，如果没有更高优先级的线程需要运行，系统就将该线程分配给一个 C P U。

现在考虑另一个问题。高优先级线程将抢在低优先级线程之前运行，不管低优先级线程正

在运行什么。例如，如果一个优先级为 5的线程正在运行，系统发现一个高优先级的线程准备

要运行，那么系统就会立即暂停低优先级线程的运行（即使它处于它的时间片中），并且将

C P U分配给高优先级线程，使它获得一个完整的时间片。

还有，当系统引导时，它会创建一个特殊的线程，称为 0页线程。该线程被赋予优先级 0，

它是整个系统中唯一的一个在优先级 0上运行的线程。当系统中没有任何线程需要执行操作时，

0页线程负责将系统中的所有空闲R A M页面置0。

7.8   对优先级的抽象说明

当M i c r o s o f t的开发人员设计线程调度程序时，他们发现该调度程序无法在所有时间适应所

有人的需要。他们还发现，计算机的“作用”是不断变化的。当 Windows NT问世时，对象链

接和嵌入（O L E）应用程序还刚刚开始编写。现在，O L E应用程序已经司空见惯。游戏软件已

经相当流行。当然，在Windows NT的早期，并没有更多地考虑I n t e r n e t的问题。

调度算法对用户运行的应用程序类型有着相当大的影响。从一开始， M i c r o s o f t的开发人员

就认识到，随着系统的用途的变化，他们必须不断修改调度算法。但是，软件开发人员需要在

今天编写软件，而M i c r o s o f t则要保证软件能够在将来的系统版本上运行。那么M i c r o s o f t如何改

变系统工作的方式并仍然保证软件能够运行呢？下面是解决这个问题的一些办法：

• Microsoft没有将调度程序的行为特性完全固定下来。

• Microsoft没有让应用程序充分利用调度程序的特性。

• Microsoft声称调度程序的算法是变化的，在编写代码时应有所准备。

Windows API展示了系统的调度程序上的一个抽象层，这样就永远不会直接与调度程序进

行通信。相反，要调用Wi n d o w s函数，以便根据运行的系统版本“转换”参数。本章将介绍这

个抽象层。

当设计一个应用程序时，你应该考虑到还有什么别的应用程序会与你的应用程序一道运行。
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然后，应该根据你的应用程序中的线程应该具备何种响应性，选择一个优先级类。这听起来有

些费解，不过情况确实如此。M i c r o s o f t不想作出任何将来可能影响你的代码运行的承诺。

Wi n d o w s支持6个优先级类：即空闲、低于正常、正常、高于正常、高和实时。当然，正

常优先级是最常用的优先级类， 9 9 %的应用程序均使用这个优先级类。表 7 - 4描述了这些优先

级类。

表7-4   Windows 支持的优先级类

优先级类 描 述

实时 进程中的线程必须立即对事件作出响应，以便执行关键时间的任务。

该进程中的线程还会抢先于操作系统组件之前运行。使用本优先级类

时必须极端小心

高 进程中的线程必须立即对事件作出响应，以便执行关键时间的任务。

Task Manager（任务管理器）在这个类上运行，以便用户可以撤消脱

离控制的进程

高于正常 进程中的线程在正常优先级与高优先级之间运行（这是 Wi n d o w s

2 0 0 0中的新优先级类）

正常 进程中的线程没有特殊的调度需求

低于正常 进程中的线程在正常优先级与空闲优先级之间运行（这是Wi n d o w s

2 0 0 0中的新优先级类）

空闲 进程中的线程在系统空闲时运行。该进程通常由屏幕保护程序或后

台实用程序和搜集统计数据的软件使用

当系统什么也不做的时候，将空闲优先级类用于应用程序的运行是最恰当不过的。没有用

交互方式使用的计算机有可能仍然很繁忙（比如作为文件服务器），不应该与屏幕保护程序争

用C P U时间。定期更新系统的某些状态的统计信息跟踪应用程序不应该干扰关键任务的运行。

只有当绝对必要的时候，才可以使用高优先级类。你会惊奇地发现， Windows Explorer是

在高优先级上运行的。大多数时间 E x p l o r e r的线程是暂停的，等待用户按下操作键或者点击鼠

标按钮时被唤醒。当E x p l o r e r的线程处于暂停状态时，系统不将它的线程分配给 C P U。因为这

将使低优先级线程得以运行。但是一旦用户按下一个操作键或组合键，如 C t r l + E s c，系统就会

唤醒E x p l o r e r的线程（当用户按下C t r l + E s c组合键时，也会出现S t a r t菜单）。如果低优先级线程

正在运行，系统会立即抢在这些线程的前面，让E x p l o r e r的线程优先运行。

M i c r o s o f t就是按这种方法设计E x p l o r e r的，因为用户希望无论系统中正在运行什么，外壳

程序都具有极强的响应能力。实际上，即使低优先级线程在无限循环中暂停运行，也能显示

E x p l o r e r的窗口。由于 E x p l o r e r的线程拥有较高的优先级，因此执行无限循环的线程被抢占，

E x p l o r e r让用户终止挂起进程的运行。E x p l o r e r的运行特性非常出色，大部分时间它的线程无事

可做，不必占用C P U时间。如果情况不是如此，那么整个系统的运行速度就会慢得多，许多应

用程序就不会作出响应。

应该尽可能避免使用实时优先级类。实际上Windows NT 3.1的早期测试版并没有向应用程

序展示这个优先级类，尽管该操作系统支持这个类。实时优先级是很高的优先级，它可能干扰

操作系统任务的运行，因为大多数操作系统线程均以较低的优先级来运行。因此实时线程可能

阻止必要的磁盘 I / O信息和网络信息的产生。此外，键盘和鼠标输入将无法及时得到处理，用

户可能以为系统已经暂停运行。大体来说，必须有足够的理由才能使用实时优先级，比如需要

以很短的等待时间来响应硬件事件，或者执行某些不能中断的短期任务。

注意 除非用户拥有“提高调度优先级”的权限，否则进程不能用实时优先级类来运
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行。凡是被指定为管理员或特权用户的用户，均默认拥有该权限。

当然，大多数进程都属于正常优先级类。低于正常和高于正常的优先级类是Windows 2000

中的新增优先级。M i c r o s o f t增加这些优先级类的原因是，有若干家公司抱怨现有的优先级类无

法提供足够的灵活性。

一旦选定了优先级类之后，就不必考虑你的应用程序与其他应用程序之间的关系，只需要

集中考虑你的应用程序中的各个线程。 Wi n d o w s支持7个相对的线程优先级：即空闲、最低、

低于正常、正常、高于正常、最高和关键时间优先级。这些优先级是相对于进程的优先级类而

言的。大多数线程都使用正常线程优先级。表 7 - 5描述了这些相对的线程优先级。

表7-5   相对的线程优先级

相对的线程优先级 描 述

关键时间 对于实时优先级类来说，线程在优先级 3 1上运行，对于其他优先

级类来说，线程在优先级1 5上运行

最高 线程在高于正常优先级的上两级上运行

高于正常 线程在正常优先级的上一级上运行

正常 线程在进程的优先级类上正常运行

低于正常 线程在低于正常优先级的下一级上运行

最低 线程在低于正常优先级的下两级上运行

空闲 对于实时优先级类来说，线程在优先级 1 6上运行对于其他优先级

类来说，线程在优先级 1上运行

概括起来说，进程是优先级类的一个组成部分，你为进程中的线程赋予相对线程优先级。

这里没有讲到0到3 1的优先级的任何情况。应用程序开发人员从来不必具体设置优先级。相反，

系统负责将进程的优先级类和线程的相对优先级映射到一个优先级上。正是这种映射方式，

M i c r o s o f t不想拘泥不变。实际上这种映射方式是随着系统的版本的升级而变化的。

表7 - 6显示了这种映射方式是如何用于Windows 2000的，注意，Windows NT的早期版本和

某些Windows 95和Windows 98版本采用了不同的映射方式。未来的Wi n d o w s版本中的映射方式

也会变化。

例如，正常进程中的正常线程被赋予的优先级是 8。由于大多数进程属于正常优先级类，

而大多数线程属于正常线程优先级，因此系统中的大多数线程的优先级是 8。

如果高优先级进程中有一个正常线程，该线程的优先级将是 1 3。如果将进程的优先级类改

为8，那么线程的优先级就变为4。如果改变了进程的优先级类，线程的相对优先级不变，但是

它的优先级的等级却发生了变化。

表7-6   进程优先级类和线程相对优先级的映射

相对线程 低于 高于

优先级 空闲 正常 正常 正常 高 实时

关键时间 1 5 1 5 5 1 5 1 5 3 1

最高 6 8 1 0 1 2 1 5 2 6

高于正常 5 7 9 11 1 4 2 5

正常 4 6 8 1 0 1 3 2 4

低于正常 3 5 7 9 1 2 2 3

最低 2 4 6 8 11 2 2

空闲 1 1 1 1 1 1 6

第 7章 线程的调度、优先级和亲缘性计计155
下载



注意，表7 - 6并没有显示优先级的等级为0的线程。这是因为0优先级保留供零页线程使用，

系统不允许任何其他线程拥有 0优先级。另外，下列优先级等级是无法使用的： 1 7、1 8、1 9、

2 0、2 1、2 7、2 8、2 9和3 0。如果编写一个以内核方式运行的设备驱动程序，可以获得这些优先

级等级，而用户方式的应用程序则不能。另外还要注意，实时优先级类中的线程不能低于优先

级等级1 6。同样，非实时优先级类中的线程的等级不能高于 1 5。

注意 有些人常常搞不清进程优先级类的概念。他们认为这可能意味着进程是可以调

度的。但是进程是根本不能调度的，只有线程才能被调度。进程优先级类是个抽象概

念，M i c r o s o f t提出这个概念的目的，是为了帮助你将它与调度程序的内部运行情况区

分开来。它没有其他目的。

注意 一般来说，大多数时候高优先级的线程不应该处于可调度状态。当线程要进行

某种操作时，它能迅速获得C P U时间。这时线程应该尽可能少地执行 C P U指令，并返

回睡眠状态，等待再次变成可调度状态。相反，低优先级的线程可以保持可调度状态，

执行大量的C P U指令来进行它的操作。如果按照这些原则来办，整个操作系统就能正

确地对用户作出响应。

7.9   程序的优先级

进程是如何被赋予优先级类的呢？当调用C r e a t e P r o c e s s时，可以在f d w C r e a t e参数中传递需

要的优先级类。表7 - 7显示了优先级类的标识符。

表7-7   优先级类的标识类

优先级类 标 识 符

实时 R E A LT I M E _ P R I O R I T Y _ C L A S S

高 H I G H _ P R I O R I T Y _ C L A S S

高于正常 A B O V E _ N O R M A L _ P R I O R I T Y _ C L A S S

正常 N O R M A L _ P R I O R I T Y _ C L A S S

低于正常 B E L O W _ N O R M A L _ P R I O R I T Y _ C L A S S

空闲 I D L E _ P R I O R I T Y _ C L A S S

创建子进程的进程负责选择子进程运行的优先级类，这看起来有点奇怪。让我们以

E x p l o r e r为例来说明这个问题。当使用E x p l o r e r来运行一个应用程序时，新进程按正常优先级运

行。E x p l o r e r不知道进程在做什么，也不知道隔多长时间它的线程需要进行调度。但是，一旦

子进程运行，它就能够通过调用S e t P r i o r i t y C l a s s来改变它自己的优先级类：

该函数将h P r o c e s s标识的优先级类改为f d w P r i o r i t y参数中设定的值。f d w P r i o r i t y参数可以是

表7 - 7显示的标识符之一。由于该函数带有一个进程句柄，因此，只要拥有该进程的句柄和足

够的访问权，就能够改变系统中运行的任何进程的优先级类。

一般来说，进程将试图改变它自己的优先级类。下面是如何使一个进程将它自己的优先级

类设置为空闲的例子：
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下面是用来检索进程的优先级类的补充函数：

正如你所期望的那样，该函数将返回表7 - 7中列出的标识符之一。

当使用命令外壳启动一个程序时，该程序的起始优先级是正常优先级。但是，如果使用

S t a r t命令来启动该程序，可以使用一个开关来设定应用程序的起始优先级。例如，在命令外壳

输入下面的命令可使系统启动C a l c u l a t o r，并在开始时按空闲优先级来运行它：

S t a r t命令还能识别 / B E L O W N O R M A L、 / N O R M A L、 / A B O V E N O R M A L、/ H I G H和

/ R E A LT I M E等开关，以便按它们各自的优先级启动执行一个应用程序。当然，一旦应用程序

启动运行，它就可以调用S e t P r i o r i t y C l a s s函数，将它自己的优先级改为它选择的任何优先级。

Windows 98 Windows 98的S t a r t命令并不支持这些开关中的任何一个。Windows 98

命令外壳启动的进程总是使用正常优先级类来运行。

Windows 2000的Task Manager使得用户可以改变进程的优先级类。图 7 - 2显示了Ta s k

M a n a g e r的P r o c e s s e s选项卡，它显示了当前运行的所有进程。Base Pri列显示了每个进程的优先

级类。可以改变进程的优先级类，方法是选定一个进程，然后从上下文菜单的 Set Priority（设

置优先级）子菜单中选择一个选项。

图7-2   Windows Task Manager 对话框

当一个线程刚刚创建时，它的相对线程优先级总是设置为正常优先级。我总感到有些奇怪，

C r e a t e T h r e a d没有为调用者提供一个设置新线程的相对优先级的方法。若要设置和获得线程的

相对优先级，必须调用下面的这些函数：
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当然，h T h r e a d参数用于标识想要改变优先级的单个线程， n P r i o r i t y参数是表7 - 8列出的7个

标识符之一。

表7-8   线程相对优先级的标识符常量

相对线程优先级 标识符常量

关键时间 T H R E A D _ P R I O R I T Y _ T I M E _ C R I T I C A L

最高 T H R E A D _ P R I O R I T Y _ H I G H E S T

高于正常 T H R E A D _ P R I O R I T Y _ A B O V E _ N O R M A L

正常 T H R E A D _ P R I O R I T Y _ N O R M A L

低于正常 T H R E A D _ P R I O R I T Y _ B E L O W _ N O R M A L

最低 T H R E A D _ P R I O R I T Y _ L O W E S T

空闲 T H R E A D _ P R I O R I T Y _ I D L E

下面是检索线程的相对优先级的补充函数：

该函数返回表7 - 8列出的标识符之一。

若要创建一个带有相对优先级为空闲的线程，可以执行类似下面的代码：

注意，C r e a t e T h r e a d函数创建的新函数带有的相对优先级总是正常优先级。若要使线程以

空闲优先级来运行，应该将C R E AT E _ S U S P E N D E D标志传递给C r e a t e T h r e a d函数，这可以防止

线程执行任何代码。然后可以调用 S e t T h r e a d P r i o r i t y，将线程的优先级改为相对空闲优先级。

这时可以调用R e s u m e T h r e a d，使得线程成为可调度的线程。你不知道线程何时能够获得 C P U时

间，但是调度程序会考虑这样一个情况，即该线程拥有一个空闲优先级。最后，可以关闭新线

程的句柄，一旦线程终止运行，内核对象就能被撤消。

注意 Wi n d o w s没有提供返回线程的优先级的函数。这是故意进行的。记住，

M i c r o s o f t保留了随时修改调度算法的权利。你不会设计需要调度算法专门知识的应用

程序。如果坚持使用进程优先级类和相对线程优先级，你的应用程序不仅现在能够顺

利地运行，而且在系统的将来版本上也能很好地运行。

7.9.1   动态提高线程的优先级等级

通过将线程的相对优先级与线程的进程优先级类综合起来考虑，系统就可以确定线程的优

先级等级。有时这称为线程的基本优先级等级。系统常常要提高线程的优先级等级，以便对窗

口消息或读取磁盘等I / O事件作出响应。

例如，在高优先级类进程中的一个正常优先级等级的线程的基本优先级等级是 1 3。如果用

户按下一个操作键，系统就会将一个W M _ K E Y D O W N消息放入线程的队列中。由于一个消息

已经出现在线程的队列中，因此该线程就是可调度的线程。此外，键盘设备驱动程序也能够告

诉系统暂时提高线程的优先级等级。该线程的优先级等级可能提高 2级，其当前优先级等级改

为1 5。
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系统在优先级为1 5时为一个时间片对该线程进行调度。一旦该时间片结束，系统便将线程

的优先级递减1，使下一个时间片的线程优先级降为 1 4。该线程的第三个时间片按优先级等级

1 3来执行。如果线程要求执行更多的时间片，均按它的基本优先级等级 1 3来执行。

注意，线程的当前优先级等级决不会低于线程的基本优先级等级。此外，导致线程成为可

调度线程的设备驱动程序可以决定优先级等级提高的数量。M i c r o s o f t并没有规定各个设备驱动

程序可以给线程的优先级提高多少个等级。这样就使得M i c r o s o f t可以不断地调整线程优先级提

高的动态等级，以确定最佳的总体响应性能。

系统只能为基本优先级等级在 1至1 5之间的线程提高其优先级等级。实际上这是因为这个

范围称为动态优先级范围。此外，系统决不会将线程的优先级等级提高到实时范围（高于 1 5）。

由于实时范围中的线程能够执行大多数操作系统的函数，因此给等级的提高规定一个范围，就

可以防止应用程序干扰操作系统的运行。另外，系统决不会动态提高实时范围内的线程优先级

等级。

有些编程人员抱怨说，系统动态提高线程优先级等级的功能对他们的线程性能会产生一种

不良的影响，为此M i c r o s o f t增加了下面两个函数，这样就能够使系统的动态提高线程优先级等

级的功能不起作用：

S e t P r o c e s s P r i o r i t y B o o s t负责告诉系统激活或停用进行中的所有线程的优先级提高功能，而

S e t T h r e a d P r i o r i t y B o o s t则让你激活或停用各个线程的优先级提高功能。这两个函数具有许多相

似的共性，可以用来确定是激活还是停用优先级提高功能：

对于这两个函数中的每个函数，可以传递想要查询的进程或线程的句柄，以及由函数设置

的B O O L的地址。

Windows 98 Windows 98没有提供这 4个函数的有用的实现代码。它们全部返回

FA L S E，后来对G e t L a s t E r r o r的调用将返回E R R O R _ C A L L _ N O T _ I M P L E M E N T E D。

另一种情况也会导致系统动态地提高线程的优先级等级。比如有一个优先级为 4的线程准

备运行但是却不能运行，因为一个优先级为 8的线程正连续被调度。在这种情况下，优先级为 4

的线程就非常渴望得到C P U时间。当系统发现一个线程在大约 3至4 s内一直渴望得到C P U时间，

它就将这个渴望得到C P U时间的线程的优先级动态提高到 1 5，并让该线程运行两倍于它的时间

量。当到了两倍时间量的时候，该线程的优先级立即返回到它的基本优先级。

7.9.2   为前台进程调整调度程序

当用户对进程的窗口进行操作时，该进程就称为前台进程，所有其他进程则称为后台进程。

当然，用户希望他正在使用的进程比后台进程具有更强的响应性。为了提高前台进程的响应性，
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Wi n d o w s能够为前台进程中的线程调整其调度算法。对于Windows 2000来说，系统可以为前台

进程的线程提供比通常多的C P U时间量。这种调整只能在前台进程属于正常优先级类的进程时

才能进行。如果它属于其他任何优先级类，就无法进行任何调整。

Windows 2000实际上允许用户对这种调整进行相应的配置。在 System Properties（系统属

性）对话框的A d v a n c e d选项卡上，用户可以单击Performance Options(性能选项 )按钮，打开图

7 - 3所示的对话框。

图7-3   Performance Options 对话框

如果用户选择优化应用程序的性能，系统就执行配置的调整。如果用户选择优化后台服务

程序的性能，系统就不进行调整。当安装 Windows 2000的专业版时，A p p l i c a t i o n s就会被默认

选定。对于Windows 2000的所有其他版本，则默认选定Background Services，因为计算机将主

要由非交互式用户使用。

当进程移到前台时，Windows 98也会对正常优先级类的进程中的线程调度算法进行调整。

当一个优先级为正常的进程移到前台时，系统便将最低、低于正常、正常、高于正常和最高等

优先级的线程的优先级提高 1，优先级为空闲和关键时间的线程的优先级则不予提高。因此，

在正常优先级类的进程中运行的、其相对优先级为正常的线程，它的优先级等级是 9而不是8。

当进程返回后台时，进程中的线程便自动返回它们定义好的基本优先级等级。

Windows 98 Windows 98没有提供允许用户配置这种调整手段的任何用户界面，因

为Windows 98不是作为专用服务器来运行的。

将进程改为前台进程的原因是，使它们能够对用户的输入更快地作出响应。如果不改为前

台进程，那么在后台的正常打印进程与在后台接收用户输入的正常进程就会平等地争用 C P U时

间。用户会发现文本无法在前台应用程序中顺利地显示。但是，由于系统改变了前台进程的线

程优先级，前台进程的线程就能对用户的输入更好地作出响应。

7.9.3   Scheduling Lab示例应用程序

使用Scheduling Lab应用程序“0 7 S c h e d L a b . e x e”（见后面的清单7 - 1），可以对进程优先级

类和相对线程优先级进行操作试验，以了解它们对系统的总体性能产生的影响。该应用程序的

源代码和源文件位于本书所附光盘上的 0 7 - S c h e d L a b目录中。当启动该程序时，就会出现图 7 - 4

所示的窗口。

开始时，主线程总是处于繁忙状态，因此 C P U的使用量立即跳到 1 0 0 %。该主线程连续递

增一个数字，并将它添加给右边的列表框。这个数字并没有任何意义，它只是显示线程正在忙
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于进行什么操作。若要了解线程调度对系统会产

生什么实际影响，建议至少要同时运行该示例应

用程序的两个实例，看一看改变一个实例的优先

级会对另一个实例带来的影响。也可以运行 Ta s k

M a n a g e r，以便监控所有实例的C P U使用量。

当进行这些测试时，C P U的使用量开始时将

上升为1 0 0 %，该应用程序的所有实例将获得大约

相等的C P U时间（Task Manager应该显示应用程序的所有实例大致相同的C P U使用量百分比）。

如果将一个实例的优先级类改为高于正常或高优先级类，那么应该看到它得到了大部分的

C P U使用量。而其他实例中的数字滚动则没有规律。但是其他实例的数字不会完全停止滚动，

因为系统将为渴求C P U时间的线程自动执行优先级的动态提高。不管怎样，可以随意调整优先

级类和相对线程优先级，以了解它们对其他实例的影响。我有目的地对 Scheduling Lab应用程

序进行了编码，这样就无法将进程改为实时优先级类，这可以防止操作系统线程的不正常的运

行。如果想要试用实时优先级，必须自己修改源代码。

可以使用S l e e p域，使主线程在0到9 9 9 9之间的任意毫秒内无法调度。请试用这项功能，并

观察传递仅为1 m s的睡眠值时可以重新获得多少C P U时间。在我的300MHz Pentium II笔记本电

脑上，我赢得了9 9 %的C P U时间。

单击S u s p e n d（暂停）按钮，可使主线程产生一个子线程。这个子线程能够暂停主线程的

运行，并显示图7 - 5所示的消息框。

图7-5   消息框

当这个消息框显示时，主线程将完全暂停运行，并且不使用任何 C P U时间。子线程也不使

用任何C P U时间，因为它是在等待用户执行某种操作。当消息框显示时，可以将它移到应用程

序的主窗口，然后将它移开，这样就能够看到主窗口。由于主线程已经暂停运行，因此主窗口

将无法接收任何窗口消息（包括W M _ PA I N T）。这证明该线程已经暂停运行。当关闭该消息框

时，主线程就恢复运行，C P U使用量回到1 0 0 %。

若要再进行一次试验，请打开前一节介绍的 Performance Options对话框，将A p p l i c a t i o n改

为Background Services，或者将Background Services改为A p p l i c a t i o n。然后打开S c h e d L a b程序

的多个实例，将它们全部设置为正常优先级类，并激活其中的一个，使之成为一个前台进程。

这时就能够看到性能的设置对前台 /后台进程产生的影响。

清单7-1   SchedLab示例应用程序
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7.10   亲缘性

按照默认设置，当系统将线程分配给处理器时， Windows 2000使用软亲缘性来进行操作。

这意味着如果所有其他因素相同的话，它将设法在它上次运行的那个处理器上运行线程。让线

程留在单个处理器上，有助于重复使用仍然在处理器的内存高速缓存中的数据。
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有一种新的计算机结构，称为 N U M A（非统一内存访问），在该结构中，计算机包含若干

块插件板，每个插件板上有 4个C P U和它自己的内存区。图 7 - 6显示了一台配有3块插件板的计

算机，总共有1 2个C P U，这样，任何一个线程都可以在1 2个C P U中的任何一个上运行。

图7-6   NUMA 计算机结构示意图

当C P U访问的内存是它自己的插件板上的内存时，N U M A系统运行的性能最好。如果C P U

需要访问位于另一个插件板上的内存时，性能就会大大降低。在这样的环境中，就需要来自一

个进程中的线程在CPU 0至3上运行，让另一个进程中的线程在 CPU 4至7上运行，依次类推。

为了适应这种计算机结构的需要，Windows 2000允许设置进程和线程的亲缘性。换句话说，可

以控制哪个C P U能够运行某些线程。这称为硬亲缘性。

计算机在引导时，系统要确定机器中有多少个C P U可供使用。通过调用G e t S y s t e m I n f o函数

（第1 4章介绍），应用程序就能查询机器中的C P U数量。按照默认设置，任何线程都可以调度到

这些C P U中的任何一个上去运行。为了限制在可用C P U的子集上运行的单个进程中的线程数量，

可以调用S e t P r o c e s s A ff i n i t y M a s k：

第一个参数h P r o c e s s用于指明要影响的是哪个进程。第二个参数 d w P r o c e s s A ff i n i t y M a s k是

个位屏蔽，用于指明线程可以在哪些C P U上运行。例如，传递0 x 0 0 0 0 0 0 0 5表示该进程中的线程

可以在CPU 0和CPU 2上运行，但是不能在CPU 1和C P U 3至3 1上运行。

注意，子进程可以继承进程的亲缘性。因此，如果一个进程的亲缘性屏蔽是 0 x 0 0 0 0 0 0 0 5，

那么它的子进程中的任何线程都拥有相同的位屏蔽，并共享相同的 C P U。此外，可以使用作业

内核对象将一组进程限制在要求的一组C P U上运行。

当然，还有一个函数也能够返回进程的亲缘性位屏蔽，它就是 G e t P r o c e s s A ff i n i t y M a s k，如

下面的代码所示：

这里也可以传递想要亲缘性屏蔽的进程句柄，该函数填入 p d w P r o c e s s A ff i n i t y M a s k指向的

变量。该函数还能返回系统的亲缘性屏蔽（在 p d w S y s t e m A ff i n i t y M a s k指向的变量中）。系统的

亲缘性屏蔽用于指明系统的哪个C P U能够处理线程。进程的亲缘性屏蔽始终是一个系统的亲缘

性屏蔽的正确子集。
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Windows 98 无论计算机中实际拥有多少个C P U，Windows 98只使用一个C P U。因

此，G e t P r o c e s s A ff i n i t y M a s k总是用1填入两个变量中。

到现在为止，已经介绍了如何将进程的多个线程限制到一组 C P U上去运行。有时可能想要

将进程中的一个线程限制到一组 C P U上去运行。例如，可能有一个包含 4个线程的进程，它们

在拥有4个C P U的计算机上运行。如果这些线程中的一个线程正在执行非常重要的操作，而你

想增加某个C P U始终可供它使用的可能性，为此你对其他 3个线程进行了限制，使它们不能在

CPU 0上运行，而只能在CPU 1、2和3上运行。

通过调用S e t T h r e a d A ff i n i t y M a s k，就能为各个线程设置亲缘性屏蔽：

该函数中的h T h r e a d参数用于指明要限制哪个线程，d w T h r e a d A ff i n i t y M a s k用于指明该线程

能够在哪个C P U上运行。d w T h r e a d A ff i n i t y M a s k必须是进程的亲缘性屏蔽的相应子集。返回值

是线程的前一个亲缘性屏蔽。因此，若要将 3个线程限制到CPU 1、2和3上去运行，可以这样

操作：

Windows 98 由于计算机中无论配有多少个C P U，Windows 98只使用一个C P U，因

此d w T h r e a d A ff i n i t y M a s k参数必须始终是1。

当一个x 8 6系统引导时，系统要执行相应的代码，以便测定主机上的哪些 C P U遇到了著名

的P e n t i u m浮点错误。系统必须为每个 C P U测试其浮点错误，方法是将线程的亲缘性设置为第

一个C P U，执行潜在的故障分割操作，并将结果与已知的正确答案进行比较。然后对下一个

C P U进行上述同样的操作，如此等等。

注意 在大多数环境中，改变线程的亲缘性就会影响调度程序有效地在各个 C P U之间

移植线程的能力，而这种能力可以最有效地使用C P U时间。表7 - 9显示了一个例子。

表7-9   线程的亲缘性示例

线 程 优 先 级 亲缘性屏蔽 结 果

A 4 0 x 0 0 0 0 0 0 0 1 CPU 0

B 8 0 x 0 0 0 0 0 0 0 3 CPU 1

C 6 0 x 0 0 0 0 0 0 0 2 不能运行

当线程A被唤醒时，调度程序发现该线程可以在 CPU 0上运行，因此它被分配给

CPU 0。然后线程B被唤醒，调度程序发现该线程可以被分配给 CPU 0或1，但是，由

于CPU 0正在使用之中，因此调度程序将线程B分配给了CPU 1。至此，一切进行得都

很顺利。

这时线程C被唤醒，调度程序发现它只能在CPU 1上运行。但是CPU 1正在被线程
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B使用着，它是个优先级为8的线程。由于线程C的优先级为6，因此它不能抢在线程B

的前面运行。线程C可以抢在线程A的前面运行，因为线程A的优先级是4，但是调度

程序不会使它抢在线程A的前面运行，因为线程C不能在CPU 0上运行。

这显示出为线程设置硬亲缘性将会对调度程序的优先级设置方案产生什么样的影

响。

有时强制将一个线程分配给特定的 C P U的做法是不妥当的。例如，有 3个线程都只能在

CPU 0上运行，而CPU 1、2和3则闲着无事可做。在这种情况下，如果告诉系统想让一个线程

在某个C P U上运行，但是允许该线程在可能的情况下移到另一个 C P U上去运行，那么这种办法

会更好些。

若要为线程设置一个理想的C P U，可以调用S e t T h r e a d I d e a l P r o c e s s o r :

h T h r e a d用于指明要为哪个线程设置首选的 C P U。与我们已经介绍的其他函数不同，

d w I d e a l P r o c e s s o r函数不是个位屏蔽函数，它是个从 0到3 1的整数，用于指明供线程使用的首选

C P U。可以传递一个M A X I M U M _ P R O C E S S O R S的值（在Wi n N T. h中定义为3 2），用于指明不

存在理想的C P U。如果没有为该线程设置理想的 C P U，那么该函数返回前一个理想的 C P U或

M A X I M U M _ P R O C E S S O R S。

也可以在一个可执行文件的头上设置处理器亲缘性。奇怪的是，似乎不存在它的链接程序

开关，不过可以使用类似下面的代码：

这里不想详细说明所有这些函数的情况，如果有兴趣的话，可以在 Platform SDK文档中查

看这些函数的具体情况。另外，可以使用称为 I m a g e C f g . e x e的实用程序，以便改变可执行程序

模块的头上的某些标志。当运行 I m a g e C f g . e x e时，它会显示下面的使用情况：
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若要修改应用程序的可允许的亲缘性屏

蔽，可以执行 I m a g e C f g . e x e来设定 - a开关。

当然，该实用程序所做的工作只是调用上面

这个代码段中显示的各个函数。还要注意的

是- u，它负责告诉系统，可执行程序只能在

单个C P U系统上运行。

最后，Windows 2000的Task Manager允

许用户改变进程的C P U亲缘性，方法是选定

一个进程，显示它的上下文菜单。如果在多

处理器 计算机上运行，会看到 一个 S e t

A ff i n i t y菜单项（该菜单项在单处理器计算机

中没有）。当选择该菜单项时，会看到图 7 - 7

所示的对话框，在这个对话框中，可以选定

进程中的线程能够在上面运行的C P U。

Windows 2000 当Windows 2000在x 8 6计算机上引导时，可以限制系统能够使用的

C P U的数量。在引导过程中，系统要查看称为 B o o t . i n i的文件，该文件位于引导驱动

器的根目录中。下面是我的双处理器计算机上的B o o t . i n i文件：

这个B o o t . i n i文件是Windows 2000安装时产生的，不过我使用N o t e p a d加上了最后一行代码。

这行代码告诉系统，在系统引导时，我只应该使用机器中的一个处理器。 / N u m P r o c s = 1这个开

关是用来实现这一点的关键。我常常发现它对调试非常有用。

注意，由于只考虑到打印方面的需要，因此上面的程序清单中的各个选项都是在单独的一

行上列出的。B o o t . i n i文件要求各个选项和到达根分区的A R C路径必须出现在一行上。
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第8章 用户方式中线程的同步

当所有的线程在互相之间不需要进行通信的情况下就能够顺利地运行时， M i c r o s o f t

Wi n d o w s的运行性能最好。但是，线程很少能够在所有的时间都独立地进行操作。通常情况下，

要生成一些线程来处理某个任务。当这个任务完成时，另一个线程必须了解这个情况。

系统中的所有线程都必须拥有对各种系统资源的访问权，这些资源包括内存堆栈，串口，

文件，窗口和许多其他资源。如果一个线程需要独占对资源的访问权，那么其他线程就无法完

成它们的工作。反过来说，也不能让任何一个线程在任何时间都能访问所有的资源。如果在一

个线程从内存块中读取数据时，另一个线程却想要将数据写入同一个内存块，那么这就像你在

读一本书时另一个人却在修改书中的内容一样。这样，书中的内容就会被搞得乱七八糟，结果

什么也看不清楚。

线程需要在下面两种情况下互相进行通信：

• 当有多个线程访问共享资源而不使资源被破坏时。

• 当一个线程需要将某个任务已经完成的情况通知另外一个或多个线程时。

线程的同步包括许多方面的内容，下面几章将分别对它们进行介绍。值得高兴的是，

Wi n d o w s提供了许多方法，可以非常容易地实现线程的同步。但是，要想随时了解一连串的线

程想要做什么，那是非常困难的。我们的头脑的工作不是异步的，我们希望以一种有序的方式

来思考许多事情，每次前进一步。不过多线程环境不是这样运行的。

我是在大约1 9 9 2年的时候开始从事多线程的编程工作的。最初，我犯过许多编程错误，在

我出版的书籍和杂志文章中实际上都存在着与线程同步相关的错误。现在我的编程工作熟练了

许多，但是并未做到完美无缺。希望本书中的全部内容不存在任何错误（尽管现在我知道我可

以做得更好些）。要搞好线程的同步，唯一的办法是通过实践。下面几章将要介绍系统是如何

运行的，并展示如何实现线程的正确同步，不过应该面对这样一个问题：即取得经验的同时，

难免要犯错误。

8.1   原子访问：互锁的函数家族

线程同步问题在很大程度上与原子访问有关，所谓原子访问，是指线程在访问资源时能够

确保所有其他线程都不在同一时间内访问相同的资源。让我们来看一看下面这个简单例子：



在这个代码中，声明了一个全局变量 g _ x，并将它初始化为 0。现在，假设创建两个线程，

一个线程执行T h r e a d F u n c 1，另一个线程执行T h r e a d F u n c 2。这两个函数中的代码是相同的，它

们都将1添加给全局变量g _ x。因此，当两个线程都停止运行时，你可能希望在 g _ x中看到2这个

值。但是你真的看到了吗？回答是，也许看到了。根据代码的编写方法，你无法说明 g _ x中最

终包含了什么东西。下面我们来说明为什么会出现这种情况。假设编译器生成了下面这行代码，

以便将g _ x递增1：

两个线程不可能在完全相同的时间内执行这个代码。因此，如果一个线程在另一个线程的

后面执行这个代码，那么下面就是实际的执行情况：

当两个线程都将g _ x的值递增之后，g _ x中的值就变成了2。这很好，并且正是我们希望的：

即取出零（0），两次将它递增1，得出的值为2。太好了。不过不要急，Wi n d o w s是个抢占式多

线程环境。一个线程可以随时中断运行，而另一个线程则可以随时继续执行。这样，上面的代

码就无法完全按编写的那样来运行。它可能按下面的形式运行：

如果代码按这种形式来运行， g _ x中的最后值就不是 2，而是你预期的1。这使人感到非常

担心，因为你对调度程序的控制能力非常小。实际上，如果有 1 0 0个线程在执行相同的线程函

数，当它们全部退出之后，g _ x中的值可能仍然是1。显然，软件开发人员无法在这种环境中工

作。我们希望在所有情况下两次递增 0产生的结果都是2。另外，不要忘记，编译器生成代码的

方法，哪个C P U在执行这个代码，以及主计算机中安装了多少个 C P U等因素，决定了产生的结

果可能是不同的。这就是该环境的运行情况，我们对此无能为力。但是， Wi n d o w s确实提供了

一些函数，如果正确地使用这些函数，就能确保产生应用程序的代码得到的结果。

为了解决上面的问题，需要某种比较简单的方法。我们需要一种手段来保证值的递增能够

以原子操作方式来进行，也就是不中断地进行。互锁的函数家族提供了我们需要的解决方案。

互锁的函数尽管用处很大，而且很容易理解，却有些让人望而生畏，大多数软件开发人员用得

很少。所有的函数都能以原子操作方式对一个值进行操作。让我们看一看下面这个 I n t e r l o c k e d

E x c h a n g e A d d函数：
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这是个最简单的函数了。只需调用这个函数，传递一个长变量地址，并指明将这个值递增

多少即可。但是这个函数能够保证值的递增以原子操作方式来完成。因此可以将上面的代码重

新编写为下面的形式：

通过这个小小的修改，g _ x就能以原子操作方式来递增，因此可以确保 g _ x中的值最后是2。

这样是不是感到好一些？注意，所有线程都应该设法通过调用这些函数来修改共享的长变量，

任何线程都不应该通过调用简单的C语句来修改共享的变量：

互锁函数是如何运行的呢？答案取决于运行的是何种 C P U平台。对于x 8 6家族的C P U来说，

互锁函数会对总线发出一个硬件信号，防止另一个 C P U访问同一个内存地址。在A l p h a平台上，

互锁函数能够执行下列操作：

1) 打开C P U中的一个特殊的位标志，并注明被访问的内存地址。

2) 将内存的值读入一个寄存器。

3) 修改该寄存器。

4) 如果C P U中的特殊位标志是关闭的，则转入第二步。否则，特殊位标志仍然是打开的，

寄存器的值重新存入内存。

你也许会问，执行第 4步时C P U中的特殊位标志是如何关闭的呢？答案是：如果系统中的

另一个C P U试图修改同一个内存地址，那么它就能够关闭 C P U的特殊位标志，从而导致互锁函

数返回第二步。

不必清楚地了解互锁函数是如何工作的。重要的是要知道，无论编译器怎样生成代码，无

论计算机中安装了多少个C P U，它们都能保证以原子操作方式来修改一个值。还必须保证传递

给这些函数的变量地址正确地对齐，否则这些函数就会运行失败（第 1 3章将介绍数据对齐问

题）。

对于互锁函数，需要了解的另一个重要问题是，它们运行的速度极快。调用一个互锁函数
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通常会导致执行几个C P U周期（通常小于5 0），并且不会从用户方式转换为内核方式（通常这

需要执行1 0 0 0个C P U周期）。

当然，可以使用 I n t e r l o c k e d E x c h a n g e A d d减去一个值—只要为第二个参数传递一个负值。

I n t e r l o c k e d E x c h a n g e A d d将返回在* p l A d d e n d中的原始值。

下面是另外两个互锁函数：

I n t e r l o c k e d E x c h a n g e和I n t e r l o c k e d E x c h a n g e P o i n t e r能够以原子操作方式用第二个参数中传

递的值来取代第一个参数中传递的当前值。如果是 3 2位应用程序，两个函数都能用另一个 3 2位

值取代一个3 2位值。但是，如果是个6 4位应用程序，那么 I n t e r l o c k e d E x c h a n g e能够取代一个3 2

位值，而 I n t e r l o c k e d E x c h a n g e P o i n t e r则取代6 4位值。两个函数都返回原始值。当实现一个循环

锁时，I n t e r l o c k e d E x c h a n g e是非常有用的：

w h i l e循环是循环运行的，它将g _ f R e s o u r c e I n U s e中的值改为T R U E，并查看它的前一个值，

以了解它是否是T R U E。如果这个值原先是FA L S E，那么该资源并没有在使用，而是调用线程

将它设置为在用状态并退出该循环。如果前一个值是T R U E，那么资源正在被另一个线程使用，

w h i l e循环将继续循环运行。

如果另一个线程要执行类似的代码，它将在 w h i l e循环中运行，直到g _ f R e s o u r c e I n U s e重新

改为FA L S E。调用函数结尾处的 I n t e r l o c k e d E x c h a n g e，可显示应该如何将 g _ f R e s o u r c e I n U s e重

新设置为FA L S E。

当使用这个方法时必须格外小心，因为循环锁会浪费 C P U时间。C P U必须不断地比较两个

值，直到一个值由于另一个线程而“奇妙地”改变为止。另外，该代码假定使用循环锁的所有

线程都以相同的优先级等级运行。也可以把执行循环锁的线程的优先级提高功能禁用（通过调

用S e t P r o c e s s P r i o r i t y B o o s t或s e t T h r e a d P r i o r i t y B o o s t函数来实现之）。

此外，应该保证将循环锁变量和循环锁保护的数据维护在不同的高速缓存行中（本章后面

部分介绍）。如果循环锁变量与数据共享相同的高速缓存行，那么使用该资源的 C P U将与试图

访问该资源的任何C P U争用高速缓存行。
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应该避免在单个C P U计算机上使用循环锁。如果一个线程正在循环运行，它就会浪费前一

个C P U时间，这将防止另一个线程修改该值。我在上面的 w h i l e循环中使用了S l e e p ,从而在某种

程度上解决了浪费C P U时间的问题。如果使用 S l e e p，你可能想睡眠一个随机时间量；每次请

求访问该资源均被拒绝时，你可能想进一步延长睡眠时间。这可以防止线程浪费 C P U时间。根

据情况，最好是全部删除对S l e e p的调用。或者使用对S w i t c h To T h r e a d（Windows 98中没有这个

函数）的调用来取代它。勇于试验和不断纠正错误，是学习的最好方法。

循环锁假定，受保护的资源总是被访问较短的时间。这使它能够更加有效地循环运行，然

后转为内核方式并进入等待状态。许多编程人员循环运行一定的次数（比如 4 0 0次），如果对资

源的访问仍然被拒绝，那么该线程就转为内核方式，在这种方式下，它要等待（不消耗 C P U时

间），直到该资源变为可供使用为止。这就是关键部分实现的方法。

循环锁在多处理器计算机上非常有用，因为当一个线程循环运行的时候，另一个线程可以

在另一个C P U上运行。但是，即使在这种情况下，也必须小心。不应该让线程循环运行太长的

时间，也不能浪费更多的C P U时间。本章后面将进一步介绍循环锁。第 1 0章将介绍如何使用循

环锁。

下面是最后两个互锁函数：

这两个函数负责执行一个原子测试和设置操作。如果是 3 2位应用程序，那么两个函数都在

3 2位值上运行，但是，如果是 6 4位应用程序，I n t e r l o c k e d C o m p a r e E x c h a n g e函数在3 2位值上运

行，而 I n t e r l o c k e d C o m p a r e E x c h a n g e P o i n t e r函数则在6 4位值上运行。在伪代码中，它的运行情

况如下面所示：

该函数对当前值（ p l D e s t i n a t i o n参数指向的值）与 l C o m p a r a n d参数中传递的值进行比较。

如果两个值相同，那么 * p l D e s t i n a t i o n改为l E x c h a n g e参数的值。如果 * p l D e s t i n a t i o n中的值与

l E x c h a n g e的值不匹配，* p l D e s t i n a t i o n保持不变。该函数返回* p l D e s t i n a t i o n中的原始值。记住，

所有这些操作都是作为一个原子执行单位来进行的。

没有任何互锁函数仅仅负责对值进行读取操作（而不改变这个值），因为这样的函数根本

是不需要的。如果线程只是试图读取值的内容，而这个值始终都由互锁函数来修改，那么被读

取的值总是一个很好的值。虽然你不知道你读取的是原始值还是更新值，但是你知道它是这两

个值中的一个。对于大多数应用程序来说，这一点很重要。此外，当要对共享内存区域（比如
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内存映象文件）中的值的访问进行同步时，互锁函数也可以供多进程中的线程使用（第 9章中

包含了几个示例应用程序，以显示如何正确地使用互锁函数）。

虽然Wi n d o w s还提供了另外几个互锁函数，但是上面介绍的这些函数能够实现其他函数能

做的一切功能，甚至更多。下面是两个其他的函数：

I n t e r l o c k e d E x c h a n g e A d d函数能够取代这些较老的函数。新函数能够递增或递减任何值，

老的函数只能加1或减1。

8.2   高速缓存行

如果想创建一个能够在多处理器计算机上运行的高性能应用程序，必须懂得 C P U的高速缓

存行。当一个C P U从内存读取一个字节时，它不只是取出一个字节，它要取出足够的字节来填

入高速缓存行。高速缓存行由 3 2或6 4个字节组成（视C P U而定），并且始终在第3 2个字节或第

6 4个字节的边界上对齐。高速缓存行的作用是为了提高 C P U运行的性能。通常情况下，应用程

序只能对一组相邻的字节进行处理。如果这些字节在高速缓存中，那么 C P U就不必访问内存总

线，而访问内存总线需要多得多的时间。

但是，在多处理器环境中，高速缓存行使得内存的更新更加困难，下面这个例子就说明了

这一点：

1) CPU1读取一个字节，使该字节和它的相邻字节被读入C P U 1的高速缓存行。

2) CPU2读取同一个字节，使得第一步中的相同的各个字节读入C P U 2的高速缓存行。

3) CPU1修改内存中的该字节，使得该字节被写入C P U 1的高速缓存行。但是该信息尚未写

入R A M。

4) CPU2再次读取同一个字节。由于该字节已经放入C P U 2的高速缓存行，因此它不必访问

内存。但是C P U 2将看不到内存中该字节的新值。

这种情况会造成严重的后果。当然，芯片设计者非常清楚这个问题，并且设计它们的芯片

来处理这个问题。尤其是，当一个C P U修改高速缓存行中的字节时，计算机中的其他 C P U会被

告知这个情况，它们的高速缓存行将变为无效。因此，在上面的情况下， C P U 2的高速缓存在

C P U 1修改字节的值时变为无效。在第 4步中，C P U 1必须将它的高速缓存内容迅速转入内存，

C P U 2必须再次访问内存，重新将数据填入它的高速缓存行。如你所见，高速缓存行能够帮助

提高运行的速度，但是它们也可能是多处理器计算机上的一个不利因素。

这一切意味着你应该将高速缓存行存储块中的和高速缓存行边界上的应用程序数据组合在

一起。这样做的目的是确保不同的C P U能够访问至少由高速缓存行边界分开的不同的内存地址。

还有，应该将只读数据（或不常读的数据）与读写数据分开。同时，应该将同一时间访问的数

据组合在一起。

下面是设计得很差的数据结构的例子：

下面是该结构的改进版本：
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上面定义的C A C H E _ A L I G N宏是不错的，但是并不很好。问题是必须手工将每个成员变量

的字节值输入该宏。如果增加、移动或删除数据成员，也必须更新对 C A C H E _ PA D宏的调用。

将来，M i c r o s o f t的C / C + +编译器将支持一种新句法，该句法可以更容易地调整数据成员。它的

形式类似_ _ d e c l s p e c ( a l i g n ( 3 2 ) )。

注意 最好是始终都让单个线程来访问数据（函数参数和局部变量是确保做到这一点

的最好方法），或者始终让单个C P U访问这些数据（使用线程亲缘性）。如果采取其中

的一种方法，就能够完全避免高速缓存行的各种问题。

8.3   高级线程同步

当必须以原子操作方式来修改单个值时，互锁函数家族是相当有用的。你肯定应该先试试

它们。但是大多数实际工作中的编程问题要解决的是比单个 3 2位或6 4位值复杂得多的数据结构。

为了以原子操作方式使用更加复杂的数据结构，必须将互锁函数放在一边，使用 Wi n d o w s提供

的其他某些特性。

前面强调了不应该在单处理器计算机上使用循环锁，甚至在多处理器计算机上，也应该小

心地使用它们。原因是C P U时间非常宝贵，决不应该浪费。因此需要一种机制，使线程在等待

访问共享资源时不浪费C P U时间。

当线程想要访问共享资源，或者得到关于某个“特殊事件”的通知时，该线程必须调用一

个操作系统函数，给它传递一些参数，以指明该线程正在等待什么。如果操作系统发现资源可

供使用，或者该特殊事件已经发生，那么函数就返回，同时该线程保持可调度状态（该线程可

以不必立即执行，它处于可调度状态，可以使用前一章介绍的原则将它分配给一个 C P U）。
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如果资源不能使用，或者特殊事件还没有发生，那么系统便使该线程处于等待状态，使该
线程无法调度。这可以防止线程浪费 C P U时间。当线程处于等待状态时，系统作为一个代理，

代表你的线程来执行操作。系统能够记住你的线程需要什么，当资源可供使用的时候，便自动
使该线程退出等待状态，该线程的运行将与特殊事件实现同步。
从实际情况来看，大多数线程几乎总是处于等待状态。当系统发现所有线程有若干分钟均
处于等待状态时，系统的强大的管理功能就会发挥作用。

要避免使用的一种方法

如果没有同步对象，并且操作系统不能发现各种特殊事件，那么线程就不得不使用下面要
介绍的一种方法使自己与特殊事件保持同步。不过，由于操作系统具有支持线程同步的内置特
性，因此决不应该使用这种方法。
运用这种方法时，一个线程能够自己与另一个线程中的任务的完成实现同步，方法是不断

查询多个线程共享或可以访问的变量的状态。下面的代码段说明了这个情况：

如你所见，当主线程（执行Wi n M a i n）必须使自己与R e c a l c F u n c函数的完成运行实现同步

时，它并没有使自己进入睡眠状态。由于主线程没有进入睡眠状态，因此操作系统继续为它调

度C P U时间，这就要占用其他线程的宝贵时间周期。

前面代码段中使用的查询方法存在的另一个问题是， B O O L变量g_f FinishedCalculation从

来没有被设置为T R U E。当主线程的优先级高于执行 R e c a l c F u n c函数的线程时，就会发生这种

情况。在这种情况下，系统决不会将任何时间片分配给 R e c a l c F u n c线程。如果执行Wi n M a i n函

数的线程被置于睡眠状态，而不是进行查询，那么这就不是已调度的时间。系统可以将时间调

度给低优先级的线程，如R e c a l c F u n c线程，使它们得以运行。

应该说，有时查询迟早都可以进行，毕竟是循环锁执行的操作。不过有些方法进行这项操

作是恰当的，而有些方法是不恰当的。一般来说，应该调用一些函数，使线程进入睡眠状态，

直到线程需要的资源可供使用为止。下一节将介绍一种正确的方法。

首先，在前面介绍的代码段的开头，你会发现它使用了 v o l a t i l e一词。为了使这个代码段更

加接近工作状态，必须有一个v o l a t i l e类型的限定词。它告诉编译器，变量可以被应用程序本身

以外的某个东西进行修改，这些东西包括操作系统，硬件或同时执行的线程等。尤其是，
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v o l a t i l e限定词会告诉编译器，不要对该变量进行任何优化，并且总是重新加载来自该变量的内

存单元的值。比如，编译器为前面的代码段中的w h i l e语句生成了下面的伪代码：

如果不使布尔变量具备易变性，编译器就能像上面所示的那样优化你的 C代码。为了实现

这样的优化，编译器只需将B O O L变量的值装入一个C P U寄存器一次。然后，它对该C P U寄存

器反复进行测试。这样得出的性能当然要比不断地重复读取内存地址中的值并对它进行重复测

试要好，因此，优化编译器能够编写上面所示的那种代码。但是，如果编译器进行这样的操作，

线程就会进入一个无限循环，永远无法唤醒。另外，使一个结构具备易变性，可以确保它的所

有成员都具有易变性，当它们被引用时，总是可以从内存中读取它们。

你也许会问，循环变量g _ f R e s o u r c e I n U s e是否应该声明为v o l a t i l e变量。答案是不必，因为

我们将该变量的地址传递给各个不同的互锁函数，而不是传递变量值本身。当将一个变量地址

传递给一个函数时，该函数必须从内存读取该值。优化程序不会对它产生任何影响。

8.4   关键代码段

关键代码段是指一个小代码段，在代码能够执行前，它必须独占对某些共享资源的访问权。

这是让若干行代码能够“以原子操作方式”来使用资源的一种方法。所谓原子操作方式，是指

该代码知道没有别的线程要访问该资源。当然，系统仍然能够抑制你的线程的运行，而抢先安

排其他线程的运行。不过，在线程退出关键代码段之前，系统将不给想要访问相同资源的其他

任何线程进行调度。

下面是个有问题的代码，它显示了不使用关键代码段会发生什么情况：

如果分开来看，这两个线程函数将会产生相同的结果，不过每个函数的编码略有不同。如

果F i r s t T h r e a d函数自行运行，它将用递增的值填入 g _ d w Ti m e s数组。如果S e c o n d T h r e a d函数也
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是自行运行，那么情况也一样。在理想的情况下，我们希望两个线程能够同时运行，并且仍然

使g _ d w Ti m e s数组能够产生递增的值。但是，上面的代码存在一个问题，那就是 g _ d w Ti m e s不

会被正确地填入数据，因为两个线程函数要同时访问相同的全局变量。

下面是如何出现这种情况的一个例子。比如说，我们刚刚在只有一个 C P U的系统上启动执

行两个线程。操作系统首先启动运行 S e c o n d T h r e a d（这种情况很可能出现），当S e c o n d T h r e a d

将g _ n I n d e x递增为1之后，系统就停止该线程的运行，而让 F i r s t T h r e a d运行。这时F i r s t T h r e a d将

g _ d w Ti m e s [ 1 ]设置为系统时间，然后系统停止该线程的运行，将 C P U时间重新赋予

S e c o n d T h r e a d线程。然后S e c o n d T h r e a d将g _ d w Times[1 －1 ]设置为新的系统时间。由于这个操

作发生在较晚的时间，因此新系统时间的值大于放入 F i r s t T h r e a d数组中的时间值，另外要注意，

g _ d w Ti m e s的索引1填在索引0的前面。数组中的数据被破坏了。

应该说明的是，这个例子的设计带有一定的故意性，因为要设计一个实际工作中的例子而

不使用好几页的源代码是很难的。不过，通过这个例子，能够看到这个问题在实际工作中有些

什么表现。考虑一下管理一个链接对象列表的情况。如果对该链接列表的访问没有取得同步，

那么一个线程可以将一个项目添加给这个列表，而另一个线程则试图搜索该列表中的一个项目。

如果两个线程同时给这个列表添加项目，那么这种情况会变得更加复杂。通过运用关键代码段，

就能够确保在各个线程之间协调对数据结构的访问。

既然已经了解了存在的所有问题，那么下面让我们用关键代码段来修正这个代码：

这里指定了一个C R I T I C A L _ S E C T I O N数据结构g _ c s，然后在对E n t e r C r i t i c a l S e c t i o n和L e a v e C r i t i c a l

S e c t i o n函数调用中封装了要接触共享资源（在这个例子中为g _ n I n d e x和g _ d w Ti m e s）的任何代码。

注意，在对E n t e r C r i t i c a l S e c t i o n和L e a v e C r i t i c a l S e c t i o n的所有调用中，我传递了g _ c s的地址。
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有一个关键问题必须记住。当拥有一项可供多个线程访问的资源时，应该创建一个

C R I T I C A L _ S E C T I O N结构。由于我是在飞行旅途上编写这个代码的，让我描绘下面这个模拟

情况。C R I T I C A L _ S E C T I O N就像飞机上的厕所，抽水马桶是你要保护的数据。由于厕所很小，

每次只能一个人（线程）进入厕所（关键代码段）使用抽水马桶（受保护的资源）。

如果有多个资源总是被一道使用，可以将它们全部放在一个厕所里，也就是说可以创建一

个C R I T I C A L _ S E C T I O N结构来保护所有的资源。

如果有多个不是一道使用的资源，比如线程 1和线程2访问一个资源，而线程1和线程3访问

另一个资源，那么应该为每个资源创建一个独立的厕所，即 C R I T I C A L _ S E C T I O N结构。

现在，无论在何处拥有需要访问资源的代码，都必须调用 E n t e r C r i t i c a l S e c t i o n函数，为它

传递用于标识该资源的 C R I T I C A L _ S E C T I O N结构的地址。这就是说，当一个线程需要访问一

个资源时，它首先必须检查厕所门上的“有人”标志。 C R I T I C A L _ S E C T I O N结构用于标识线

程想要进入哪个厕所，而E n t e r C r i t i c a l S e c t i o n函数则是线程用来检查“有人”标志的函数。

如果E n t e r C r i t i c a l S e c t i o n函数发现厕所中没有任何别的线程（门上的标志显示“无人”），

那么调用线程就可以使用该资源。如果 E n t e r C r i t i c a l S e c t i o n发现厕所中有另一个线程正在使用，

那么调用函数必须在厕所门的外面等待，直到厕所中的另一个线程离开厕所。

当一个线程不再执行需要访问资源的代码时，它应该调用 L e a v e C r i t i c a l S e c t i o n函数。这样，

它就告诉系统，它准备离开包含该资源的厕所。如果忘记调用 L e a v e C r i t i c a l S e c t i o n，系统将认

为该线程仍然在厕所中，因此不允许其他正在等待的线程进入厕所。这就像离开了厕所但没有

换上“无人”的标志。

注意 最难记住的一件事情是，编写的需要使用共享资源的任何代码都必须封装在

E n t e r C r i t i c a l S e c t i o n和L e a v e C r i t i c a l S e c t i o n函数中。如果忘记将代码封装在一个位置，

共享资源就可能遭到破坏。例如，如果我删除了 F r i s t T h r e a d线程对E n t e r C r i t i c a l S e c t i o n

和L e a v e C r i t i c a l S e c t i o n的调用， g _ n I n d e x和g _ d w Ti m e s变量就会遭到破坏。即使

S e c o n d T h r e a d线程仍然正确地调用E n t e r C r i t i c a l S e c t i o n和L e a v e C r i t i c a l S e c t i o n，也会出

现这种情况。

忘记调用E n t e r C r i t i c a l S e c t i o n和L e a v e C r i t i c a l S e c t i o n函数就像是不请求允许进入厕

所。线程只是想努力挤入厕所并对资源进行操作。可以想象，只要有一个线程表现出

这种相当粗暴的行为，资源就会遭到破坏。

当无法用互锁函数来解决同步问题时，你应该试用关键代码段。关键代码段的优点在于它

们的使用非常容易，它们在内部使用互锁函数，这样它们就能够迅速运行。关键代码的主要缺

点是无法用它们对多个进程中的各个线程进行同步。不过在第 1 9章中，我将要创建我自己的同

步对象，称为O p t e x。这个对象将显示操作系统如何来实现关键代码段，它也能用于多个进程

中的各个线程。

8.4.1   关键代码段准确的描述

现在你已经从理论上对关键代码段有了一定的了解。已经知道为什么它们非常有用，以及

它们是如何实现“以原子操作方式”对共享资源进行访问的。下面让我们更加深入地看一看关

键代码段是如何运行的。首先介绍一下 C R I T I C A L _ S E C T I O N数据结构。如果想查看一下

Platform SDK文档中关于该结构的说明，也许你会感到无从下手。那么问题究竟何在呢？

并不是C R I T I C A L _ S E C T I O N结构没有完整的文档，而是M i c r o s o f t认为没有必要了解该结
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构的全部情况，这是对的。对于我们来说，这个结构是透明的，该结构有文档可查，但是该结

构中的成员变量没有文档。当然，由于这只是个数据结构，可以在 Wi n d o w s头文件中查找这些

信息，可以看到这些数据成员（ C R I T I C A L _ S E C T I O N在Wi n N T. h中定义为RT L _ C R I T I C A L _

S E C T I O N；RT L _ C R I T I C A L _ S E C T I O N结构在Wi n B a s e . h中作了定义）。但是决不应该编写引用

这些成员的代码。

若要使用C R I T I C A L _ S E C T I O N结构，可以调用一个Wi n d o w s函数，给它传递该结构的地

址。该函数知道如何对该结构的成员进行操作，并保证该结构的状态始终一致。因此下面让我

们将注意力转到这些函数上去。

通常情况下，C R I T I C A L _ S E C T I O N结构可以作为全局变量来分配，这样，进程中的所有

线程就能够很容易地按照变量名来引用该结构。但是， C R I T I C A L _ S E C T I O N结构也可以作为

局部变量来分配，或者从堆栈动态地进行分配。它只有两个要求，第一个要求是，需要访问该

资源的所有线程都必须知道负责保护资源的 C R I T I C A L _ S E C T I O N结构的地址，你可以使用你

喜欢的任何机制来获得这些线程的这个地址；第二个要求是， C R I T I C A L _ S E C T I O N结构中的

成员应该在任何线程试图访问被保护的资源之前初始化。该结构通过调用下面的函数来进行初

始化：

该函数用于对（p c s指向的）C R I T I C A L _ S E C T I O N结构的各个成员进行初始化。由于该函

数只是设置了某些成员变量。因此它的运行不会失败，并且它的原型采用了 V O I D的返回值。

该函数必须在任何线程调用 E n t e r C r i t i c a l S e c t i o n函数之前被调用。Platform SDK的文档清楚地

说明，如果一个线程试图进入一个未初始化的 C RT I C A L _ S E C T I O N，那么结果将是很难预计

的。

当知道进程的线程不再试图访问共享资源时，应该通过调用下面的函数来清除该

C R I T I C A L _ S E C T I O N结构：

D e l e t e C r i t i c a l S e c t i o n函数用于对该结构中的成员变量进行删除。当然，如果有任何线程仍

然使用关键代码段，那么不应该删除该代码段。同样， Platform SDK文档清楚地说明如果删除

了关键代码段，其结果就无法知道。当编写要使用共享资源的代码时，必须在该代码的前面放

置对下面的函数的调用：

E n t e r C r i t i c a l S e c t i o n函数负责查看该结构中的成员变量。这些变量用于指明当前是哪个变

量正在访问该资源。E n t e r C r i t i c a l S e c t i o n负责进行下列测试：

• 如果没有线程访问该资源，E n t e r C r i t i c a l S e c t i o n便更新成员变量，以指明调用线程已被赋

予访问权并立即返回，使该线程能够继续运行（访问该资源）。

• 如果成员变量指明，调用线程已经被赋予对资源的访问权，那么 E n t e r C r i t i c a l S e c t i o n便更

新这些变量，以指明调用线程多少次被赋予访问权并立即返回，使该线程能够继续运行。

这种情况很少出现，并且只有当线程在一行中两次调用 E n t e r C r i t i c a l S e c t i o n而不影响对

L e a v e C r i t i c a l S e c t i o n的调用时，才会出现这种情况。

• 如果成员变量指明，一个线程（除了调用线程之外）已被赋予对资源的访问权，那么

E n e r C r i t i c a l S e c t i o n将调用线程置于等待状态。这种情况是极好的，因为等待的线程不会

浪费任何 C P U时间。系统能够记住该线程想要访问该资源并且自动更新

C R I T I C A L _ S E C T I O N的成员变量，一旦目前访问该资源的线程调用 L e a v e C r i t i c a l S e c t i o n
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函数，该线程就处于可调度状态。

从内部来讲，E n t e r C r i t i c a l S e c t i o n函数并不十分复杂。它只是执行一些简单的测试。为什

么这个函数是如此有用呢？因为它能够以原子操作方式来执行所有的测试。如果在多处理器计

算机上有两个线程在完全相同的时间同时调用 E n t e r C r i t i c a l S e c t i o n函数，该函数仍然能够正确

地起作用，一个线程被赋予对资源的访问权，而另一个线程则进入等待状态。

如果E n t e r C r i t i c a l S e c t i o n将一个线程置于等待状态，那么该线程在很长时间内就不能再次

被调度。实际上，在编写得不好的应用程序中，该线程永远不会再次被赋予 C P U时间。如果出

现这种情况，该线程就称为渴求C P U时间的线程。

Windows 2000 在实际操作中，等待关键代码段的线程绝对不会渴求 C P U时间。对

E n t e r C r i t i c a l S e c t i o m的调用最终将会超时，导致产生一个异常条件。这时可以将一个

调试程序附加给应用程序，以确定究竟出了什么问题。超时的时间量是由下面的注册

表子关键字中包含的C r i t i c a l S e c t i o n Ti m e o u t数据值来决定的。

这个值以秒为单位，默认为 2 592 000s，即大约3 0天。不要将这个值设置得太小

（比如小于3 s），否则就会对系统中正常等待关键代码段超过 3 s的线程和其他应用程序

产生不利的影响。

可以使用下面这个函数来代替E n t e r C r i t i c a l S e c t i o n：

Tr y E n t e r C r i t i c a l S e c t i o n函数决不允许调用线程进入等待状态。相反，它的返回值能够指明

调用线程是否能够获得对资源的访问权。因此，如果 Tr y E n t e r C r i t i c a l S e c t i o n发现该资源已经被

另一个线程访问，它就返回FA L S E。在其他所有情况下，它均返回T R U E。

运用这个函数，线程能够迅速查看它是否可以访问某个共享资源，如果不能访问，那么它

可以继续执行某些其他操作，而不必进行等待。如果 Tr y E n t e r C r i t i c a l S e c t i o n函数确实返回了

T R U E，那么C R I T I C A L _ S E C T I O N的成员变量已经更新，以便反映出该线程正在访问该资源。

因此，对返回T R U E的Tr y E n t e r C r i t i c a l S e c t i o n函数的每次调用都必须与对L e a v e C r i t i c a l S e c t i o n函

数的调用相匹配。

Windows 98 Windows 98没有可以使用的Tr y E n t e r C r i t i c a l S e c t i o n函数的实现代码。调

用该函数总是返回FA L S E。

在接触共享资源的代码结尾处，必须调用下面这个函数：

L e a v e C r i t i c a l S e c t i o n要查看该结构中的成员变量。该函数每次计数时要递减 1，以指明调用

线程多少次被赋予对共享资源的访问权。如果该计数大于 0，那么L e a v e C r i t i c a l S e c t i o n不做其他

任何操作，只是返回而已。

如果该计数变为0，它就要查看在调用E n t e r C r i t i c a l S e c t i o n中是否有别的线程正在等待。如

果至少有一个线程正在等待，它就更新成员变量，并使等待线程中的一个线程（“公正地”选

定）再次处于可调度状态。如果没有线程正在等待， L e a v e C r i t i c a l S e c t i o n函数就更新成员变量，

以指明没有线程正在访问该资源。

与E n t e r C r i t i c a l S e c t i o n函数一样，L e a v e C r i t i c a l S e c t i o n函数也能以原子操作方式执行所有这

些测试和更新。不过，L e a v e C r i t i c a l S e c t i o n从来不使线程进入等待状态，它总是立即返回。
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8.4.2   关键代码段与循环锁

当线程试图进入另一个线程拥有的关键代码段时，调用线程就立即被置于等待状态。这意

味着该线程必须从用户方式转入内核方式（大约 1 0 0 0个C P U周期）。这种转换是要付出很大代

价的。在多处理器计算机上，当前拥有资源的线程可以在不同的处理器上运行，并且能够很快

放弃对资源的控制。实际上拥有资源的线程可以在另一个线程完成转入内核方式之前释放资源。

如果出现这种情况，就会浪费许多C P U时间。

为了提高关键代码段的运行性能， M i c r o s o f t将循环锁纳入了这些代码段。因此，当

E n t e r C r i t i c a l S e c t i o n函数被调用时，它就使用循环锁进行循环，以便设法多次取得该资源。只

有当为了取得该资源的每次试图都失败时，该线程才转入内核方式，以便进入等待状态。

若要将循环锁用于关键代码段，应该调用下面的函数，以便对关键代码段进行初始化：

与I n i t i a l i z e C r i t i c a l S e c t i o n中的情况一样，I n i t i a l i z e C r i t i c a l S e c t i o n A n d S p i n C o u n t的第一个参

数是关键代码段结构的地址。但是在第二个参数 d w S p i n C o u n t中，传递的是在使线程等待之前

它试图获得资源时想要循环锁循环迭代的次数。这个值可以是0至0 x 0 0 F F F F F F之间的任何数字。

如果在单处理器计算机上运行时调用该函数， d w S p i n C o u n t参数将被忽略，它的计数始终被置

为0。这是对的，因为在单处理器计算机上设置循环次数是毫无用处的，如果另一个线程正在

循环运行，那么拥有资源的线程就不能放弃它。

通过调用下面的函数，就能改变关键代码段的循环次数：

同样，如果主计算机只有一个处理器，那么 d w S p i n C o u n t的值将被忽略。我认为，始终都

应该将循环锁用于关键代码段，因为这样做有百利而无一害。难就难在确定为 d w S p i n C o u n t参

数传递什么值。为了实现最佳的性能，只需要调整这些数字，直到对性能结果满意为止。作为

一个指导原则，保护对进程的堆栈进行访问的关键代码段使用的循环次数是 4 0 0 0次。

第1 0章将要介绍如何实现关键代码段。这种实现将包括循环锁。

8 .４.3   关键代码段与错误处理

I n i t i a l i z e C r i t i c a l S e c t i o n函数的运行可能失败（尽管可能性很小）。M i c r o s o f t在最初设计该

函数时并没有真正想到这个问题，正因为这个原因，该函数的原型才设计为返回 V O I D。该函

数的运行可能失败，因为它分配了一个内存块以便系统得到一些内部调试信息。如果该内存的

分配失败，就会出现一个S TAT U S _ N O _ M E M O RY异常情况。可以使用结构化异常处理（第 2 3、

2 4和2 5章介绍）来跟踪代码中的这种异常情况。

使用更新的 I n i t i a l i z e C r i t i c a l S e c t i o n A n d S p i n C o u n t函数，就能够更加容易地跟踪这个问题。

该函数也为调试信息分配了内存块，如果内存无法分配，那么它就返回 FA L S E。

当使用关键代码段时还会出现另一个问题。从内部来说，如果两个或多个线程同时争用关

键代码段，那么关键代码段将使用一个事件内核对象（第 1 0章介绍Coptex C++类时，我将要说

明如何使用该内核对象）。由于争用的情况很少发生，因此，在初次需要之前，系统将不创建

事件内核对象。这可以节省大量的系统资源，因为大多数关键代码段从来不被争用。
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在内存不足的情况下，关键代码段可能被争用，同时系统可能无法创建必要的事件内核对

象。这时E n t e r C r i t i c a l S e c t i o n函数将会产生一个E X C E P T I O N _ I N VA L I D _ H A N D L E异常。大多

数编程人员忽略了这个潜在的错误，在他们的代码中没有专门的处理方法，因为这个错误非常

少见。但是，如果想对这种情况有所准备，可以有两种选择。

可以使用结构化异常处理方法来跟踪错误。当错误发生时，既可以不访问关键代码段保护

的资源，也可以等待某些内存变成可用状态，然后再次调用 E n t e r C r i t i c a l S e c t i o n函数。

另一种选择是使用I n i t i a l i z e C r i t i c a l S e c t i o n A n d S p i n C o u n t函数创建关键代码段，确保设置了

d w S p i n C o u n t参数的高信息位。当该函数发现高信息位已经设置时，它就创建该事件内核对象，

并在初始化时将它与关键代码段关联起来。如果事件无法创建，该函数返回 FA L S E。可以更加

妥善地处理代码中的这个事件。如果事件创建成功，你知道 E n t e r C r i t i c a l S e c t i o n将始终都能运

行，并且决不会产生异常情况（如果总是预先分配事件内核对象，就会浪费系统资源。只有当

你的代码不能容许E n t e r C r i t i c a l S e c t i o n运行失败，或者你有把握会出现争用现象，或者你预计

进程将在内存非常短缺的环境中运行时，你才能预先分配事件内核对象）。

8.4.4   非常有用的提示和技巧

当使用关键代码段时，有些很好的方法可以使用，而有些方法则应该避免。下面是在使用

关键代码段时对你有所帮助的一些提示和技巧。这些技巧也适用于内核对象的同步（下一章介

绍）。

1. 每个共享资源使用一个C R I T I C A L _ S E C T I O N变量

如果应用程序中拥有若干个互不相干的数据结构，应该为每个数据结构创建一个

C R I T I C A L _ S E C T I O N变量。这比只有单个C R I T I C A L _ S E C T I O N结构来保护对所有共享资源的

访问要好，请观察下面这个代码段：

这个代码使用单个关键代码段，以便在 g _ n N u m s数组和g _ c C h a r s数组初始化时对它们同时

实施保护。但是，这两个数组之间毫无关系。当这个循环运行时，没有一个线程能够访问任何

一个数组。如果T h r e a d F u n c函数按下面的形式来实现，那么两个数组将分别被初始化：

186计计第二部分 编程的具体方法
下载



从理论上讲，当 g _ n N u m s数组初始化后，另一个只需要访问 g _ n N u m s数组而不需要访问

g _ c C h a r s数组的线程就可以开始执行，同时 T h r e a d F u n c可以继续对g _ c C h a r s数组进行初始化。

但是实际上这是不可能的，因为有一个关键代码段保护着这两个数据结构。为了解决这个问题，

可以创建下面两个关键代码段：

运用这个实现代码，一旦T h r e a d F u n c完成对g _ n N u m s数组的初始化，另一个线程就可以开

始使用g _ n N u m s数组。也可以考虑让一个线程对 g _ n N u m s数组进行初始化，而另一个线程函数

对g _ n C h a r s数组进行初始化。

2. 同时访问多个资源

有时需要同时访问两个资源。如果这是T h r e a d F u n c的要求，可以用下面的代码来实现：
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假定下面这个函数的进程中的另一个线程也要求访问这两个数组：

在上面这个函数中我只是切换了对E n t e r C r i t i c a l S e c t i o n和L e a v e C r i t i c a l S e c t i o n函数的调用顺

序。但是，由于这两个函数是按上面这种方式编写的，因此可能产生一个死锁状态。假定

T h r e a d F u n c开始执行，并且获得了 g _ c s N u m s关键代码段的所有权，那么执行 O t h e r T h r e a d F u n c

函数的线程就被赋予一定的 C P U时间，并可获得 g _ c s C h a r s关键代码段的所有权。这时就出现

了一个死锁状态。当T h r e a d F u n c或O t h e r T h r e a d F u n c中的任何一个函数试图继续执行时，这两个

函数都无法取得对它需要的另一个关键代码段的所有权。

为了解决这个问题，必须始终按照完全相同的顺序请求对资源的访问。注意，当调用

L e a v e C r i t i c a l S e c t i o n函数时，按照什么顺序访问资源是没有关系的，因为该函数决不会使线程

进入等待状态。

3. 不要长时间运行关键代码段

当一个关键代码段长时间运行时，其他线程就会进入等待状态，这会降低应用程序的运行

性能。下面这个方法可以用来最大限度地减少关键代码段运行所花费的时间。这个代码能够防

止其他线程在W M _ S O M E M S G消息发送到一个窗口之前改变g _ s的值：

无法确定窗口过程处理 W M _ S O M E M S G消息时需要花费多长时间，它可能是几个毫秒，

也可能需要几年时间。在这个时间内，其他线程都不能访问 g _ s结构。这个代码最好编写成下

面的形式：
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这个代码将该值保存在临时变量 s Te m p中。也许你能够猜到C P U需要多长时间来执行这行

代码—只需要几个C P U周期。当该临时变量保存后，L e a v e C r i t i c a l S e c t i o n函数就立即被调用，

因为这个全局结构不再需要保护。上面的第二个实现代码比第一个要好得多，因为其他线程只

是在几个C P U周期内被停止使用 g _ s结构，而不是无限制地停止使用该结构。当然，这个方法

的前提是该结构的“瞬态图”应当做到非常好才行，以方便于窗口过程读取。此外，窗口过程

不需要改变该结构中的成员。
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第9章 线程与内核对象的同步

上一章介绍了如何使用允许线程保留在用户方式中的机制来实现线程同步的方法。用户方

式同步的优点是它的同步速度非常快。如果强调线程的运行速度，那么首先应该确定用户方式

的线程同步机制是否适合需要。

虽然用户方式的线程同步机制具有速度快的优点，但是它也有其局限性。对于许多应用程

序来说，这种机制是不适用的。例如，互锁函数家族只能在单值上运行，根本无法使线程进入

等待状态。可以使用关键代码段使线程进入等待状态，但是只能用这些代码段对单个进程中的

线程实施同步。还有，使用关键代码段时，很容易陷入死锁状态，因为在等待进入关键代码段

时无法设定超时值。

本章将要介绍如何使用内核对象来实现线程的同步。你将会看到，内核对象机制的适应性

远远优于用户方式机制。实际上，内核对象机制的唯一不足之处是它的速度比较慢。当调用本

章中提到的任何新函数时，调用线程必须从用户方式转为内核方式。这个转换需要很大的代价：

往返一次需要占用 x 8 6平台上的大约 1 0 0 0个C P U周期，当然，这还不包括执行内核方式代码，

即实现线程调用的函数的代码所需的时间。

本书介绍了若干种内核对象，包括进程，线程和作业。可以将所有这些内核对象用于同步目

的。对于线程同步来说，这些内核对象中的每种对象都可以说是处于已通知或未通知的状态之中。

这种状态的切换是由M i c r o s o f t为每个对象建立的一套规则来决定的。例如，进程内核对象总是在

未通知状态中创建的。当进程终止运行时，操作系统自动使该进程的内核对象处于已通知状态。

一旦进程内核对象得到通知，它将永远保持这种状态，它的状态永远不会改为未通知状态。

当进程正在运行的时候，进程内核对象处于未通知状态，当进程终止运行的时候，它就变

为已通知状态。进程内核对象中是个布尔值，当对象创建时，该值被初始化为 FA L S E（未通知

状态）。当进程终止运行时，操作系统自动将对应的对象布尔值改为 T R U E，表示该对象已经得

到通知。

如果编写的代码是用于检查进程是否仍在运行，那么只需要调用一个函数，让操作系统去

检查进程对象的布尔值，这非常简单。你也可能想要告诉系统使线程进入等待状态，然后当布

尔值从FA L S E改为T R U E时自动唤醒该线程。这样，你可以编写一个代码，在这个代码中，需

要等待子进程终止运行的父进程中的线程只需要使自己进入睡眠状态，直到标识子进程的内核

对象变为已通知状态即可。你将会看到，M i c r o s o f t的Wi n d o w s提供了一些能够非常容易地完成

这些操作的函数。

刚才讲了M i c r o s o f t为进程内核对象定义了一些规则。实际上，线程内核对象也遵循同样的

规则。即线程内核对象总是在未通知状态中创建。当线程终止运行时，操作系统会自动将线程

对象的状态改为已通知状态。因此，可以将相同的方法用于应用程序，以确定线程是否不再运

行。与进程内核对象一样，线程内核对象也可以处于已通知状态或未通知状态。

下面的内核对象可以处于已通知状态或未通知状态：

■进程 ■文件修改通知

■线程 ■事件

■作业 ■可等待定时器



■文件 ■信标

■控制台输入 ■互斥对象

线程可以使自己进入等待状态，直到一个对象变为已通知状态。注意，用于控制每个对象

的已通知 /未通知状态的规则要根据对象的类型而定。前面已经提到进程和线程对象的规则及

作业的规则。

本章将要介绍允许线程等待某个内核对象变为已通知状态所用的函数。然后我们将要讲述

Wi n d o w s提供的专门用来帮助实现线程同步的各种内核对象、如事件、等待计数器，信标和互

斥对象。

当我最初开始学习这项内容时，我设想内核对象包含了一面旗帜（在空中飘扬的旗帜，不

是耷拉下来的旗帜），这对我很有帮助。当内核对象得到通知时，旗帜升起来；当对象未得到

通知时，旗帜就降下来（见图9 - 1）。

当线程等待的对象处于未通知状态（旗帜降下）中时，这些线程不可调度。但是一旦对象

变为已通知状态（旗帜升起），线程看到该标志变为可调度状态，并且很快恢复运行（见图9 - 2）。

图9-1   内核对象中的旗帜状态

图9-2   内核对象中旗帜状态与线程可调度性示意图

9.1   等待函数

等待函数可使线程自愿进入等待状态，直到一个特定的内核对象变为已通知状态为止。这

些等待函数中最常用的是Wa i t F o r S i n g l e O b j e c t :
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当线程调用该函数时，第一个参数 h O b j e c t标识一个能够支持被通知 /未通知的内核对象

（前面列出的任何一种对象都适用）。第二个参数d w M i l l i s e c o n d s允许该线程指明，为了等待该

对象变为已通知状态，它将等待多长时间。

调用下面这个函数将告诉系统，调用函数准备等待到h P r o c e s s句柄标识的进程终止运行为止：

第二个参数告诉系统，调用线程愿意永远等待下去（无限时间量），直到该进程终止运行。

通常情况下， I N F I N I T E是作为第二个参数传递给Wa i t F o r S i n g l e O b j e c t的，不过也可以传递

任何一个值（以毫秒计算）。顺便说一下， I N F I N I T E已经定义为0 x F F F F F F F F（或-1）。当然，

传递 I N F I N I T E有些危险。如果对象永远不变为已通知状态，那么调用线程永远不会被唤醒，

它将永远处于死锁状态，不过，它不会浪费宝贵的C P U时间。

下面是如何用一个超时值而不是 I N F I N I T E来调用Wa i t F o r S i n g l e O b j e c t的例子：

上面这个代码告诉系统，在特定的进程终止运行之前，或者在 5 0 0 0 m s时间结束之前，调

用线程不应该变为可调度状态。因此，如果进程终止运行，那么这个函数调用将在不到

5 0 0 0 m s的时间内返回，如果进程尚未终止运行，那么它在大约 5 0 0 0 m s时间内返回。注意，不

能为d w M i l l i s e c o n d传递0。如果传递了0，Wa i t F o r S i n g l e O b j e c t函数将总是立即返回。

Wa i t F o r S i n g l e O b j e c t的返回值能够指明调用线程为什么再次变为可调度状态。如果线程等

待的对象变为已通知状态，那么返回值是WA I T _ O B J E C T _ 0。如果设置的超时已经到期，则返

回值是WA I T _ T I M E O U T。如果将一个错误的值（如一个无效句柄）传递给 Wa i t F o r S i n g l e

O b j e c t，那么返回值将是WA I T _ FA I L E D（若要了解详细信息，可调用G e t L a s t E r r o r）。

下面这个函数Wa i t F o r M u l t i p l e O b j e c t s与Wa i t F o r S i n g l e O b j e c t函数很相似，区别在于它允许

调用线程同时查看若干个内核对象的已通知状态：

d w C o u n t参数用于指明想要让函数查看的内核对象的数量。这个值必须在 1与M A X I M U M _

WA I T _ O B J E C T S（在Wi n d o w s头文件中定义为6 4）之间。p h O b j e c t s参数是指向内核对象句柄

的数组的指针。

可以以两种不同的方式来使用Wa i t F o r M u l t i p l e O b j e c t s函数。一种方式是让线程进入等待状
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态，直到指定内核对象中的任何一个变为已通知状态。另一种方式是让线程进入等待状态，直

到所有指定的内核对象都变为已通知状态。 f Wa i tAl l参数告诉该函数，你想要让它使用何种方

式。如果为该参数传递T R U E，那么在所有对象变为已通知状态之前，该函数将不允许调用线

程运行。

d w M i l l i s e c o n d s参数的作用与它在Wa i t F o r S i n g l e O b j e c t中的作用完全相同。如果在等待的时

候规定的时间到了，那么该函数无论如何都会返回。同样，通常为该参数传递 I N F I N I T E，但

是在编写代码时应该小心，以避免出现死锁情况。

Wa i t F o r M u l t i p l e O b j e c t s函数的返回值告诉调用线程，为什么它会被重新调度。可能的返回值

是WA I T _ FA I L E D和WA I T _ T I M E O U T，这两个值的作用是很清楚的。如果为 f Wa i tAl l参数传递

T R U E，同时所有对象均变为已通知状态，那么返回值是WA I T _ O B J E C T _ 0。如果为f Wa i t A l l传递

FA L S E，那么一旦任何一个对象变为已通知状态，该函数便返回。在这种情况下，你可能想要知

道哪个对象变为已通知状态。返回值是WA I T _ O B J E C T _ 0与（WA I T _ O B J E C T _ 0 + d w C o u n t - 1）之

间的一个值。换句话说，如果返回值不是WA I T _ T I M E O U T，也不是WA I T _ FA I L E D，那么应该从

返回值中减去WA I T _ O B J E C T _ 0。产生的数字是作为第二个参数传递给Wa i t F o r M u l t i p l e O b j e c t s的

句柄数组中的索引。该索引说明哪个对象变为已通知状态。下面是说明这一情况的一些示例代

码：

如果为f Wa i t A l l参数传递FA L S E，Wa i t F o r M u l t i p l e O b j e c t s就从索引0开始向上对句柄数组进

行扫描，同时已通知的第一个对象终止等待状态。这可能产生一些你不希望有的结果。例如，

通过将3个进程句柄传递给该函数，你的线程就会等待 3个子进程终止运行。如果数组中索引为

0的进程终止运行，Wa i t F o r M u l t i p l e O b j e c t s就会返回。这时该线程就可以做它需要的任何事情，

然后循环反复，等待另一个进程终止运行。如果该线程传递相同的 3个句柄，该函数立即再次

第 9章 线程与内核对象的同步计计193
下载



返回WA I T _ O B J E C T _ 0。除非删除已经收到通知的句柄，否则代码就无法正确地运行。

9.2   成功等待的副作用

对于有些内核对象来说，成功地调用Wa i t F o r S i n g l e O b j e c t和Wa i t F o r M u l t i p l e O b j e c t s，实际

上会改变对象的状态。成功地调用是指函数发现对象已经得到通知并且返回一个相对于

WA I T _ O B J E C T _ 0的值。如果函数返回WA I T _ T I M E O U T或WA I T _ FA I L E D，那么调用就没有成

功。如果函数调用没有成功，对象的状态就不可能改变。

当一个对象的状态改变时，我称之为成功等待的副作用。例如，有一个线程正在等待自动

清除事件对象（本章后面将要介绍）。当事件对象变为已通知状态时，函数就会发现这个情况，

并将WA I T _ O B J E C T _ 0返回给调用线程。但是就在函数返回之前，该事件将被置为未通知状态，

这就是成功等待的副作用。

这个副作用将用于自动清除内核对象，因为它是M i c r o s o f t为这种类型的对象定义的规则之

一。其他对象拥有不同的副作用，而有些对象则根本没有任何副作用。进程和线程内核对象就

根本没有任何副作用，也就是说，在这些对象之一上进行等待决不会改变对象的状态。由于本

章要介绍各种不同的内核对象，因此我们将要详细说明它们的成功等待的副作用。

究竟是什么原因使得Wa i t F o r M u l t i p l e O b j e c t s函数如此有用呢，因为它能够以原子操作方式

来执行它的所有操作。当一个线程调用Wa i t F o r M u l t i p l e O b j e c t s函数时，该函数能够测试所有对

象的通知状态，并且能够将所有必要的副作用作为一项操作来执行。

让我们观察一个例子。两个线程以完全相同的方式来调用Wa i t F o r M u l t i p l e O b j e c t s：

当Wa i t F o r M u l t i p l e O b j e c t s函数被调用时，两个事件都处于未通知状态，这就迫使两个线程

都进入等待状态。然后h A u t o R e s e t E v e n t 1对象变为已通知状态。两个线程都发现，该事件已经

变为已通知状态，但是它们都无法被唤醒，因为 h A u t o R e s e t E v e n t 2仍然处于未通知状态。由于

两个线程都没有等待成功，因此没有对 h A u t o R e s e t E v e n t 1对象产生任何副作用。

接着，h A u t o R e s e t E v e n t 2变为已通知状态。这时，两个线程中的一个发现，两个对象都变

为已通知状态。等待取得了成功，两个事件对象均被置为未通知状态，该线程变为可调度的线

程。但是另一个线程的情况如何呢？它将继续等待，直到它发现两个事件对象都处于已通知状

态。尽管它原先发现 h A u t o R e s e t E v e n t 1处于已通知状态，但是现在它将该对象视为未通知状

态。

前面讲过，有一个重要问题必须注意，即Wa i t F o r M u l t i p l e O b j e c t s是以原子操作方式运行的。

当它检查内核对象的状态时，其他任何线程都无法背着对象改变它的状态。这可以防止出现死

锁情况。试想，如果一个线程看到h A u t o R e s e t E v e n t 1已经得到通知并将事件重置为未通知状态，

然后，另一个线程发现h A u t o R e s e t E v e n t 2已经得到通知并将该事件重置为未通知状态，那么这

两个线程均将被冻结：一个线程将等待另一个线程已经得到的对象，另一个线程将等待该线程

已经得到的对象。Wa i t F o r M u l t i p l e O b j e c t s能够确保这种情况永远不会发生。

这会产生一个非常有趣的问题，即如果多个线程等待单个内核对象，那么当该对象变成已

通知状态时，系统究竟决定唤醒哪个线程呢？ M i c r o s o f t对这个问题的正式回答是：“算法是公

平的。”M i c r o s o f t不想使用系统使用的内部算法。它只是说该算法是公平的，这意味着如果多
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个线程正在等待，那么每当对象变为已通知状态时，每个线程都应该得到它自己的被唤醒的机

会。

这意味着线程的优先级不起任何作用，即高优先级线程不一定得到该对象。这还意味着等

待时间最长的线程不一定得到该对象。同时得到对象的线程有可能反复循环，并且再次得到该

对象。但是，这对于其他线程来说是不公平的，因此该算法将设法防止这种情况的出现。但是

这不一定做得到。

在实际操作中，M i c r o s o f t使用的算法是常用的“先进先出”的方案。等待了最长时间的线

程将得到该对象。但是系统中将会执行一些操作，以便改变这个行为特性，使它不太容易预测。

这就是为什么M i c r o s o f t没有明确说明该算法如何起作用的原因。操作之一是让线程暂停运行。

如果一个线程等待一个对象，然后该线程暂停运行，那么系统就会忘记该线程正在等待该对象。

这是一个特性，因为没有理由为一个暂停运行的线程进行调度。当后来该线程恢复运行时，系

统将认为该线程刚刚开始等待该对象。

当调试一个进程时，只要到达一个断点，该进程中的所有线程均暂停运行。因此，调试一

个进程会使“先进先出”的算法很难预测其结果，因为线程常常暂停运行，然后再恢复运行。

9.3   事件内核对象

在所有的内核对象中，事件内核对象是个最基本的对象。它们包含一个使用计数（与所有

内核对象一样），一个用于指明该事件是个自动重置的事件还是一个人工重置的事件的布尔值，

另一个用于指明该事件处于已通知状态还是未通知状态的布尔值。

事件能够通知一个操作已经完成。有两种不同类型的事件对象。一种是人工重置的事件，

另一种是自动重置的事件。当人工重置的事件得到通知时，等待该事件的所有线程均变为可调

度线程。当一个自动重置的事件得到通知时，等待该事件的线程中只有一个线程变为可调度线

程。

当一个线程执行初始化操作，然后通知另一个线程执行剩余的操作时，事件使用得最多。

事件初始化为未通知状态，然后，当该线程完成它的初始化操作后，它就将事件设置为已通知

状态。这时，一直在等待该事件的另一个线程发现该事件已经得到通知，因此它就变成可调度

线程。这第二个线程知道第一个线程已经完成了它的操作。

下面是C r e a t e E v e n t函数，用于创建事件内核对象：

第3章已经介绍了内核对象的操作技巧，比如，如何设置它们的安全性，如何进行使用计

数，如何继承它们的句柄，如何按名字共享对象等。由于现在你对所有这些对象都已经熟悉了，

所以不再介绍该函数的第一个和最后一个参数。

F M a n n u a l R e s e t参数是个布尔值，它能够告诉系统是创建一个人工重置的事件（ T R U E）还

是创建一个自动重置的事件（ FA L S E）。f I n i t i a l S t a t e参数用于指明该事件是要初始化为已通知

状态（T R U E）还是未通知状态（FA L S E）。当系统创建事件对象后， c r e a t e E v e n t就将与进程相

关的句柄返回给事件对象。其他进程中的线程可以获得对该对象的访问权，方法是使用在

p s z N a m e参数中传递的相同值，使用继承性，使用 D u p l i c a t e H a n d l e函数等来调用C r e a t e E v e n t，

或者调用O p e n E v e n t ,在p s z N a m e参数中设定一个与调用C r e a t e E v e n t时设定的名字相匹配的名字：

第 9章 线程与内核对象的同步计计195
下载



与所有情况中一样，当不再需要事件内核对象时，应该调用C l o s e H a n d l e函数。

一旦事件已经创建，就可以直接控制它的状态。当调用 S e t E v e n t时，可以将事件改为已通

知状态：

当调用R e s e t E v e n t函数时，可以将该事件改为未通知状态：

就是这么容易。

M i c r o s o f t为自动重置的事件定义了应该成功等待的副作用规则，即当线程成功地等待到该

对象时，自动重置的事件就会自动重置到未通知状态。这就是自动重置的事件如何获得它们的

名字的方法。通常没有必要为自动重置的事件调用 R e s e t E v e n t函数，因为系统会自动对事件进

行重置。但是，M i c r o s o f t没有为人工重置的事件定义成功等待的副作用。

让我们观察一个简单的例子，以便说明如何使用事件内核对象对线程进行同步。下面就是

这个代码：
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当这个进程启动时，它创建一个人工重置的未通知状态的事件，并且将句柄保存在一个全

局变量中。这使得该进程中的其他线程能够非常容易地访问同一个事件对象。现在 3个线程已

经产生。这些线程要等待文件的内容读入内存，然后每个线程都要访问它的数据。一个线程进

行单词计数，另一个线程运行拼写检查器，第三个线程运行语法检查器。这 3个线程函数的代

码的开始部分都相同，每个函数都调用Wa i t F o r S i n g l e O b j e c t，这将使线程暂停运行，直到文件

的内容由主线程读入内存为止。

一旦主线程将数据准备好，它就调用 S e t E v e n t，给事件发出通知信号。这时，系统就使所

有这3个辅助线程进入可调度状态，它们都获得了C P U时间，并且可以访问内存块。注意，这 3

个线程都以只读方式访问内存。这就是所有 3个线程能够同时运行的唯一原因。还要注意，如

何计算机上配有多个C P U，那么所有3个线程都能够真正地同时运行，从而可以在很短的时间

内完成大量的操作。

如果你使用自动重置的事件而不是人工重置的事件，那么应用程序的行为特性就有很大的

差别。当主线程调用S e t E v e n t之后，系统只允许一个辅助线程变成可调度状态。同样，也无法

保证系统将使哪个线程变为可调度状态。其余两个辅助线程将继续等待。

已经变为可调度状态的线程拥有对内存块的独占访问权。让我们重新编写线程的函数，使

得每个函数在返回前调用S e t E v e n t函数（就像Wi n M a i n函数所做的那样）。这些线程函数现在变

成下面的形式：

第 9章 线程与内核对象的同步计计197
下载



当线程完成它对数据的专门传递时，它就调用 S e t E v e n t函数，该函数允许系统使得两个正

在等待的线程中的一个成为可调度线程。同样，我们不知道系统将选择哪个线程作为可调度线

程，但是该线程将进行它自己的对内存块的专门传递。当该线程完成操作时，它也将调用

S e t E v e n t函数，使第三个即最后一个线程进行它自己的对内存块的传递。注意，当使用自动重

置事件时，如果每个辅助线程均以读 /写方式访问内存块，那么就不会产生任何问题，这些线

程将不再被要求将数据视为只读数据。这个例子清楚地展示出使用人工重置事件与自动重置事

件之间的差别。

为了完整起见，下面再介绍一个可以用于事件的函数：

P u l s e E v e n t函数使得事件变为已通知状态，然后立即又变为未通知状态，这就像在调用

S e t E v e n t后又立即调用R e s e t E v e n t函数一样。如果在人工重置的事件上调用 P u l s e E v e n t函数，那

么在发出该事件时，等待该事件的任何一个线程或所有线程将变为可调度线程。如果在自动重

置事件上调用P u l s e E v e n t函数，那么只有一个等待该事件的线程变为可调度线程。如果在发出

事件时没有任何线程在等待该事件，那么将不起任何作用。

P u l s e E v e n t函数并不非常有用。实际上我在自己的应用程序中从未使用它，因为根本不知

道什么线程将会看到事件的发出并变成可调度线程。由于在调用 P u l s e E v e n t时无法知道任何线

程的状态，因此该函数并不那么有用。我相信在有些情况下，虽然 P u l s e E v e n t函数可以方便地

供你使用，但是你根本想不起要去使用它。关于 P u l s e E v e n t函数的比较详细的说明，请参见本

章后面对S i n g l e O b j e c t A n d Wa i t函数的介绍。

H a n d s h a k e示例应用程序

清单9 - 1中列出了H a n d s h a k e（“09 Handshake.exe”）应用程序，它展示了自动重置事件的

使用情况。该应用程序的源代码文件和资源文件均在本书所附光盘上的 0 9 - H a n d s h a k e目录下。

当运行H a n d s h a k e应用程序时，就会出现图9 - 3所示的对话框。

H a n d s h a k e应用程序接受一个请求字符串，再将该字符串中的所有字符反转，然后将结果放

入R e s u l t域。H a n d s h a k e应用程序的出色之处在于它完成这个重要任务时所用的方法不同一般。

H a n d s h a k e能够解决常见的编程问题。现在有一个客户机和一个服务器，它们之间需要互
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相进行通信。开始时，服务器无事可做，因此它进入等待状态。当客户机准备将一个请求提交

给服务器时，它将该请求放入一个共享内存缓冲区中，然后发出一个事件通知，这样，服务器

线程就会知道查看数据缓冲区并处理客户机的请求。当服务器线程忙于处理该请求的时候，客

户机的线程必须进入等待状态，直到服务器准备好请求的结果为止。因此客户机进入等待状态，

直到服务器发出另一个事件通知，指明结果已经准备好，可供客户机进行处理。当客户机再次

被唤醒的时候，它就知道结果已经放入共享数据缓冲区中，并且可以将结果显示给用户。

图9-3   Handshake 对话框

当该应用程序启动运行时，它立即创建两个未通知的自动重置的事件对象。一个事件是 g _

h e v t R e q u e s t S u b m i t t e d，用于指明何时为服务器准备一个请求。该事件由服务器线程等待，并

由客户机线程发出通知。第二个事件是 g _ h e v t R e s u l t R e t u r n e d，用来指明何时为客户机准备好结

果。客户机线程等待该事件，而服务器线程则负责发出该事件的通知。

当各个事件创建后，服务器线程就产生并且执行 S e r v e r T h r e a d函数。该函数立即让服务器

等待客户机的请求。与此同时，主线程（它也是客户机线程）调用 D i a l o g B o x函数，该函数负

责显示应用程序的用户界面。可以将一些文字输入R e q u e s t域，然后，当点击Submit Request To

S e r v e r (将请求提交给服务器)时，请求字符串将被放入由客户机和服务器线程共享的一个缓冲区，

并发出g _ h e v t R e q u e s t S u b m i t t e d事件的通知。然后客户机线程通过等待 g _ h e v t R e s u l t R e t u r e n e d事

件来等待服务器的结果。

服务器醒来，将共享内存缓冲区中的字符串反转，然后发出 g _ h e v t R e s u l t R e t u r n e d事件的通

知。服务器的线程循环运行，以便等待客户机的另一个请求。注意，该应用程序决不会调用

R e s e t E v e n t函数，因为没有必要。自动重置的事件在等待成功后会自动恢复未通知状态。与此

同时，客户机线程发现g _ h e v t R e s u l t R e t u r n e d事件已经变为已通知状态。它醒来，并将字符串从

共享内存缓冲区拷贝到用户界面的R e s u l t域。

也许这个应用程序剩下的唯一的一个值得注意的特性是它如何关闭。若要关闭该应用程序，

只需要关闭它的对话框。这会导致调用的 _ t Wi n M a i n中的D i a l o g B o x函数返回。这时，主线程将

一个特殊字符串拷贝到共享缓冲区，并唤醒服务器的线程，以便处理该特殊请求。主线程等待

服务器线程确认请求已经收到，并等待服务器线程终止运行。当服务器线程发现该特殊的客户

机请求字符串时，它就退出循环，而该线程则终止运行。

我选择让主线程等待服务器线程终止运行，方法是调用Wa i t F o r M u l t i p l e O b j e c t s函数，这样，

就可以看到该函数是如何使用的。实际上，也可以调用 Wa i t F o r S i n g l e O b j e c t函数，传递服务器

线程的句柄，一切将以完全相同的方式来运行。

一旦主线程知道服务器线程已经停止运行后，我将 3次调用C l o s e H a n d l e函数，以便正确地

撤消应用程序正在使用的所有内核对象。当然，系统能够自动执行这项操作，但是如果我自己

进行操作，我的感觉会更好些。我喜欢能够随时控制我的代码。
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清单9-1   Handshake示例应用程序
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9.4   等待定时器内核对象

等待定时器是在某个时间或按规定的间隔时间发出自己的信号通知的内核对象。它们通常

用来在某个时间执行某个操作。

若要创建等待定时器，只需要调用C r e a t e Wa i t a b l e Ti m e r函数：

p s a和p s z N a m e这两个参数在第3章中做过介绍。当然，进程可以获得它自己的与进程相关

的现有等待定时器的句柄，方法是调用O p e n Wa i t a b l e Ti m e r函数：
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与事件的情况一样， f M a n u a l R e s e t参数用于指明人工重置的定时器或自动重置的定时器。

当发出人工重置的定时器信号通知时，等待该定时器的所有线程均变为可调度线程。当发出自

动重置的定时器信号通知时，只有一个等待的线程变为可调度线程。

等待定时器对象总是在未通知状态中创建。必须调用 S e t Wa i t a b l e Ti m e r函数来告诉定时器

你想在何时让它成为已通知状态：

这个函数带有若干个参数，使用时很容易搞混。显然， h Ti m e r参数用于指明你要设置的定

时器。p D u e Ti m e和l P e r i o d两个参数是一道使用的。P D u e Ti m e r参数用于指明定时器何时应该第

一次报时，而 l P e r i o d参数则用于指明此后定时器应该间隔多长时间报时一次。下面的代码用于

将定时器的第一次报时的时间设置在2 0 0 2年1月1日的下午1点钟，然后每隔6小时报时一次：

代码首先对S Y S T E M T I M E结构进行初始化，该结构用于指明定时器何时第一次报时（发出

信号通知）。我将该时间设置为本地时间，即计算机所在时区的正确时间。 S e t Wa i t a b l e Ti m e r的
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第二个参数的原型是个常量LARGE_INTEGER *，因此它不能直接接受S Y S T E M T I M E结构。但

是，F I L E T I M E结构和L A R G E _ I N T E G E R结构拥有相同的二进制格式，都包含两个 3 2位的值。

因此，我们可以将S Y S T E M T I M E结构转换成F I L E T I M E结构。再一个问题是，S e t Wa i t a b l e Ti m e r

希望传递给它的时间始终都采用世界协调时（ U T C）的时间。调用L o c a l F i l e Ti m e To F i l e Ti m e函

数，就可以很容易地进行时间的转换。

由于F I L E T I M E和L A R G E _ I N T E G E R结构具有相同的二进制格式，因此可以像下面这样将

F I L E T I M E结构的地址直接传递给S e t Wa i t a b l e Ti m e r：

实际上，这是我最初的做法。但是这是个大错误。虽然 F I L E T I M E和L A R G E _ I N T E G E R结

构采用相同的二进制格式，但是这两个结构的调整要求不同。所有 F I L E T I M E结构的地址必须

从一个3 2位的边界开始，而所有 L A R G E _ I N T E G E R结构的地址则必须从 6 4位的边界开始。调

用S e t Wa i t a b l e Ti m e r函数和给它传递一个 F I L E T I M E结构时是否能够正确地运行，取决于

F I L E T I M E结构是否恰好位于6 4位的边界上。但是，编译器能够确保 L A R G E _ I N T E G E R结构总

是从6 4位的边界开始，因此要进行的正确操作（也就是所有时间都能保证起作用的操作）是将

F I L E T I M E的成员拷贝到L A R G E _ I N T E G E R的成员中，然后将L A R G E _ I N T E G E R的地址传递给

S e t Wa i t a b l e Ti m e r。

注意 x 8 6处理器能够悄悄地处理未对齐的数据引用。因此当应用程序在 x86 CPU上运

行时，将F I L E T I M E的地址传递给S e t Wa i t a b l r Ti m e r总是可行的。但是，其他处理器，

如A l p h a处理器，则无法像x 8 6处理器那样悄悄地处理未对齐的数据引用。实际上，大

多数其他处理器都会产生一个 E X C E P T I O N _ D ATAT Y P E _ M I S A L I G N M E N T异常，它

会导致进程终止运行。当你将 x 8 6计算机上运行的代码移植到其他处理器时，产生问

题的最大原因是出现了对齐错误。如果现在注意对齐方面的问题，就能够在以后省去

几个月的代码移植工作。关于对齐问题的详细说明，参见第 1 3章。

现在，若要使定时器在 2 0 0 2年1月1日下午1点之后每隔6 h进行一次报时，我们应该将注意

力转向l P e r i o d参数。该参数用于指明定时器在初次报时后每隔多长时间（以毫秒为单位）进行

一次报时。如果是每隔 6 h进行一次报时，那么我传递 21 600 000（6 h×每小时6 0 m i n×每分钟

6 0 s×每秒1 0 0 0 m s）。另外，如果给它传递了以前的一个绝对时间，比如 1 9 7 5年1月1日下午1点，

那么S e t Wa i t a b l e Ti m e r的运行就不会失败。

如果不设置定时器应该第一次报时的绝对时间，也可以让定时器在一个相对于调用

S e t Wa i t a b l e Ti m e r的时间进行报时。只需要在 p D u e Ti m e参数中传递一个负值。传递的值必须是

以1 0 0 n s为间隔。由于我们通常并不以 1 0 0 n s的间隔来思考问题，因此我们要说明一下 1 0 0 n s的

具体概念：1 s = 1 0 0 0 m s = 1 0 0 0 0 0 0 µ s = 1 0 0 0 0 0 0 0 0 0 n s 。

下面的代码用于将定时器设置为在调用S e t Wa i t a b l e Ti m e r函数后5 s第一次报时：
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通常情况下，你可能想要一个一次报时的定时器，它只是发出一次报时信号，此后再也不

发出报时信号。若要做到这一点，只需要为 l P e r i o d参数传递0即可。然后可以调用C l o s e H a n d l e

函数，关闭定时器，或者再次调用 S e t Wa i t a b l e Ti m e r函数，重新设置时间，为它规定一个需要

遵循的新条件。

S e t Wa i t a b l e Ti m e r的最后一个参数是f R e s u m e，它可以用于支持暂停和恢复的计算机。通常

可以为该参数传递FA L S E，就像我在上面这个代码段中设置的那样。但是，如果你编写了一个

会议安排类型的应用程序，在这个应用程序在中，你想设置一个为用户提醒会议时间安排的定

时器，那么应该传递T R U E。当定时器报时的时候，它将使计算机摆脱暂停方式（如果它处于

暂停状态的话），并唤醒等待定时器报时的线程。然后该应用程序运行一个波形文件，并显示

一个消息框，告诉用户即将举行的会议。如果为 f R e s u m e参数传递FA L S E，定时器对象就变为

已通知状态，但是它唤醒的线程必须等到计算机恢复运行（通常由用户将它唤醒）之后才能得

到C P U时间。

除了上面介绍的定时器函数外，最后还有一个C a n c e l Wa i t a b l e Ti m e r函数：

这个简单的函数用于取出定时器的句柄并将它撤消，这样，除非接着调用 S e t Wa i t a b l e Ti m e r

函数以便重新设置定时器，否则定时器决不会进行报时。如果想要改变定时器的报时条件，不

必在调用S e t Wa i t a b l e Ti m e r函数之前调用C a n c e l Wa i t a b l e Ti m e r函数。每次调用S e t Wa i t a b l e Ti m e r

函数，都会在设置新的报时条件之前撤消定时器原来的报时条件。

9.4.1   让等待定时器给A P C项排队

到现在为止，你已经学会了如何创建定时器和如何设置定时器。你还知道如何通过将定时

器的句柄传递给Wa i t F o r S i n g l e O b j e c t或Wa i t F o r M u l t i p l e O b j e c t s函数，以便等待定时器报时。

M i c r o s o f t还允许定时器给在定时器得到通知信号时调用 S e t Wa i t a b l e Ti m e r函数的线程的异步过

程调用（A P C）进行排队。

一般来说，当调用 S e t Wa i t a b l e Ti m e r函数时，你将同时为 p f n C o m p l e t i o n R o u t i n e和

p v A rg C o m p l e t i o n R o u t i n e参数传递N U L L。当S e t Wa i t a b l e Ti m e函数看到这些参数的N U L L时，它

就知道，当规定的时间到来时，就向定时器发出通知信号。但是，如果到了规定的时间，你愿

意让定时器给一个A P C排队，那么你必须传递定时器A P C例程的地址，而这个例程是你必须实

现的。该函数应该类似下面的形式：
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我已经将该函数命名为Ti m e r A P C R o u t i n e，不过可以根据需要给它赋予任何一个名字。该函

数可以在定时器报时的时候由调用S e t Wa i t a b l e Ti m e r函数的同一个线程来调用，但是只有在调用

线程处于待命状态下才能调用。换句话说，该线程必须正在 S l e e p E x , Wa i t F o r S n g l e O b j e c t E x，

Wa i t F o r M u l t i p l e O b j e c t s E x，M s g Wa i t F o r M u l t i p l e O b j e c t s E x或S i n g l e O b j e c t - A n d Wa i t等函数的调

用中等待。如果该线程不在这些函数中的某个函数中等待，系统将不给定时器 A P C例程排队。

这可以防止线程的A P C队列中塞满定时器A P C通知，这会浪费系统中的大量内存。

当定时器报时的时候，如果你的线程处于待命的等待状态中，系统就使你的线程调用回调

例程。回调例程的第一个参数的值与你传递给S e t Wa i t a b l e Ti m e r函数的p v A rg To C o m p l e t i o n R o u t i n e

参数的值是相同的。你可以将某些上下文信息（通常是你定义的某个结构的指针）传递给

Ti m e r A P C R o u t i n e。剩余的两个参数d w Ti m e r L o w Va l u e和d w Ti m e r H i g h Va l u e用于指明定时器何

时报时。下面的代码使用了该信息，并将它显示给用户：

只有当所有的A P C项都已经处理之后，待命的函数才会返回。因此，必须确保定时器再次

变为已通知状态之前，Ti m e r A P C R o u t i n e函数完成它的运行，这样，A P C项的排队速度就不会

比它被处理的速度快。

下面的代码显示了使用定时器和A P C项的正确方法：
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最后要说明的是，线程不应该等待定时器的句柄，也不应该以待命的方式等待定时器。请

看下面的代码：

不应该编写上面的代码，因为调用Wa i t F o r S i n g l e O b j e c t E x函数实际上是两次等待该定时器，

一次是以待命方式等待，一次是等待内核对象句柄。当定时器变为已通知状态时，等待就成功

了，线程被唤醒，这将使该线程摆脱待命状态，而 A P C例程则没有被调用。前面讲过，通常没

有理由使用带有等待定时器的A P C例程，因为你始终都可以等待定时器变为已通知状态，然后

做你想要做的事情。

9.4.2   定时器的松散特性

定时器常常用于通信协议中。例如，如果客户机向服务器发出一个请求，而服务器没有在

规定的时间内作出响应，那么客户机就会认为无法使用服务器。目前，客户机通常要同时与许

多服务器进行通信。如果你为每个请求创建一个定时器内核对象，那么系统的运行性能就会受

到影响。可以设想，对于大多数应用程序来说，可以创建单个定时器对象，并根据需要修改定

时器报时的时间。

定时器报时时间的管理方法和定时器时间的重新设定是非常麻烦的，只有很少的应用程序

采用这种方法。但是在新的线程共享函数（第 11章中介绍）中有一个新函数，称为

C r e a t e Ti m e r Q u e u e Ti m e r，它能够为你处理所有的操作。如果你发现自己创建和管理了若干个

定时器对象，那么应该观察一下这个函数，以减少应用程序的开销。

虽然定时器能够给 A P C项进行排队是很好的，但是目前编写的大多数应用程序并不使用

A P C，它们使用 I / O完成端口机制。过去，我自己的线程池中（由一个 I / O完成端口负责管理）

有一个线程，它按照特定的定时器间隔醒来。但是，等待定时器没有提供这个方法。为了做到

这一点，我创建了一个线程，它的唯一工作是设置而后等待一个等待定时器。当定时器变为已

通知状态时，线程就调用 P o s t Q u e u e d C o m p l e t i o n S t a t u s函数，将一个事件强加给线程池中的一

个线程。

最后要说明的是，凡是称职的 Wi n d o w s编程员都会立即将等待定时器与用户定时器（用

S e t Ti m e r函数进行设置）进行比较。它们之间的最大差别是，用户定时器需要在应用程序中设

置许多附加的用户界面结构，这使定时器变得资源更加密集。另外，等待定时器属于内核对象，

这意味着它们可以供多个线程共享，并且是安全的。

用户定时器能够生成W M _ T I M E R消息，这些消息将返回给调用 S e t Ti m e r（用于回调定时

器）的线程和创建窗口（用于基于窗口的定时器）的线程。因此，当用户定时器报时的时候，

只有一个线程得到通知。另一方面，多个线程可以在等待定时器上进行等待，如果定时器是个

人工重置的定时器，则可以调度若干个线程。

第 9章 线程与内核对象的同步计计209
下载



如果要执行与用户界面相关的事件，以便对定时器作出响应，那么使用用户定时器来组织

代码结构可能更加容易些，因为使用等待定时器时，线程必须既要等待各种消息，又要等待内

核对象（如果要改变代码的结构，可以使用 M s g Wa i t F o r M u l t i p l e O b j e c t s函数）。最后，运用等

待定时器，当到了规定时间的时候，更有可能得到通知。正如第 2 7章介绍的那样，

W M _ T I M E R消息始终属于最低优先级的消息，当线程的队列中没有其他消息时，才检索该消

息。等待定时器的处理方法与其他内核对象没有什么差别，如果定时器发出报时信息，而你的

线程正在等待之中，那么你的线程就会醒来。

9.5   信标内核对象

信标内核对象用于对资源进行计数。它们与所有内核对象一样，包含一个使用数量，但是

它们也包含另外两个带符号的3 2位值，一个是最大资源数量，一个是当前资源数量。最大资源

数量用于标识信标能够控制的资源的最大数量，而当前资源数量则用于标识当前可以使用的资

源的数量。

为了正确地说明这个问题，让我们来看一看应用程序是如何使用信标的。比如说，我正在

开发一个服务器进程，在这个进程中，我已经分配了一个能够用来存放客户机请求的缓冲区。

我对缓冲区的大小进行了硬编码，这样它每次最多能够存放 5个客户机请求。如果5个请求尚未

处理完毕时，一个新客户机试图与服务器进行联系，那么这个新客户机的请求就会被拒绝，并

出现一个错误，指明服务器现在很忙，客户机应该过些时候重新进行联系。当我的服务器进程

初始化时，它创建一个线程池，里面包含 5个线程，每个线程都准备在客户机请求到来时对它

进行处理。

开始时，没有客户机提出任何请求，因此我的服务器不允许线程池中的任何线程成为可调

度线程。但是，如果 3个客户机请求同时到来，那么线程池中应该有 3个线程处于可调度状态。

使用信标，就能够很好地处理对资源的监控和对线程的调度，最大资源数量设置为 5，因为这

是我进行硬编码的缓冲区的大小。当前资源数量最初设置为 0，因为没有客户机提出任何请求。

当客户机的请求被接受时，当前资源数量就递增，当客户机的请求被提交给服务器的线程池时，

当前资源数量就递减。

信标的使用规则如下：

• 如果当前资源的数量大于0，则发出信标信号。

• 如果当前资源数量是0，则不发出信标信号。

• 系统决不允许当前资源的数量为负值。

• 当前资源数量决不能大于最大资源数量。

当使用信标时，不要将信标对象的使用数量与它的当前资源数量混为一谈。

下面的函数用于创建信标内核对象：

p s a和p s z N a m e两个参数在第3章中作过介绍。当然，通过调用 O p e n S e m a p h o r e函数，另一

个进程可以获得它自己的进程与现有信标相关的句柄：
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l M a x i m u m C o u n t参数用于告诉系统，应用程序处理的最大资源数量是多少。由于这是个带

符号的3 2位值，因此最多可以拥有2 147 483 647个资源。l I n i t i a l C o u n t参数用于指明开始时（当

前）这些资源中有多少可供使用。当我的服务器进程初始化时，没有任何客户机请求，因此我

调用下面这个C r e a t e S e m a p h o r e函数：

该函数创建了一个信标，其最大资源数量为 5，但是开始时可以使用的资源为0（由于偶然

的原因，该内核对象的使用数量是1，因为我刚刚创建了这个内核对象，请不要与计数器搞混）。

由于当前资源数量被初始化为0，因此不发出信标信号。等待信标的所有线程均进入等待状态。

通过调用等待函数，传递负责保护资源的信标的句柄，线程就能够获得对该资源的访问权。

从内部来说，该等待函数要检查信标的当前资源数量，如果它的值大于0（信标已经发出信号），

那么计数器递减1，调用线程保持可调度状态。信标的出色之处在于它们能够以原子操作方式

来执行测试和设置操作，这就是说，当向信标申请一个资源时，操作系统就要检查是否有这个

资源可供使用，同时将可用资源的数量递减，而不让另一个线程加以干扰。只有当资源数量递

减后，系统才允许另一个线程申请对资源的访问权。

如果该等待函数确定信标的当前资源数量是 0（信标没有发出通知信号），那么系统就调用

函数进入等待状态。当另一个线程将对信标的当前资源数量进行递增时，系统会记住该等待线

程（或多个线程），并允许它变为可调度状态（相应地递减它的当前资源数量）。

通过调用R e l e a s e S e m a p h o r e函数，线程就能够对信标的当前资源数量进行递增：

该函数只是将 l R e l e a s e C o u n t中的值添加给信标的当前资源数量。通常情况下，为

l R e l e a s e C o u n t参数传递1，但是，不一定非要传递这个值。我常常传递 2或更大的值。该函数也

能够在它的* p l P r e v i o u s C o u n t中返回当前资源数量的原始值。实际上几乎没有应用程序关心这

个值，因此可以传递N U L L，将它忽略。

有时，有必要知道信标的当前资源数量而不修改这个数量，但是没有一个函数可以用来查

询信标的当前资源数量的值。起先我认为调用 R e l e a s e S e m a p h o r e并为l R e l e a s e C o u n t参数传递0，

也许会在* p l P r e v i o u s C o u n t中返回资源的实际数量。但是这样做是不行的，R e l e a s e S e m a p h o r e用

0填入这个长变量。接着，我试图传递一个非常大的数字，作为第二个参数，希望它不会影响

当前资源数量，因为它将取代最大值。同样，R e l e a s e S e m a p h o r e用0填入* p l P r e v i o u s。可惜，如

果不对它进行修改，就没有办法得到信标的当前资源数量。

9.6   互斥对象内核对象

互斥对象（m u t e x）内核对象能够确保线程拥有对单个资源的互斥访问权。实际上互斥对

象是因此而得名的。互斥对象包含一个使用数量，一个线程 I D和一个递归计数器。互斥对象的

行为特性与关键代码段相同，但是互斥对象属于内核对象，而关键代码段则属于用户方式对象。

这意味着互斥对象的运行速度比关键代码段要慢。但是这也意味着不同进程中的多个线程能够

访问单个互斥对象，并且这意味着线程在等待访问资源时可以设定一个超时值。

I D用于标识系统中的哪个线程当前拥有互斥对象，递归计数器用于指明该线程拥有互斥对
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象的次数。互斥对象有许多用途，属于最常用的内核对象之一。通常来说，它们用于保护由多

个线程访问的内存块。如果多个线程要同时访问内存块，内存块中的数据就可能遭到破坏。互

斥对象能够保证访问内存块的任何线程拥有对该内存块的独占访问权，这样就能够保证数据的

完整性。

互斥对象的使用规则如下：

• 如果线程 I D是0（这是个无效 I D），互斥对象不被任何线程所拥有，并且发出该互斥对象

的通知信号。

• 如果I D是个非0数字，那么一个线程就拥有互斥对象，并且不发出该互斥对象的通知信

号。

• 与所有其他内核对象不同， 互斥对象在操作系统中拥有特殊的代码，允许它们违反正常

的规则（后面将要介绍这个异常情况）。

若要使用互斥对象，必须有一个进程首先调用C r e a t e M u t e x，以便创建互斥对象：

p s a和p s z N a m e参数在第3章中做过介绍。当然，通过调用 O p e n M u t e x，另一个进程可以获

得它自己进程与现有互斥对象相关的句柄：

f I n i t i a l O w n e r参数用于控制互斥对象的初始状态。如果传递 FA L S E（这是通常情况下传递

的值），那么互斥对象的I D和递归计数器均被设置为0。这意味着该互斥对象没有被任何线程所

拥有，因此要发出它的通知信号。

如果为 f I n i t i a l O w n e r参数传递T R U E，那么该对象的线程 I D被设置为调用线程的 I D，递归

计数器被设置为1。由于I D是个非0数字，因此该互斥对象开始时不发出通知信号。

通过调用一个等待函数，并传递负责保护资源的互斥对象的句柄，线程就能够获得对共享

资源的访问权。在内部，等待函数要检查线程的 I D，以了解它是否是 0（互斥对象发出通知信

号）。如果线程 I D是0，那么该线程 I D被设置为调用线程的 I D，递归计数器被设置为 1，同时，

调用线程保持可调度状态。

如果等待函数发现 I D不是0（不发出互斥对象的通知信号），那么调用线程便进入等待状态。

系统将记住这个情况，并且在互斥对象的 I D重新设置为0时，将线程 I D设置为等待线程的 I D，

将递归计数器设置为 1，并且允许等待线程再次成为可调度线程。与所有情况一样，对互斥内

核对象进行的检查和修改都是以原子操作方式进行的。

对于互斥对象来说，正常的内核对象的已通知和未通知规则存在一个特殊的异常情况。比

如说，一个线程试图等待一个未通知的互斥对象。在这种情况下，该线程通常被置于等待状态。

然而，系统要查看试图获取互斥对象的线程的 I D是否与互斥对象中记录的线程 I D相同。如果两

个线程I D相同，即使互斥对象处于未通知状态，系统也允许该线程保持可调度状态。我们不认

为该“异常”行为特性适用于系统中的任何地方的其他内核对象。每当线程成功地等待互斥对

象时，该对象的递归计数器就递增。若要使递归计数器的值大于 1，唯一的方法是线程多次等

待相同的互斥对象，以便利用这个异常规则。
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一旦线程成功地等待到一个互斥对象，该线程就知道它已经拥有对受保护资源的独占访问

权。试图访问该资源的任何其他线程（通过等待相同的互斥对象）均被置于等待状态中。当目

前拥有对资源的访问权的线程不再需要它的访问权时，它必须调用 R e l e a s e M u t e x函数来释放该

互斥对象：

该函数将对象的递归计数器递减 1。如果线程多次成功地等待一个互斥对象，在互斥对象

的递归计数器变成 0之前，该线程必须以同样的次数调用 R e l e a s e M u t e x函数。当递归计数器到

达0时，该线程I D也被置为0，同时该对象变为已通知状态。

当该对象变为已通知状态时，系统要查看是否有任何线程正在等待互斥对象。如果有，系

统将“按公平原则”选定等待线程中的一个，为它赋予互斥对象的所有权。当然，这意味着线

程I D被设置为选定的线程的 I D，并且递归计数器被置为 1。如果没有其他线程正在等待互斥对

象，那么该互斥对象将保持已通知状态，这样，等待互斥对象的下一个线程就立即可以得到互

斥对象。

9.6.1   释放问题

互斥对象不同于所有其他内核对象，因为互斥对象有一个“线程所有权”的概念。本章介

绍的其他内核对象中，没有一种对象能够记住哪个线程成功地等待到该对象，只有互斥对象能

够对此保持跟踪。互斥对象的线程所有权概念是互斥对象为什么会拥有特殊异常规则的原因，

这个异常规则使得线程能够获取该互斥对象，尽管它没有发出通知。

这个异常规则不仅适用于试图获取互斥对象的线程，而且适用于试图释放互斥对象的线程。

当一个线程调用R e l e a s e M u t e x函数时，该函数要查看调用线程的 I D是否与互斥对象中的线程 I D

相匹配。如果两个I D相匹配，递归计数器就会像前面介绍的那样递减。如果两个线程的 I D不匹

配，那么R e l e a s e M u t e x函数将不进行任何操作，而是将 FA L S E（表示失败）返回给调用者。此

时调用G e t L a s t E r r o r，将返回E R R O R _ N O T _ O W N E R（试图释放不是调用者拥有的互斥对象）。

因此，如果在释放互斥对象之前，拥有互斥对象的线程终止运行（使用 E x i t T h r e a d、

Te r m i n a t e T h r e a d、E x i t P r o c e s s或Te r m i n a t e P r o c e s s函数），那么互斥对象和正在等待互斥对象的

其他线程将会发生什么情况呢？答案是，系统将把该互斥对象视为已经被放弃——拥有互斥对

象的线程决不会释放它，因为该线程已经终止运行。

由于系统保持对所有互斥对象和线程内核对象的跟踪，因此它能准确的知道互斥对象何时

被放弃。当一个互斥对象被放弃时，系统将自动把互斥对象的 I D复置为0，并将它的递归计数

器复置为 0。然后，系统要查看目前是否有任何线程正在等待该互斥对象。如果有，系统将

“公平地”选定一个等待线程，将 I D设置为选定的线程的 I D，并将递归计数器设置为 1，同时，

选定的线程变为可调度线程。

这与前面的情况相同，差别在于等待函数并不将通常的 WA I T _ O B J E C T _ 0值返回给线程。

相反，等待函数返回的是特殊的WA I T _ A B A N D O N E D值。这个特殊的返回值（它只适用于互

斥对象）用于指明线程正在等待的互斥对象是由另一个线程拥有的，而这另一个线程已经在它

完成对共享资源的使用前终止运行。这不是可以进入的最佳情况。新调度的线程不知道目前资

源处于何种状态，也许该资源已经完全被破坏了。在这种情况下必须自己决定应用程序应该怎

么办。

在实际运行环境中，大多数应用程序从不明确检查 WA I T _ A B A N D O N E D返回值，因为线

程很少是刚刚终止运行（上面介绍的情况提供了另一个例子，说明为什么决不应该调用
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Te r m i n a t e T h r e a d函数）。

9.6.2   互斥对象与关键代码段的比较

就等待线程的调度而言，互斥对象与关键代码段之间有着相同的特性。但是它们在其他属

性方面却各不相同。表9 - 1对它们进行了各方面的比较。

表9-1   互斥对象与关键代码段的比较

特 性 互斥对象 关键代码段

运行速度 慢 快

是否能够跨进程 是 否

边界来使用

声明 HANDLE hmtx； CRITICAL_SECTION cs；

初始化 h m t x = C r e a t e M u t e x I n i t i a l i z e C r i t i c a l S e c t i o n ( & e s )；

（N U L L，FA L S E，N U L L）；

清除 C l o s e H a n d l e（h m t x）； D e l e t e C r i t i c a l S e c t i o n（& c s）；

无限等待 Wa i t F o r S i n g l e O b j e c t E n t e r C r i t i c a l S e c t i o n（& c s）；

（h m t x , I N F I N I T E）；

0等待 Wa i t F o r S i n g l e O b j e c t Tr y E n t e r C r i t i c a l S e c t i o n（& c s）；

（h m t x , 0）；

任意等待 Wa i t F o r S i n g l e O b j e c t 不能

（h m t x , d w M i l l i s e c o n d s）；

释放 R e l e a s e M u t e x（h m t x）； L e a v e C r i t i c a l S e c t i o n（& c s）；

是否能够等待 是 否

其他内核对象 （使用Wa i t F o r M u l t i p l e O b j e c t s或类似的函数）

9.6.3   Queue示例应用程序

后面的清单9 - 2列出的Q u e u e（“09 Queue.exe）应用程序使用一个互斥对象和一个信标来控

制数据元素的队列。该应用程序的源代码和资源文件位于本书所附光盘中的 0 9 - Q u e u e目录下。

当运行Q u e u e应用程序时，就会出现图9 - 4对话框。

当Q u e u e初始化时，它创建4个客户机线程和两个服务器线程。每个客户机线程均会睡眠一

定的时间周期，然后将一个请求元素附加给队列。当每个元素排队时， Client Threads（客户机

线程）列表框就被更新。列表框的每一项表示哪个客户机线程附加了这个项，以及它是个什么

项。例如，列表框中的第一项表示客户机线程 0附加了它的第一个请求。然后客户机线程 1至3

附加它们的第一个请求，接着客户机线程0又附加它的第二个请求，如此类推。

服务器线程在队列中出现第一个元素之前一直无事可做。当第一个元素出现时，一个服

务器线程醒来，对该请求进程处理。 Server Threads（服务器线程）列表框显示了服务器线程

的状态。它的第一项显示服务器线程 0正在处理来自客户机线程 0的一个请求。正在处理的请

求是客户机线程的第一个请求。第二项显示服务器线程 1正在处理客户机线程 1的第一个请

求。

在这个例子中，服务器线程无法以足够快的速度来处理客户程序的请求，队列中的请求达

到了最大的容量。我对队列数据结构进行了初始化，使它一次能够存放的元素不能超过 1 0个，

这将导致队列很快被填满。另外，客户机线程有 4个，而服务器线程只有两个。我们看到，当

客户机线程3试图将它的第5个请求附加给队列时，队列已经填满了。
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图9-4   Queue 对话框

好了，这就是你看到的情况，更有意思的是它的运行情况。这个队列是由一个 C + +类

C Q u e u e进行管理和控制的：

这个类中的公有E L E M E N T结构用于定义队列数据元素是个什么样子。它的实际内容并不

重要。对于这个示例应用程序，客户程序将它们的线程号和它们的请求号放入这个元素，这样，

当服务器处理检索出来的元素时，就能在服务器的列表框中显示这些信息。实际运行的应用程

序通常不需要这些信息。

至于私有成员，我们有m _ p E l e m e n t s，它指向一个固定大小的 E L E M E N T结构的数组。这

是需要保护使之不受多个客户机 /服务器线程影响的数据。M _ n M a x E l e m e n t s成员用于表示创建
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C q u e u e对象时该数组被初始化为多大的规模。下一个成员 m _ h是由两个内核对象句柄组成的数

组。为了正确地保护队列的数据元素，需要两个内核对象，一个是互斥对象，另一个是信标对

象。在C Q u e u e构造函数中，这两个对象被创建，它们的句柄放入该数组。

下面很快就会看到，该代码有时调用Wa i t F o r M u l t i p l e O b j e c t s函数，传递句柄数组的地址。

也会看到，有时该代码只需要引用这些内核对象句柄中的一个句柄。为了使代码更容易阅读和

维护，我还声明了两个句柄参考成员，即 m _ h m t x Q和m _ h s e m N u m E l e m e n t s。当C Q u e u e构造函

数运行时，它就将这些句柄参考成员分别初始化为m _ h [ 0 ]和m _ h [ 1 ]。

现在应该能够毫无困难地理解 C Q u e u e的构造函数与析构函数的方法了，因此让我们将注

意力转向A p p e n d方法。这个方法试图将一个E L E M E N T附加给队列。但是，线程首先必须确保

它拥有对该队列的独占访问权。A p p e n d方法通过调用Wa i t F o r S i n g l e O b j e c t函数，传递m _ h m t x Q

互斥对象的句柄，实现其独占访问权。如果返回WA I T _ O B J E C T _ 0 ,那么该线程就拥有对该队列

的独占访问权。

接着，A p p e n d方法必须调用R e l e a s e S e m a p h o r e函数，传递释放数量 1，以便使队列中的元

素数量递增。如果R e l e a s e S e m a p h o r e函数调用成功，队列中的元素没有放满，那么新元素就可

以附加给队列。幸好R e l e a s e S e m a p h o r e函数返回了l P r e v i o u s C o u n t变量中的队列元素的前一个数

量。这确切地告诉你新元素应该放入哪个数组索引中。当该元素被拷贝到队列的数组中后，该

函数就返回。一旦该元素完全附加给队列， A p p e n d便调用R e l e a s e互斥对象，这样其他线程就

能够访问该队列。A p p e n d函数的剩余部分与故障情况和错误处理有关。

现在让我们来看一看服务器线程如何调用 R e m o v e方法，以便从队列中取出元素的。首先，

线程必须确保它拥有对队列的独占访问权，同时队列中至少必须拥有一个元素。当然，如果队

列中没有任何元素，那么服务器线程就没有理由被唤醒。因此， R e m o v e方法首先要调用

Wa i r F o r M u l t i p l e O b j e c t s，并且同时传递互斥对象和信标的句柄。只有当这两个对象都得到通知

时，服务器线程才被唤醒。

如果返回WA I T _ O B J E C T _ 0，该线程将拥有对队列的独占访问权，并且队列中至少必须有

一个元素。这时，代码就取出数组中索引号为 0的元素，然后将数组中的剩余元素下移一位。

这不是使用队列的最有效的方法，因为用这种方法进行内存的拷贝要占用大量的资源，但是我

们在这里是想展示线程同步的情况，所以就使用了这种方法。最后，要调用R e l e a s e M u t e x函数，

这样其他线程就能安全地访问该队列。

注意，信标对象能够随时跟踪某个时间队列中存在多少个元素。你能够看到这个数字在递

增。当一个新元素被附加给队列时，A p p e n d方法就调用R e l e a s e S e m a p h o r e。但是，当一个元素

从队列中删除时，你无法立即看到这个数字递减。递减是由 R e m o v e方法调用

Wa i t F o r M u l t i p l e O b j e c t s函数来进行的。记住，成功地等待信标的副作用是它的数量递减 1。这

对我们来说是很方便的。

现在已经懂得C Q u e u e类是如何运行的，源代码的其余部分很容易理解。

清单9-2   CQueue示例应用程序
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9.7   线程同步对象速查表

表9 - 2所示的速查表综合列出了各种内核对象与线程同步之间的相互关系。

表9-2   内核对象与线程同步之间的相互关系

对 象 何时处于未通知状态 何时处于已通知状态 成功等待的副作用

进程 当进程仍然活动时 当进程终止运行时 无

（E x i t P r o c e s s，Te r m i n a t e P r o c e s s）

线程 当线程仍然活动时 当线程终止运行时 无

（E x i t T h r e a d，Te r m i n a t e T h r e a d）

作业 当作业的时间尚未结束 当作业的时间已经结束时 无

时

文件 当I / O请求正在处理时 当I / O请求处理完毕时 无

控制台输入 不存在任何输入 当存在输入时 无

文件修改通知 没有任何文件被修改 当文件系统发现修改时 重置通知

自动重置事件 R e s e t E v e n t , P u l s e - E v e n t 当调用S e t E v e n t / P u l s e E v e n t时 重置事件

或等待成功

人工重置事件 R e s e t E v e n t或P u l s e E v e n t 当调用S e t E v e n t / P u l s e E v e n t时 无
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(续)

对 象 何时处于未通知状态 何时处于已通知状态 成功等待的副作用

自动重置等 C a n c e l Wa i t a b l e Ti m e r 当时间到时 重置定时器

待定时器 或等待成功 （S e t Wa i t a b l e Ti m e r）

人工重置等待 C a n c e l Wa i t a b l e Ti m e r 当时间到时 无

定时器 （S e t Wa i t a b l e Ti m e r）

信标 等待成功 当数量> 0时 数量递减1

（R e l e a s e S e m a p h o r e）

互斥对象 等待成功 当未被线程拥有时 将所有权赋予线程

（R e l e a s e互斥对象）

关键代码段 等待成功 当未被线程拥有时 将所有权赋予线程

（用户方式） （（Tr y）E n t e r C r i t i c a l S e c t i o n） （L e a v e C r i t i c a l S e c t i o n）

互锁（用户方式）函数决不会导致线程变为非调度状态，它们会改变一个值并立即返回。

9.8   其他的线程同步函数

Wa i t F o r S i n g l e O b j e c t和Wa i t F o r M u l t i p l e O b j e c t s是进行线程同步时使用得最多的函数。但是，

Wi n d o w s还提供了另外几个稍有不同的函数。如果理解了Wa i t F o r S i n g l e O b j e c t和Wa i t F o r M u l t i p l e

O b j e c t s函数，那么要理解其他函数如何运行，就不会遇到什么困难。本节简单地介绍一些这样

的函数。

9.8.1   异步设备I / O

异步设备I / O使得线程能够启动一个读操作或写操作，但是不必等待读操作或写操作完成。

例如，如果线程需要将一个大文件装入内存，那么该线程可以告诉系统将文件装入内存。然后，

当系统加载该文件时，该线程可以忙于执行其他任务，如创建窗口、对内部数据结构进行初始

化等等。当初始化操作完成时，该线程可以终止自己的运行，等待系统通知它文件已经读取。

设备对象是可以同步的内核对象，这意味着可以调用Wa i t F o r S i n g l e O b j e c t函数，传递文件、

套接字和通信端口的句柄。当系统执行异步 I / O时，设备对象处于未通知状态。一旦操作完成，

系统就将对象的状态改为已通知状态，这样，该线程就知道操作已经完成。此时，该线程就可

以继续运行。

9.8.2   Wa i t F o r I n p u t I d l e

线程也可以调用Wa i t F o r I n p u t I d l e来终止自己的运行：

该函数将一直处于等待状态，直到 h P r o c e s s标识的进程在创建应用程序的第一个窗口的线

程中已经没有尚未处理的输入为止。这个函数可以用于父进程。父进程产生子进程，以便执行

某些操作。当父进程的线程调用C r e a t e P r o c e s s时，该父进程的线程将在子进程初始化时继续运

行。父进程的线程可能需要获得子进程创建的窗口的句柄。如果父进程的线程想要知道子进程

何时完成初始化，唯一的办法是等待，直到子进程不再处理任何输入为止。因此，当调用

C r e a t e P r o c e s s后，父进程的线程就调用Wa i t F o r I n p u t I d l e。

当需要将击键输入纳入应用程序时，也可以调用Wa i t F o r I n p u t I d l e。比如说，可以将下面的
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消息显示在应用程序的主窗口：

W M _ K E Y D O W N 使用虚拟键V K _ M E N U

W M _ K E Y D O W N 使用虚拟键V K _ F

W M _ K E Y U P 使用虚拟键V K _ E

WM_KEYUP 使用虚拟键V K _ M E N U

W M _ K E Y D O W N 使用虚拟键V K _ O

W M _ K E Y U P 使用虚拟键V K _ O

这个序列将A l t + F, O发送给应用程序，对于大多数使用英语的应用程序来说，它从应用程

序的文件菜单中选择 O p e n命令。该命令打开一个对话框，但是，在对话框出现以前，

Wi n d o w s必须加载来自文件的对话框摸板，遍历摸板中的所有控件，并为每个摸板调用 C r e a t e

Wi n d o w。这可能需要花费一定的时间。因此，显示 W M _ K E Y *消息的应用程序可以调用

Wa i t F o r I n p u t I d l e，Wa i t F o r l n p u tId l e将导致应用程序处于等待状态，直到对话框创建完成并准

备接受用户的输入。这时，该应用程序可以将其他的击键输入纳入对话框及其控件，使它能

够继续执行它需要的操作。

编写1 6位Wi n d o w s应用程序的编程人员常常要面对这个问题。应用程序想要将消息显示在

窗口中，但是它并不确切知道窗口何时创建完成、作好接受消息的准备。 Wa i t F o r I n p u t I d l e函数

解决了这个问题。

9.8.3   MsgWa i t F o r M u l t i p l e O b j e c t s ( E x )

线程可以调用M s g Wa i t F o r M u l t i p l e O b j e c t s或M s g Wa i t F o r M u l t i p l e O b j e c t s E x函数，让线程等

待它自己的消息：

这些函数与Wa i t F o r M u l t i p l e O b j e c t s函数十分相似。差别在于它们允许线程在内核对象变成

已通知状态或窗口消息需要调度到调用线程创建的窗口中时被调度。

创建窗口和执行与用户界面相关的任务的线程，应该调用 M s g Wa i t F o r M u l t i p l e O b j e c t s E x函

数，而不应该调用Wa i t F o r M u l t i p l e O b j e c t s函数，因为后面这个函数将使线程的用户界面无法对

用户作出响应。该函数将在第2 7章中详细介绍。

9.8.4   Wa i t F o r D e b u g E v e n t

Wi n d o w s将非常出色的调试支持特性内置于操作系统之中。当调试程序启动运行时，它将

自己附加给一个被调试程序。该调试程序只需闲置着，等待操作系统将与被调试程序相关的调

试事件通知它。调试程序通过调用Wa i t F o r D e b u g E v e n t函数来等待这些事件的发生：
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当调试程序调用该函数时，调试程序的线程终止运行，系统将调试事件已经发生的情况通

知调试程序，方法是允许调用的Wa i t F o r D e b u g E v e n t函数返回。p d e参数指向的结构在唤醒调试

程序的线程之前由系统填入信息。该结构包含了关于刚刚发生的调试事件的信息。

9.8.5   SingleObjectAndWa i t

S i n g l e O b j e c t A n d Wa i t函数用于在单个原子方式的操作中发出关于内核对象的通知并等待另

一个内核对象：

当调用该函数时，h O b j e c t To S i g n a l参数必须标识一个互斥对象、信标对象或事件。任何其

他类型的 对象将 导致 该函数 返回 WA I T _ FA I L E D，并使 G e t L a s t E r r o r函数返 回

E R R O R _ I N VA L I D _ H A N D L E。在内部，该函数将观察对象的类型，并分别运行 R e l e a s e M u t e x、

R e l e a s e S e m a p h o r e (其数量为1) 或R e s e t E v e n t中的相应参数。

h O b j e c t To Wa i t O n参数用于标识下列任何一个内核对象：互斥对象、信标、事件、定时器、

进程、线程、作业、控制台输入和修改通知。与平常一样， d w M i l l i s e c o n d s参数指明该函数为

了等待该对象变为已通知状态，应该等待多长时间，而 f A l e r t a b l e标志则指明线程等待时该线程

是否应该能够处理任何已经排队的异步过程调用。

该函数返回下列几个值中的一个：WA I T _ O B J E C T _ 0、WA I T _ T I M E O U T、WA I T _ FA I L E D、

WA I T _ A B A N D O N E D（本章前面已经介绍）或WA I T _ I O _ C O M P L E T I O N。

该函数是对Wi n d o w s的令人欢迎的一个补充，原因有二。首先，因为常常需要通知一个对

象，等待另一个对象，用一个函数来执行两个操作可以节省许多处理时间。每次调用一个函数，

使线程从用户方式代码变成内核方式代码，大约需要运行 1 0 0 0个C P U周期。例如，运行下面的

代码至少需要2 0 0 0个C P U周期：

在高性能服务器应用程序中，S i g n a l O b j e c t A n d Wa i t函数能够节省大量的处理时间。

第二，如果没有S i g n a l O b j e c t A n d Wa i t函数，一个线程将无法知道另一个线程何时处于等待

状态。对于 P l u s e E v e n t之类的函数来说，知道这个情况是很有用的。本章前面讲过，

P u l s e E v e n t函数能够通知一个事件，并且立即对它进行重置。如果目前没有任何线程等待该事

件，那么就没有事件会抓住这个情况。曾经有人编写过类似下面的代码：
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一个工作线程负责运行一些代码，然后调用 S e t E v e n t，以指明这项工作已经完成。另一个

线程负责执行下面的代码：

这个工作线程的代码段设计得很差，因为它无法可靠地运行。当工作线程调用 S e t E v e n t之

后，另一个线程可能立即醒来，并调用 P u l s e E v e n t。该工作线程不得不停止运行，没有机会从

它对 S e t E v e n t的调用中返回，更不要说调用 Wa i t F o r S i n g l e O b j e c t函数了。结果， h E v e n t

M o r e Wo r k To B e D o n e事件的通知就完全被工作线程错过了。

如果像下面所示的那样重新编写工作线程的代码，以便调用 S i n g l e O b j e c t A n d Wa i t函数，那

么该代码就能够可靠地运行，因为通知和等待都能够以原子操作方式来进行：

当非工作线程醒来时，它能够百分之百地确定工作线程正在等待 h E v e n t M o r e Wo r k To B e

D o n e事件，因此能够确保看到产生该事件。

Windows 98 Windows 98 没有这个函数的可以使用的实现代码。
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第1 0章 线程同步工具包

多年来，我对线程的同步问题进行了许多开发工作，编写了一些 C + +类和组件。本章将介

绍这些内容。希望这些代码有用，能够使你节省许多编程时间。

本章首先要介绍如何实现关键代码段和将各种特性添加给它的方法。尤其是，要学习如何

在多个进程中使用关键代码段。然后要学习如何将数据类型包装在 C + +类中，使对象成为对线

程安全的对象。使用这些类，将展示一种其行为特性与信标相反的对象。

接着要介绍如何解决一个常见的编程问题，即当多个线程读取一种资源但是只有一个线程

写入资源时如何进行编程。Wi n d o w s没有预先内置能够容易地实现这种类型的同步的特性，因

此我编写了一个C + +类以便实现这个特性。

最后要介绍如何实现Wa i t F o r M u l t i p l e E x p r e s s i o n s函数，该函数可以用来创建复杂的表达式，

以便指明应该何时唤醒线程（它的作用很像Wa i t F o r M u l t i p l e O b j e c t s函数，该函数可以用来等待

任何单个对象变成已通知状态，或者使所有对象处于已通知状态）。

10.1   实现关键代码段：O p t e x

关键代码段始终对我有着巨大的吸引力。但是，如果它们只是用户方式对象，为什么不能

自己来实现它们呢？为什么需要操作系统的支持特性才能使关键代码段运行呢？另外，如果编

写自己的关键代码段，可能需要将各种特性添加给它，并用某种方法来增强它的性能。至少想

要让它跟踪目前究竟哪个线程拥有该资源。如果有一个关键代码段能够实现这些操作，就能帮

助解决代码中的死锁问题；可以使用一个调试程序来发现哪个线程没有释放该资源。

在进一步的说明之前，让我们来看一看究竟如何来实现关键代码段。我反复说，关键代码

段属于用户方式对象。实际上，这种说法并不是百分之百的正确。如果一个线程试图进入另一

个线程拥有的关键代码段，那么该线程就会被置于等待状态。如果要使它进入等待状态，唯一

的办法是从用户方式转入内核方式。用户方式线程通过循环运行，就能够停止执行有用的操作，

但是这不是个有效的等待方式，因此应该避免使用它。

关键代码段必须包含某个内核对象，以便使线程进入有效的等待状态。关键代码段的运行

速度很快，因为只有当争用该关键代码段的时候，才使用该内核对象。只要线程能够立即获得

对资源的访问权，并且使用该资源，然后释放该资源，而不与其他线程争用该资源，那么就不

使用该内核对象，而且该线程决不会退出用户方式。在大多数应用程序中，两个线程很少会同

时争用关键代码段。

O p t e x . h和O p t e x . c p p文件（见后面清单1 0 - 1）说明了关键代码段的实现方法。这里称关键代

码段是一个O p t e x（这是optimized 互斥对象（优化互斥对象）的缩略词），并将它作为一个C + +类

来实现。一旦理解了这个代码，就会懂得关键代码段的运行速度为什么比互斥对象内核对象快。

由于实现了关键代码段，因此可以将有用的特性添加给它。例如， C O p t e x类使得不同进程

中的线程能够实现同步。这是个令人叫绝的附加特性，这样就得到了一个高速运行的机制，使

得不同进程中的线程之间能够互相进行通信。

若要使用o p t e x，只需要声明一个C O p t e x对象。该对象有3个构造函数：



第一个构造函数用于创建只能用来对单个进程中的各个线程进行同步的 C O p t e x对象。这种

类型的o p t e x占用的开销比跨进程的 o p t e x要少得多。另外两个构造函数可以用来创建在多个进

程中的线程之间实现同步的 o p t e x。对于p s z N a m e参数，必须传递一个A N S I或U n i c o d e字符串，

该字符串用于对每个共享的 o p t e x进行标识。若要使两个或多个进程共享一个 o p t e x，那么两个

进程必须建立一个C O p t e x对象的实例，并且传递相同的字符串名字。

如果线程要进入和退出C O p t e x对象，请调用E n t e r和l e a v e方法：

我甚至列入了关键代码段的Tr y E n t e r C r i t i c a l S e c t i o n和S e t C r i t i c a l S e c t i o n S p i n C o u n t函数的等

价方法：

如果需要知道o p t e x是属于单进程o p t e x还是跨进程o p t e x，可以调用下面所示的最后一种方

法（很少需要调用这个方法，但是内部方法函数有时要调用它）。

这些就是在使用o p t e x时需要知道的所有（公用）函数。现在我准备介绍 o p t e x是如何运行

的。一般来说， o p t e x（和关键代码段）包含了许多成员变量。这些变量反映了 o p t e x的状态。

在O p t e x . h文件中，大多数成员变量采用S H A R E D I N F O结构，少数成员变量属于类本身的成员。

表1 0 - 1描述了每个成员的作用。

表10-1   成员变量描述

成 员 描 述

m _ l L o c k C o u n t 指明线程试图进入o p t e x的次数。如果没有线程进入o p t e x，那么这个值是0

m _ d w T h re a d I d 指明拥有o p t e x的线程的唯一I D。如果没有线程拥有o p t e x，那么这个值是0

m _ l R e c u r s e C o u n t 指明线程拥有o p t e x的次数。如果o p t e x没有被线程所拥有，则这个值是0

m _ h e v t 这是个事件内核对象的句柄，只有当一个线程试图在另一个线程拥有 o p t e x时进

入该o p t e x，才使用这个句柄。内核对象句柄是与进程相关的句柄，这就是该成员

为什么不使用S H A R E D I N F O结构的原因

m _ d w S p i n C o u n t 指明试图进入o p t e x的线程在等待事件内核对象之前应该尝试进入的次数。在单

处理器计算机上，这个值总是0

m _ h f m 这是文件映象内核对象的句柄，当多进程共享一个 o p t e x时，便使用这个句柄。

内核对象句柄属于与进程相关的句柄，这就是为什么该成员不是 S H A R E D I N F O结

构的原因。对于单进程o p t e x来说，这个值总是N U L L

m _ p s i 这是指向潜在的共享 o p t e x数据成员的指针。内存地址是与进程相关的地址，这

就是为什么该成员不使用 S H A R E D I N F O结构的原因。对于单进程 o p t e x来说，它

指向一个堆栈分配的内存块。对于多进程 o p t e x来说，它指向一个内存映射文件

该源代码已经作了充分的说明，因此要理解 o p t e x如何来运行，不会遇到什么困难。需要

特别指出的是， o p t e x之所以能够获得较快的运行速度，原因是它大量使用了互锁函数家族。

这使得该代码始终能够以用户方式来运行，并且避免了方式转换操作。

O p t e x示例应用程序

清单1 0 - 1列出的O p t e x（“10 Optex.exe”）应用程序用于测试C O p t e x类，以便确保它能够正
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确地运行。该应用程序的源代码和源文件位于本书所附光盘上的 1 0 - O p t e x目录下。我总是在调

试程序中运行该应用程序，因此能够密切注意所有的成员函数和变量。

当运行该应用程序时，它首先要检测它是不是运行该应用程序的第一个实例。我的做法是

创建一个带名字的事件内核对象。在该应用程序的任何地方，实际上并不使用事件对象，创建

这个对象只是为了观察G e t L a s t E r r o r是否返回E R R O R _ A L R E A D Y _ E X I S T S。如果它返回了这个

值，那么我就知道它是运行的该应用程序的第二个实例。下面说明为什么要运行该应用程序的

两个实例。

如果这是第一个实例，那么我创建一个单进程C O p t e x对象，并且调用F i r s t F u n c函数。该函

数对该o p t e x对象执行一系列的操作。这时创建第二个线程，它也对同一个 o p t e x对象进行操作。

这时，对该o p t e x进行操作的两个线程都在同一个进程中。可以观察源代码，以便了解我执行

的是什么测试。我设法说明所有可能出现的情况，这样， C o p t e x类中的所有代码都能够有机会

运行。

测试了单进程o p t e x后，我又测试了跨进程o p t e x。在_ t Wi n M a i n中，当首次调用的F i r s t F u n c

返回时，我创建了另一个 COptex optex对象，但是这一次我给该 o p t e x赋予了一个字符串名字

C r o s s O p t e x Te s t。只需创建一个带名字的o p t e x，就可以使它成为一个跨进程o p t e x。接着，我第

二次调用F i r s t F u n c函数，给它传递了跨进程o p t e x的地址。这时F i r s t F u n c基本上执行与以前一样

的代码。但是这次它不是产生第二个线程，而是产生了一个子进程。

该子进程只是同一个应用程序的另一个实例。但是，当它启动运行时，它创建了一个事件

内核对象，并且发现该事件对象已经存在。这就是第二个应用程序实例如何知道它是第二个实

例并且执行与第一个实例不同的代码的方法。第二个实例首先做的事情是调用 D e b u g B r e a k函

数：

这个使用方便的函数能够强制一个调试程序运行，并且将它自己与该进程连接起来。这样

就可以方便地调试应用程序的这两个实例。然后第二个实例创建一个跨进程 o p t e x，传递相同

的字符串名字。由于字符串名字是相同的，因此两个进程共享该 o p t e x。顺便要说明的是，两

个以上的进程可以共享同一个o p t e x。

接着，应用程序的第二个实例调用 S e c o n d F u n c函数，为它传递跨进程o p t e x的地址。这时，

进行同一组测试，但是对o p t e x进行操作的两个线程不在同一进程中。

清单10-1   optex示例应用程序
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10.2   创建线程安全的数据类型和反信标

有一天我正在编写一些代码，这时需要一个内核对象，这个对象的行为特性必须与信标对
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象的行为特性相反。当它的当前资源数量变为 0时，便通知该对象，当它的当前资源数量大于 0

时，就不向该对象发出通知。

我发现这种类型的对象有许多用途。例如，有一个线程，当将某个操作运行 1 0 0次时，需

要将该线程唤醒。为了实现这个要求，需要一个能够将它初始化为 1 0 0的内核对象。当该内核

对象的数量大于0时，该对象不应该被通知。每当执行某个操作时，必须递减该内核对象中的

数量。当该数量降到 0时，该对象应该得到通知，这样，其他线程就能够醒来，以便处理某些

操作。这是个常见的问题，我不知道Wi n d o w s为什么没有提供这个内置特性。

实际上，M i c r o s o f t只要让一个信标的当前资源数量变为负值，就能很容易解决这个问题。

可以将该信标的数量初始化为 - 9 9，然后在执行每个操作后调用R e l e a s e S e m a p h o r e函数。当该信

标的数量到达1时，该对象就得到通知，并且其他线程能够醒来执行它的操作。可惜 M i c r o s o f t

不允许信标的数量变为负值，在可以预见的将来他们不会修改这个代码。

本节将介绍一组C + +模板类，它们具有反信标的行为特性和一整套其他特性。这些类的代

码都在I n t e r l o c k e d . h文件中（参见后面的清单1 0 - 2）。

当着手解决这个问题的时候，我认识到这个解决方案的核心是需要一个进行变量操作时线

程安全的方法。我想设计一个巧妙的解决方案，以便能够非常容易地编写引用变量的代码。显

然，要使资源成为线程安全的资源，最容易的办法是用关键代码段来保护它。使用 C + +类，就

能够非常容易地为数据对象赋予线程安全的特性。要做的工作只不过是创建一个 C + +类，它包

含想要保护的变量和一个 C R I T I C A L _ S E C T I O N数据结构。然后，在该构造函数中，调用

I n i t i a l i z e C r i t i c a l S e c t i o n，在析构函数中，调用D e l e t e C r i t i c a l S e c t i o n。对于所有其他成员变量，

可以调用E n t e r C r i t i c a l S e c t i o n，然后对变量进行操作，调用L e a v e C r i t i c a l S e c t i o n。如果用这种方

法实现一个C + +类，就可以很容易编写能用线程安全方式访问数据结构的代码。这是本节介绍

的所有C + +类的基本原则（当然可以使用前一节中讲述的 o p t e x，而不使用关键代码段）。

第一个类是个资源保护类，称为C R e s G u a r d。它包含一个C R I T I C A L _ S E C T I O N数据成员和

一个L O N G数据成员。L O N G数据成员用于跟踪线程进入关键代码段的次数。这个信息可以用

于调试。 C R e s G u a r d对象的构造函数和析构函数分别调用 I n i t i a l i z e C r i t i c a l S e c t i o n和

D e l e t e C r i t i c a l S e c t i o n。由于只有单个线程能够创建对象，因此 C + +对象的构造函数和析构函数

不必是线程安全的函数。 I s G u a r d e d成员函数只是返回是否为该对象至少调用了一次

E n t e r C r i t i c a l S e c t i o n。如前所述，这是用于调试目的的。将 C R I T I C A L _ S E C T I O N放入一个C + +

对象，可以确保关键代码段被正确地初始化和删除。

C R e s G u a r d类也提供了一个嵌套的公用 C + +类C G u a r d。C G u a r d对象包含了一个对

C R e s G u a r d对象的引用，并且只提供一个构造函数和析构函数。构造函数调用 C R e s G u a r d的

G u a r d成员函数，而该成员函数则调用E n t e r C r i t i c a l S e c t i o n。C G u a r d的析构函数调用C R e s G u a r d

的U n g u a r d成员函数，而该成员函数则调用 L e a v e C r i t i c a l S e c t i o n。有这样的方法来建立这些类，

就可以更加容易地操作C R I T I C A L _ S E C T I O N。下面是使用这些类的一个小代码段：
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下一个C + +类C I n t e r l o c k e d Ty p e包含了创建线程安全的数据对象时必要的全部元素。我将

C I n t e r l o c k e d Ty p e类做成了一个模板类，这样，它就可以用于使任何数据类型成为线程安全的

数据类型。例如，可以使用这个类建立一个线程安全的整数，一个线程安全的字符串 或一个

线程安全的数据结构。

C I n t e r l o c k e d Ty p e对象的每个实例都包含两个数据成员。第一个数据成员是你想要使之成

为线程安全的模板数据类型的实例。该数据成员是私有的，只能使用 C I n t e r l o c k e d Ty p e的成员

函数进行操作。第二个数据成员是C R e s G u a r d对象的一个实例，它负责保护对数据成员的访问。

C R e s G u a r d对象是个受保护的数据成员，因此，由C I n t e r l o c k e d Ty p e派生的类能够很容易地保护

它的数据。

总是应该将 C I n t e r l o c k e d Ty p e类用作一个基类，以便派生一个新类。前面说过，

C I n t e r l o c k e d Ty p e类提供了创建线程安全的对象时需要的所有元素，但是该派生类负责使用这

些元素，以便用线程安全的方式来正确地访问数据值。

C I n t e r l o c k e d Ty p e类只提供了4个公有函数，一个是不对数据值进行初始化的构造函数，一

个是对数据值进行初始化的构造函数，一个是什么也不做的虚拟析构函数，还有一个是类型转

换操作符函数。类型转换操作符函数只是负责保证对数据值的线程安全访问，方法是保护资源

并返回对象的当前值（当局部变量x超出规定的范围时，资源将自动失去保护）。类型转换操作

符函数使得你能够更加容易地观察线程安全方式中的这个类包含的数据对象的值。

C I n t e r l o c k e d Ty p e类还提供了3个派生类将要调用的非虚拟保护的函数。两个 G e t Va l函数返

回数据对象的当前值。在文件的调试代码中，这两个函数首先要查看数据对象是否得到了保护。

如果该对象没有被保护，G e t Va l可以为该对象返回一个值，然后在原始调用线程查看该值之前，

允许另一个线程修改该对象的值。

我假设调用线程获得了对象的值，因此它能够以某种方法来修改该值。根据这个假设，

G e t Va l函数要求调用线程拥有对数据值的受保护的访问权。如果 G e t Va l函数确定该数据受到了

保护，那么就返回数据的当前值。这两个 G e t Va l函数是相同的，不同之处在于其中一个是在对

象的固定版本上运行的。这两个版本允许编写可以对常量数据类型和非常量数据类型进行操作

的代码而不需要编译器生成警告信息。

第三个非虚拟受保护成员函数是 S e t Va l。当一个派生类的成员函数想要修改数据值时，该

派生类的函数应该保护对该数据的访问权，然后调用 S e t Va l函数。与G e t Va l函数一样，S e t Va l函

数首先要进行调试检查，以确保派生类的代码不会忘记对数据值访问权的保护。然后， S e t Va l

要查看数据值是否真的正在被修改。如果正在被修改， S e t Va l就将老的值保存起来，将对象改

为它的新值，然后调用一个虚拟的、受保护的成员函数 O n Va l C h a n g e d，并将老的和新的数据

值传递给它。C I n t e r l o c k e d Ty p e类实现了一个O n Va l C h a n g e d成员函数，但是该函数并不做任何

工作。可以使用O n Va l C h a n g e d成员函数将一些强大的功能添加给该派生类，就像下面我们介
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绍C W h e n Z e r o类时的情况那样。

到现在为止，已经介绍了许多抽象类和它们的概念。下面来说明如何使用所有这些结构。

首先介绍C I n t e r l o c k e d S c a l a r类，这是由C I n t e r l o c k e d Ty p e派生的一个模板类。可以使用这个类

创建线程安全的标量数据类型，如字节、字符、 1 6位整数、3 2位整数、6 4位整数和浮点值等。

由于C I n t e r l o c k e d S c a l a r类是C I n t e r l o c k e d Ty p e类派生而来的，因此它并不拥有它自己的数据类

型。C I n t e r l o c k e d S c a l a r的构造函数只是调用C I n t e r l o c k e d Ty p e的构造函数，为该标量传递一个

初始值。由于C I n t e r l o c k e d S c a l a r类总是使用数字值，因此将默认构造函数的参数设置为 0，这

样，对象总是在已知状态中创建。C I n t e r l o c k e d S c a l a r的构造函数根本就不进行任何操作。

C I n t e r l o c k e d S c a l a r的其余成员函数全部用于修改标量值。可以用于对标量值进行的每个操

作都有一个成员函数。为了使该C I n t e r l o c k e d S c a l a r类能够用线程安全的方式对它的数据对象进

行操作，所有这些成员函数都在操作前对数据值进行了保护。这些成员函数很简单，因此不对

它们进行详细的说明。可以观察其代码，以便了解它们能够做些什么。不过要介绍一下如何使

用这些类。下面的代码声明了线程安全的B Y T E数据类型，并可以对它进行操作：

对线程安全的标量值进行操作就像对非线程安全的标量值的操作一样简单。实际上，由于

C + +的操作符被重载，它们的代码是相同的。运用迄今为止介绍的 C + +类，可以很容易地将非

线程安全的变量转换成线程安全的变量，只需要对源代码做很少的修改即可。

当我开始设计所有这些类的时候，我的脑子里就已经有了一个特定的目的：想要创建一个

对象，它的行为特性与信标的行为特性正好相反。提供这个行为特性的C + +类是C W h e n Z e r o类。

C W h e n Z e r o类是由C I n t e r l o c k e d S c a l a r类派生而来的。当标量值是0时，便通知C W h e n Z e r o对象。

当该数据值不是0时，便不通知C W h e n Z e r o对象。这与信标的行为特性正好相反。

如你所知，C + +对象不能被通知，只有内核对象才能被通知，并且可以用于线程的同步。

因此，C W h e n Z e r o对象必须包含某些别的数据成员，这些成员是事件内核对象的句柄。一个

C W h e n Z e r o对象包含两个数据成员，一个是m _ h e v t Z e r o，这是当数据值是0时得到通知的事件

内核对象的句柄，另一个成员是m _ h e v t N o t Z e r o，这是当数据值不是0时得到通知的事件内核对

象的句柄。

C W h e n Z e r o的构造函数接受数据对象的初始值，并且也让你设定这两个事件内核对象是人

工重置的对象（默认值）还是自动重置的对象。然后该构造函数调用 C r e a t e E v e n t，创建两个事

件内核对象，并且根据数据的初始值是 0还是非 0，将它们设置为已通知状态或未通知状态。

C W h e n Z e r o的析构函数仅仅负责关闭两个事件的句柄。由于 C W h e n Z e r o的类公开继承了

C I n t e r l o c k e d S c a l a r类，因此C W h e n Z e r o对象的用户可以使用重载操作符函数的所有成员函数。

还记得O n Va l C h a n g e d能够保护C I n t e r l o c k e d Ty p e类中声明的成员函数吗？C W h e n Z e r o类重

载了该虚拟函数。该函数负责根据数据对象的值，使事件内核对象保持已通知状态或者未通知

状态，每当数据值变更时，便调用 O n Va l C h a n g e d函数。C W h e n Z e r o对该函数的实现代码查看

新的值是否是0。如果是0，它就设置m _ h e v t Z e r o事件，并且重置m _ h e v t N o t Z e r o事件。如果新

值不是0，O n Va l C h a n g e d就不反转。
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现在，当想要使线程等待数据值变为0时，只需要编写下面的代码：

可以像前面那样编写对Wa i t F o r S i n g l e O b j e c t的调用代码，因为C W h e n Z e r o类也包含一个类

型转换操作符成员函数，它能够将C W h e n Z e r o对象转换成一个内核对象句柄。换句话说，如果

将一个CWhenZero C++对象传递给期望一个H A N D L E对象的函数，该类型转换操作符函数就

会被调用，它的返回值被传递给该函数。 C W h e n Z e r o的H A N D L E类型转换操作符函数返回了

m _ h e v t N o t Z e r o事件内核对象的句柄。

C W h e n Z e r o类中的m _ h e v t N o t Z e r o事件句柄使你能够编写等待数据值不是 0的代码。不幸的

是，我已经拥有一个H A N D L E类型转换操作符函数，因此不能拥有另一个返回 m _ h e v t N o t Z e r o

句柄的函数。为了获得该句柄，我添加了 G e t N o t Z e r o H a n d l e成员函数。使用该函数，可以编写

下面的代码：

I n t e r l o c k e d Ty p e示例应用程序

清单1 0 - 2所示的I n t e r l o c k e d Ty p e（“10 InterlockedTy p e . e x e”）应用程序用于测试我刚刚介绍

的C + +类。该应用程序的源代码和资源文件在本书所附光盘上的 10- InterlockedTy p e目录下。我

总是在调试程序中运行该应用程序，因此能够清楚地观察所有的类成员函数和变量的变化。

该代码显示一种常见的编程环境，这个环境是，一个线程产生若干个工作线程，并对内存

块进行初始化。然后主线程唤醒工作线程，这样它们就能够开始处理该内存块。这时，主线程

必须终止自己的运行，直到所有工作线程运行完成。然后主线程用新数据重新对内存块进行初

始化，并唤醒工作线程，以便重新启动整个进程。

通过观察这个代码，可以看到，要用便于阅读和维护的 C + +代码来解决这个常见的编程问

题是多么烦琐。如你所见，C W h e n Z e r o类为我们提供的行为特性大大超过了信标的相反行为特

性。现在我们有一个线程安全的数字，当它的值是 0 时，它就被通知。虽然你可以递增或递减

信标的值，但是你也可以用C W h e n Z e r o对象对该值进行加、减、乘、除、求模，并且将它设置

为任何值，甚至运行位操作。C W h e n Z e r o对象的功能实际上比信标内核对象的功能大得多。

了解这些C + +模板类的概念是非常有用的。例如，可以创建一个由 C I n t e r l o c k e d Ty p e类派生

的C I n t e r l o c k e d S t r i n g类。可以使用C I n t e r l o c k e d S t r i n g类以线程安全的方式对字符串进行操作。

然后可以用C I n t e r l o c k e d S t r i n g类派生一个C W h e n C e r t a i n S t r i n g类，当字符串变成某个值或某几
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个值时，它就能通知一个事件内核对象。这种可能性是无限的。

清单10-2   InterlockedTy p e示例应用程序
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10.3   单个写入程序 /多个阅读程序的保护

许多应用程序存在一个基本的同步问题，这个问题称为单个写入程序 /多个阅读程序环境。

该问题涉及到试图访问共享资源的任意数量的线程。这些线程中，有些线程（写入程序）需要

修改数据的内容，而有些线程（阅读程序）则需要读取数据。由于下面 4个原则，它们之间的

同步是必要的：

1) 当一个线程正在写入数据时，其他任何线程不能写入数据。

2) 当一个线程正在写入数据时，其他任何线程不能读取数据。

3) 当一个线程正在读取数据时，其他任何线程不能写入数据。

4) 当一个线程正在读取数据时，其他线程也能够读取数据。

让我们观察一下数据库应用程序环境中的这个问题。比如说，有 5个最终用户，他们都要

访问同一个数据库。两个员工将一些记录输入该数据库， 3个员工则从该数据库中检索记录。

在这个环境中，必须使用原则 1，因为我们不能让员工 1和员工2同时更新同一个记录。如

果两个员工都试图修改同一个记录，那么员工 1的修改和员工2的修改就会在同一时间内进行，

该记录中的信息就会被破坏。

原则2用于在某个员工更新数据库中的记录时禁止另一个员工访问该记录。如果不能防止

这种情况的发生，那么员工 4就能够在员工1修改一个记录时读取该记录的内容。当员工 4的计

算机显示该记录时，该记录将包含某些老的信息和某些更新过的信息，这当然是不行的。原则

3可以用来解决同样的问题。无论谁首先拥有对数据库记录的访问权，即无论是试图写入的员

工还是试图读取的员工，原则2和原则3用词上的差别都可以防止出现上面所说的情况。

原则4用于解决性能上的问题。如果没有员工试图修改数据库中的记录，那么数据库中的

内容就不会变更，因此凡是只想从数据库中检索记录的员工都应该被允许进行检索。它的另一

个前提是阅读者多于写入者。

好了，你已经掌握了问题的要领。现在的问题是，如何来解决这个问题。
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注意 这里介绍的代码是新编写的。以前我提出的对这个问题的解决办法受到了一些

人的批评，原因有二。首先，我以前编写的代码运行速度太慢，因为它们的设计初衷

是要在许多环境中都能运行。例如，它们使用了较多的内核对象，因此不同进程中的

线程能够同步它们对数据库的访问。当然，我的实现代码仍然可以在单进程环境中运

行，但是，大量使用内核对象后，当所有线程都在单进程中运行时，就会增加很大的

开销。必须承认，单进程的情况是更加常见的一种情况。

第二个批评是说，我的实现代码有可能完全把写入线程锁在外面。从前面介绍的几个原则

来看，如果有许多阅读线程访问数据库，那么写入线程就永远无法访问该资源。

这里展示的实现代码解决了上面所说的两个问题。它尽可能避免使用内核对象，而是使用

关键代码段，以便实现大多数同步问题。

为了简化操作，我将解决方案封装在一个C + +类中，它称为C S W N R G，是“单个写入程序

/多个阅读程序的保护”的英文缩写。 S W M R G . h和S W M R G . c p p文件（参见后面的清单 1 0 - 3）

显示了实现代码。

C S W M R G的使用是再容易不过的了。只需要创建CSWMRG C++类的一个对象，然后按照应

用程序的指令调用相应的成员函数。C + +类中只有下面的3个方法（不包括构造函数和析构函数）：

在执行读取共享资源的代码之前，调用第一个方法Wa i t To R e a d。在执行读取或写入共享资

源的代码之前，调用第二个方法Wa i t To Wr i t e。当代码不再访问共享资源时，调用第三个方法

D o n e。这不是很简单吗？

一般来说，C S W M R G对象包含许多成员变量，这些变量反映了线程访问共享资源时的状态。

表1 0 - 2描述了每个成员变量的作用，并且综合说明了它的整个工作情况。详细信息参见源代码。

表10-2    CSWMRG对象中成员变量的作用

成 员 描 述

m _ c s 用于保护所有的其他成员变量，这样，对它们的操作就能够以原子操作

方式来完成

m _ n A c t i v e 用于反映共享资源的当前状态。如果该值是0，那么没有线程在访问资源。

如果该值大于 0，这个值用于表示当前读取该资源的线程的数量。如果这个

数量是负值，那么写入程序正在将数据写入该资源。唯一有效的负值是 - 1

m _ n Wa i t i n g R e a d e r s 表示想要访问资源的阅读线程的数量。该值被初始化为 0，当m _ n A c t i v e

是- 1时，每当线程调用一次Wa i t To R e a d，该值就递增1

m _ n Wa i t i n g Wr i t e r s 表示想要访问资源的写入线程的数量。该值被初始化为 0，当m _ n A c t i v e大

于0时，每当线程调用一次Wa i t To Wr i t e，该值就递增1

m _ h s e m Wr i t e r s 当线程调用Wa i t To Wr i t e，但是由于m _ n A c t i v e大于0而被拒绝访问时，所

有写入线程均等待该信标。当一个线程正在等待时，新阅读线程将被拒绝

访问该资源。这可以防止阅读线程垄断该资源。当最后一个拥有资源访问

权的阅读线程调用D o n e时，该信标就被释放，其数量是 1，从而唤醒一个正

在等待的写入线程

m _ h s e m R e a d e r s 当许多线程调用Wa i t To R e a d，但是由于m _ n A c t i v e是- 1而被拒绝访问时，

所有阅读线程均等待该信标。当最后一个正在等待的阅读线程调用 D o n e时，

该信标被释放，其数量是m _ n Wa i t i n g R e a d e r s，从而唤醒所有正在等待的阅

读线程
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S W M R G示例应用程序

清单1 0 - 3列出的S W M R G应用程序（“10 SWMRG.exe”）用于测试CSWMRG C++类。该应

用程序的源代码和资源文件均存放在本书所附光盘上的 10 SWMRG目录下。我总是在调试程序

中运行该应用程序，这样，就能清楚地观察所有的类成员函数和变量的变化。

当运行该应用程序时，主线程就会产生若干个线程，它们全部

运行相同的线程函数。然后，主线程通过调用 Wa i t F o r M u l t i p l e

O b j e c t s函数，等待所有这些线程终止运行，当所有的线程终止运

行后，它们的句柄被关闭，该进程退出。

每个辅助线程均显示一条类似图1 0 - 1所示的消息。

如果想要该线程模拟阅读该资源，单击 Ye s按钮。如果想要该

线程模拟写入该资源，单击 N o。这些操作只是使线程分别调用 S W M R G对象的Wa i t To R e a d或

Wa i t To Wr i t e函数。

当调用两个函数中的一个之后，该线程就显示另一个消息框，类似图 1 0 - 2或图1 0 - 3所示的

消息框。

该消息框将暂停线程的运行，暂停的时间相当于拥有资源访问权的线程对该资源进行操作

所用的时间。

当然，如果一个线程当前正在读取资源，而你又命令另一个线程写入该资源，那么写入线

程的消息框就不会出现，因为该线程正在它对 Wa i t To Wr i t e的调用中等待。同样，如果命令一

个线程读取资源，而另一个线程的消息框已经显示，那么想要读取资源的线程就会在对

Wa i t To R e a d的调用中暂停运行，它的消息框将不会出现，直到任何一个或所有写入线程完成它

们对资源的模拟访问为止。

当单击O K按钮，以退出任何一个消息框时，拥有对资源访问权的线程就调用 D o n e。而

S W M R G对象便终止任何正在等待的线程的运行。

清单10-3   SWMRG示例应用程序

第 1 0章 线程同步工具包计计253
下载

图10-1   辅助线程显示的消息

图10-2   调用S W M R G对象的Wa i t To R e a d
后显示的消息框

图10-3   调用S W M R G对象的Wa i t To Wr i t e
后显示的消息框



254计计第二部分 编程的具体方法
下载



第 1 0章 线程同步工具包计计255
下载



256计计第二部分 编程的具体方法
下载



第 1 0章 线程同步工具包计计257
下载



258计计第二部分 编程的具体方法
下载



10.4   实现一个Wa i t F o r M u l t i p l e E x p r e s s i o n s函数

不久以前，我正在编写一个应用程序，我必须解决复杂的线程同步问题。 Wa i t F o r

M u l t i p l e O b j e c t s函数虽然能够让线程等待单个对象或多个对象，但是它不能满足我的需要。我

需要的是一个能够表达更丰富的等待环境的函数。我有 3个内核对象，即一个进程，一个信标

和一个事件。我需要一种方法，使我的线程能够等待进程和信标都得到通知，或者进程和事件

都得到通知为止。

通过创造性地运用现有的一些 Wi n d o w s函数，我创建了所需要的函数 Wa i t F o r M u l t i p l e

E x p r e s s i o n s。我建立了下面这个函数原型：
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若要调用该函数，首先必须指定一个 H A N D L E数组，并对该数组的所有项目进行初始化。

n E x p O b j e c t s参数用于指明p h E x p O b j e c t s参数指向的数组中的项目数量。该数组包含多组内核对

象句柄，每组句柄之间用一个N U L L句柄项分开，Wa i t F o r M u l t i p l e E x p r e s s i o n s将单组句柄中的

对象视为用A N D组合起来的对象组，而各个句柄组则是用 O R组合起来的句柄组。因此，调用

Wa i t F o r M u l t i p l e E x p r e s s i o n s函数就可以暂停调用线程的运行，直到单组句柄中的所有对象均已

同时得到通知为止。

下面是个例子。假设使用表1 0 - 3中的4个内核对象。

表10-3   内核对象的句柄值

对 象 句 柄 值

线程 0 x 1111

信标 0 x 2 2 2 2

事件 0 x 3 3 3 3

进程 0 x 4 4 4 4

像下面这样对句柄数组进行初始化，就可以命令Wa i t F o r M u l t i p l e O b j e c t s函数暂停调用线程

的运行，直到线程与信标得到通知，或者信标与事件与进程得到通知，或者线程与进程得到通

知。如表1 0 - 4所示。

表10-4   句柄数组

索 引 句 柄 值 组

0 0 x 1111（线程） 0

1 0 x 2 2 2 2（信标）

2 0 x 0 0 0 0（O R）

3 0 x 2 2 2 2（信标） 1

4 0 x 3 3 3 3（事件）

5 0 x 4 4 4 4（进程）

6 0 x 0 0 0 0（O R）

7 0 x 1111（线程） 2

8 0 x 4 4 4 4（进程）

也许你还记得，不能调用 Wa i t F o r M u l t i p l e O b j e c t s来传递超过 6 4个（M A X I M U M _

WA I T _ O B J E C T S）项目的句柄数组。运用Wa i t F o r M u l t i p l e E x p r e s s i o n s，该句柄数组的项目可以

大大超过6 4。然而你不得拥有 6 4个以上的表达式，并且每个表达式可以包含 6 3个以上的句柄。

另外，如果将一个互斥对象的句柄传递给它，那么 Wa i t F o r M u l t i p l e E x p r e s s i o n s将不能正确运

行。

表1 0 - 5显示了Wa i t F o r M u l t i p l e E x p r e s s i o n s可能的返回值。如果一个表达式真的实现了，那

么Wa i t F o r M u l t i p l e E x p r e s s i o n s将返回基于WA I T _ O B J E C T _ 0的该表达式的索引。使用该例子，

如果线程和进程对象变为已通知状态， Wa i t F o r M u l t i p l e E x p r e s s i o n s就返回索引 WA I T _

O B J E C T _ 0 + 2。
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表10-5   WaitForMultipleExpressions 的返回值

返 回 值 描 述

WA I T _ O B J E C T _ 0至（WA I T _ O B J E C T _ 0 + 用于指明哪个表达式被选定了

表达式－1的号码）

WA I T _ T I M E O U T 在指定的时间内没有选定表达式

WA I T _ FA I L E D 产生一个错误。若要了解详细信息，调用 G e t L a s t E r r o r。

如果产生的错误是E R R O R _ TO O _ M A N Y _ S E C R E T S，那么

意味着设定的表达式超过了 6 4个。如果产生的错误是

E R R O R _ S E C R E T _ TO O _ L O N G，则意味着至少有一个表达

式设定的对象超过了 6 3个。也可能返回别的错误代码（为

了我自己的目的，我不得不使用这两个错误代码）

Wa i t F o r M u l t i p l e E x p r e s s i o n s示例应用程序

清单1 0 - 4列出的Wa i t F o r M u l t i p l e E x p r e s s i o n s应用程序（“10 Wa i t F o r M u l t E x p . e x e”）用于测

试Wa i t F o r M u l t i p l e E x p r e s s i o n s函数。该应用程序的源代码和资源文件均存放在本书所附光盘上

1 0 - Wa i t F o r M u l t E x p目录下。当运行该应用程序时，就会出现图1 0 - 4所示的对话框。

如果不改变任何设置，并且单击Wait For Multiple Expressions按钮，就会出现图1 0 - 5所示

对话框。

在内部，该应用程序创建了 4个事件内核对象，开始时它们都处于未通知状态，同时，它

为每个内核对象将一个项目放入这个多列、多节列表框中。然后，该应用程序对表达式的各个

域进行分析，并创建句柄数组。我选择了与前面例子相吻合的 4个内核对象和一个表达式。

由于我设定的超时为3 0 0 0 0 m s，因此有3 0 s时间可以用来对列表框中的项目进行打开和关闭

的切换，以便选定和取消有关的事件对象。如果选定了一个项目，则调用 S e t E v e n t，给对象发

送通知，如果取消一个项目，则调用 R e s e t E v e n t，使该事件取消已通知状态。当切换了足够的

项目以便满足表达式中的某一个后，Wa i t F o r M u l t i p l e E x p r e s s i o n s函数就返回，并在对话框的底

部显示哪个表达式的条件得到了满足。如果在 3 0 s内没有表达式的条件得到满足，则出现

“Ti m e o u t”（超时）字样。
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下面要介绍如何来实现Wa i t F o r M u l t i p l e E x p r e s s i o n s函数。这是个不容易实现的函数，当使

用这个函数的时候，必须注意某些开销问题。如你所知， Wi n d o w s提供了Wa i t F o r M u l t i p l e

O b j e c t s函数，它使得线程可以等待单个A N D表达式：

为了扩展该函数，使之包含使用O R的表达式，必须生成多个线程：每个 O R表达式需要一

个线程。这些线程中的每一个都使用 Wa i t F o r M u l t i p l e O b j e c t s E x来等待A N D表达式（我使用

Wa i t F o r M u l t i p l e O b j e c t s E x，而不是使用更常用的Wa i t F o r M u l t i p l e O b j e c t s函数，其原因将在下面

说明）。当其中的一个表达式被选定时，生成的线程中就有一个被唤醒并终止运行。

调用Wa i t F o r M u l t i p l e E x p r e s s i o n s函数的线程（它与产生所有O R线程的线程相同）必须等待，

直到其中的一个O R表达式得以实现。它是通过调用Wa i t F o r M u l t i p l e O b j e c t s E x来实现的。生成

的线程（O R表达式）的数量被传递给d w O b j e c t s参数，p h O b j e c t s参数则指向一个数组，该数组

包含生成的线程句柄的列表。对于 f Wa i t A l l参数，则传递FALSE ，这样，一旦任何一个表达式

得以实现，主线程就立即醒来。最后，传递给 Wa i t F o r M u l t i p l e E x p r e s s i o n s的d w Ti m e o u t值被传

递给Wa i t F o r M u l t i p l e O b j e c t s E x。

如果在规定的时间内没有任何表达式得以实现， Wa i t F o r M u l t i p l e O b j e c t s E x就返回

WA I T _ T I M E O U T，而Wa i t F o r M u l t i p l e E x p r e s s i o n s也返回WA I T _ T I M E O U T。如果有一个表达式

得以实现，那么Wa i t F o r M u l t i p l e E x p r e s s i o n s就返回一个索引值，指明哪个线程已经终止运行。

由于每个线程都是一个独立的表达式，因此该索引值也指明哪个表达式已经得以实现，并且

Wa i t F o r M u l t i p l e E x p r e s s i o n s返回了相同的索引值。

这就是Wa i t F o r M u l t i p l e E x p r e s s i o n s函数如何运行的基本情况。但是还有 3个较小的问题需

要具体加以说明。首先，我们不希望多个O R线程在调用Wa i t F o r M u l t i p l e E x p r e s s i o n s的时候同时

醒来，因为成功地等待某个内核对象会导致该对象改变其状态。例如，等待一个信标会导致它

的数量递减1。Wa i t F o r M u l t i p l e E x p r e s s i o n s只等待一个表达式得以实现，因此必须防止对象多

次改变它的状态。

对这个问题的解决方案实际上很简单。在生成 O R线程之前，我创建了一个我自己的信标

对象，其初始数量是1。然后，O R线程对Wa i t F o r M u l t i p l e O b j e c t s E x的每次调用都包含该信标的

句柄和表达式中的其他句柄。这说明每组句柄可以设定的句柄不得超过 6 3个。为了使一个O R

线程醒来，它等待的所有对象，包括我的私有信标对象，都必须得到通知。由于我给信标设定

的初始数量是1，因此唤醒的O R线程不能超过1个，同时其他对象也不会不小心改变其状态。

第二个需要说明的具体问题是如何强制正在等待的线程停止等待，以便正确地撤消。添加

信标可以确保醒来的线程不会超过 1个，但是一旦我知道哪个表达式等待实现，我就必须强制

剩余的线程醒来，这样，它们就能够明确地终止运行，释放它们的内存堆栈。应该始终避免调

用Te r m i n a t e T h r e a d函数，因此需要另一个机制。在思考了一会儿后，我想到，当一个项目进入

异步过程调用（A P C）队列时，如果等待线程处于待命状态，那么它们就会被强制唤醒。

我的Wa i t F o r M u l t i p l e E x p r e s s i o n s实现代码使用Q u e u e U s e r A P C来强制等待线程醒来。当主

线程调用的Wa i t F o r M u l t i p l e O b j e c t s返回时，我将一个A P C项放入每个还在等待的O R线程的队

列：
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回调函数W F M E _ E x p r e s s i o n A P C之所以采用这种形式，原因是我实际上并没有什么事情要

做，只是想要让线程停止等待。

第三个需要说明的具体问题是如何正确处理超时。如果线程在等待时没有任何表达式等待

实现，那么主线程调用的Wa i t F o r M u l t i p l e O b j e c t s就返回一个WA I T _ T I M E O U T值。如果出现这

种情况，我就想要防止任何表达式得以实现，这可能导致对象改变它们的状态。下面这个代码

能够做到这一点：

我用等待信标的办法来防止其他表达式的实现。这将使信标的数量递减为 0，同时所有的

O R线程都不会醒来。但是，在主线程调用Wa i t F o r M u l t i p l e O b j e c t s和它调用Wa i t F o r S i n g l e O b j e c t

之后的某个位置上，一个表达式可能得以实现。这就是为什么要检查调用 Wa i t F o r S i n g l e O b j e c t

的返回值的原因。如果它返回WA I T _ O B J E C T _ 0，那么主线程得到了信标对象，并且没有一个
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表达式得以实现。但是，如果返回WA I T _ T I M E O U T，那么在主线程得到信标前，一个表达式

就会得以实现。若要确定哪个表达式得到了实现，主线程要再次调用超时为 I N F I N I T E的

Wa i t F o r M u l t i p l e O b j e c t s，这是可行的，因为我知道一个 O R线程得到了信标，并且将要终止运

行。这时，必须强制O R线程醒来，这样它们才能彻底退出。调用Q u e u e U s e r A P C的循环能够进

行这项操作。

由于Wa i t F o r M u l t i p l e E x p r e s s i o n s是通过使用不同的线程来等待每组用A N D连接起来的对象

而在内部实现的，因此可以非常容易地了解为什么不能使用互斥对象。与其他内核对象不同，

互斥对象可以被线程所拥有。因此，如果 A N D线程之一获得对互斥对象的所有权，那么当线

程终止运行时，它就会放弃该互斥对象。如果M i c r o s o f t给Wi n d o w s增加了一个函数，使得一个

线程能够将互斥对象的所有权转交给另一个线程，那么 Wa i t F o r M u l t i p l e E x p r e s s i o n s函数就能够

很容易地调整以便相应地支持互斥对象。在出现这个 Wa i t F o r M u l t i p l e E x p r e s s i o n s函数之前，一

直没有支持互斥对象的出色方法。

清单10-4   Wa i t F o r M u l t i p l e E x p r e s s i o n s示例应用程序
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第11章 线程池的使用

第8章讲述了如何使用让线程保持用户方式的机制来实现线程同步的方法。用户方式的同

步机制的出色之处在于它的同步速度很快。如果关心线程的运行速度，那么应该了解一下用户

方式的同步机制是否适用。

到目前为止，已经知道创建多线程应用程序是非常困难的。需要会面临两个大问题。一个

是要对线程的创建和撤消进行管理，另一个是要对线程对资源的访问实施同步。为了对资源访

问实施同步，Wi n d o w s提供了许多基本要素来帮助进行操作，如事件、信标、互斥对象和关键

代码段等。这些基本要素的使用都非常方便。为了使操作变得更加方便，唯一的方法是让系统

能够自动保护共享资源。不幸的是，在Wi n d o w s提供一种让人满意的保护方法之前，我们已经

有了一种这样的方法。

在如何对线程的创建和撤消进行管理的问题上，人人都有自己的好主意。近年来，我自己

创建了若干不同的线程池实现代码，每个实现代码都进行了很好的调整，以便适应特定环境的

需要。M i c r o s o f t公司的Windows 2000提供了一些新的线程池函数，使得线程的创建、撤消和基

本管理变得更加容易。这个新的通用线程池并不完全适合每一种环境，但是它常常可以适合你

的需要，并且能够节省大量的程序开发时间。

新的线程池函数使你能够执行下列操作：

• 异步调用函数。

• 按照规定的时间间隔调用函数。

• 当单个内核对象变为已通知状态时调用函数。

• 当异步I / O请求完成时调用函数。

为了完成这些操作，线程池由 4个独立的部分组成。表 11 - 1显示了这些组件并描述了控制

其行为特性的规则。

表11-1   线程池的组件及其行为特性

组 件

定 时 器 等 待 I / O 非I / O

线程的初始数值 总是1 0 0 0

当创建一个线程时 当调用第一个线程 每6 3个注册对象有 系统使用试探法，但是这里有一些因

池函数时 一个线程 素会影响线程的创建：

• 自从添加线程后已经过去一定的时间（以

秒计算）

• 使用WT_EXECUTELONGFUNCTION 标志

• 已经排队的工作项目的数量超过了某个阈

值

当线程被撤消时 当进程终止运行时 当已经注册的等待 当线程没有未处 当线程空闲了

对象数量是0时 理的I / O请求并且已 一个阈值周期 (约

经空闲了一个阈值 1 m s )时

周期(约1 m s )时

线程如何等待 待命状态 Wa i t F o r M u l t i p l e O b - 待命状态 G e t Q u e u e d - C o m p l e

j e c t s t i o n - S t a t u s



(续)

组 件

定 时 器 等 待 I / O 非I / O

是什么唤醒了线程 等待定时器通知排 内核对象变为已通知 排队的用户A P C和 展示已完成的

队的用户A P C 状态 已完成的I / O请求 状态和I / O请示（完

成端口最多允许数

量为 2 *的C P U线程

同时运行的数量）

当进程初始化时，它并不产生与这些组件相关联的任何开销。但是，一旦新线程池函数之

一被调用时，就为进程创建某些组件，并且其中有些组件将被保留，直到进程终止运行为止。

如你所见，使用线程池所产生的开销并不小。相当多的线程和内部数据结构变成了你的进程的

一个组成部分。因此必须认真考虑线程池能够为你做什么和不能做什么，不要盲目地使用这些

函数。

好了，上述说明已经足够了。下面让我们来看一看这些函数能够做些什么。

11.1   方案1：异步调用函数

假设有一个服务器进程，该进程有一个主线程，正在等待客户机的请求。当主线程收到该

请求时，它就产生一个专门的线程，以便处理该请求。这使得应用程序的主线程循环运行，并

等待另一个客户机的请求。这个方案是客户机 /服务器应用程序的典型实现方法。虽然它的实

现方法非常明确，但是也可以使用新线程池函数来实现它。

当服务器进程的主线程收到客户机的请求时，它可以调用下面这个函数：

该函数将一个“工作项目”排队放入线程池中的一个线程中并且立即返回。所谓工作项

目是指一个（用 p f n C a l l b a c k参数标识的）函数，它被调用并传递单个参数 p v C o n t e x t。最后，

线程池中的某个线程将处理该工作项目，导致函数被调用。所编的回调函数必须采用下面的

原型：

尽管必须使这个函数的原型返回D W O R D，但是它的返回值实际上被忽略了。

注意，你自己从来不调用C r e a t e T h r e a d。系统会自动为你的进程创建一个线程池，线程池

中的一个线程将调用你的函数。另外，当该线程处理完客户机的请求之后，该线程并不立即被

撤消。它要返回线程池，这样它就可以准备处理已经排队的任何其他工作项目。你的应用程序

的运行效率可能会变得更高，因为不必为每个客户机请求创建和撤消线程。另外，由于线程与

完成端口相关联，因此可以同时运行的线程数量限制为 C P U数量的两倍。这就减少了线程的上

下文转移的开销。

该函数的内部运行情况是，Q u e u e U s e r Wo r k I t e m检查非I / O组件中的线程数量，然后根据负

荷量（已排队的工作项目的数量）将另一个线程添加给该组件。接着 Q u e u e U s e r Wo r k I t e m执行

对P o s t Q u e u e d C o m p l e t i o n S t a t u s的等价调用，将工作项目的信息传递给 I / O完成端口。最后，在

完成端口上等待的线程取出信息（通过调用 G e t Q u e u e d C o m p l e t i o n S t a t u s），并调用函数。当函
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数返回时，该线程再次调用G e t Q u e u e d C o m p l e t i o n S t a t u s，以便等待另一个工作项目。

线程池希望经常处理异步 I / O请求，即每当线程将一个 I / O请求排队放入设备驱动程序时，

便要处理异步I / O请求。当设备驱动程序执行该 I / O时，请求排队的线程并没有中断运行，而是

继续执行其他指令。异步 I / O是创建高性能可伸缩的应用程序的秘诀，因为它允许单个线程处

理来自不同客户机的请求。该线程不必顺序处理这些请求，也不必在等待 I / O请求运行结束时

中断运行。

但是，Wi n d o w s对异步 I / O请求规定了一个限制，即如果线程将一个异步 I / O请求发送给设

备驱动程序，然后终止运行，那么该 I / O请求就会丢失，并且在 I / O请求运行结束时，没有线程

得到这个通知。在设计良好的线程池中，线程的数量可以根据客户机的需要而增减。因此，如

果线程发出一个异步 I / O请求，然后因为线程池缩小而终止运行，那么该 I / O请求也会被撤消。

因为这种情况实际上并不是你想要的，所以你需要一个解决方案。

如果你想要给发出异步 I / O请求的工作项目排队，不能将该工作项目插入线程池的非 I / O组

件中。必须将该工作项目放入线程池的 I / O组件中进行排队。该 I / O组件由一组线程组成，如果

这组线程还有尚未处理的 I / O请求，那么它们决不能终止运行。因此你只能将它们用来运行发

出异步I / O请求的代码。

若要为I / O组件的工作项目进行排队，仍然必须调用Q u e u e U s e r Wo r k I t e m函数，但是可以为

d w F l a g s参数传递W T _ E X E C U T E I N I O T H R E A D。通常只需传递W T _ E X E C U T E D E FA U LT（定

义为0），这使得工作项目可以放入非 I / O组件的线程中。

Wi n d o w s提供的函数（如R e g N o t i f y C h a n g e K e y Va l u e）能够异步执行与非 I / O相关的任务。

这些函数也要求调用线程不能终止运行。如果想使用永久线程池的线程来调用这些函数中的一

个，可以使用W T _ E X E C U T E I N P E R S I S T E N T T H R E A D标志，它使定时器组件的线程能够执行

已排队的工作项目回调函数。由于定时器组件的线程决不会终止运行，因此可以确保最终发生

异步操作。应该保证回调函数不会中断，并且保证它能迅速执行，这样，定时器组件的线程就

不会受到不利的影响。

设计良好的线程池也必须设法保证线程始终都能处理各个请求。如果线程池包含 4个线程，

并且有1 0 0个工作项目已经排队，每次只能处理 4个工作项目。如果一个工作项目只需要几个毫

秒来运行，那么这是不成问题的。但是，如果工作项目需要运行长得多的时间，那么将无法及

时处理这些请求。

当然，系统无法很好地预料工作项目函数将要进行什么操作，但是，如果知道工作项目需

要花费很长的时间来运行， 那么可以调用 Q u e u e U s e r Wo r k I t e m函数，为它传递

W T _ E X E C U T E L O N G F U N C T I O N标志。该标志能够帮助线程池决定是否要将新线程添加给线

程池。如果线程池中的所有线程都处于繁忙状态，它就会强制线程池创建一个新线程。因此，

如果同时对10 000个工作项目进行了排队（使用W T _ E X E C U T E L O N G F U N C T I O N标志），那么

这 10 000个线程就被添加给该线程池。如果不想创建 10 000个线程，必须分开调用

Q u e u e U s e r Wo r k I t e m函数，这样某些工作项目就有机会完成运行。

线程池不能对线程池中的线程数量规定一个上限，否则就会发生渴求或死锁现象。假如有1 0

0 0 0个排队的工作项目，当第10 001个项目通知一个事件时，这些工作项目将全部中断运行。如

果你已经设置的最大数量为10 000个线程，第10 001个工作项目没有被执行，那么所有的10 000

个线程将永远被中断运行。

当使用线程池函数时，应该查找潜在的死锁条件。当然，如果工作项目函数在关键代码段、

信标和互斥对象上中断运行，那么必须十分小心，因为这更有可能产生死锁现象。始终都应该
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了解哪个组件（ I / O、非I / O、等待或定时器等）的线程正在运行你的代码。另外，如果工作项

目函数位于可能被动态卸载的D L L中，也要小心。调用已卸载的D L L中的函数的线程将会产生

违规访问。若要确保不卸载带有已经排队的工作项目的 D L L，必须对已排队工作项目进行引用

计数，在调用Q u e u e U s e r Wo r k I t e m函数之前递增计数器的值，当工作项目函数完成运行时则递

减该计数器的值。只有当引用计数降为0时，才能安全地卸载D L L。

11.2   方案2：按规定的时间间隔调用函数

有时应用程序需要在某些时间执行操作任务。 Wi n d o w s提供了一个等待定时器内核对象，

因此可以方便地获得基于时间的通知。许多程序员为应用程序执行的每个基于时间的操作任务

创建了一个等待定时器对象，但是这是不必要的，会浪费系统资源。相反，可以创建一个等待

定时器，将它设置为下一个预定运行的时间，然后为下一个时间重置定时器，如此类推。然而，

要编写这样的代码非常困难，不过可以让新线程池函数对此进行管理。

若要调度在某个时间运行的工作项目，首先要调用下面的函数，创建一个定时器队列：

定时器队列对一组定时器进行组织安排。例如，有一个可执行文件控制着若干个服务程序。

每个服务程序需要触发定时器，以帮助保持它的状态，比如客户机何时不再作出响应，何时收

集和更新某些统计信息等。让每个服务程序占用一个等待定时器和专用线程，这是不经济的。

相反，每个服务程序可以拥有它自己的定时器队列（这是个轻便的资源），并且共享定时器组

件的线程和等待定时器对象。当一个服务程序终止运行时，它只需要删除它的定时器队列即可，

因为这会删除该队列创建的所有定时器。

一旦拥有一个定时器队列，就可以在该队列中创建下面的定时器：

对于第二个参数，可以传递想要在其中创建定时器的定时器队列的句柄。如果只是创建少

数几个定时器，只需要为h Ti m e r Q u e u e参数传递N U L L，并且完全避免调用C r e a t e Ti m e r Q u e u e函

数。传递N U L L，会告诉该函数使用默认的定时器队列，并且简化了你的代码。 p f n C a l l b a c k和

p v C o n t e x t参数用于指明应该调用什么函数以及到了规定的时间应该将什么传递给该函数。

d w D u e Ti m e参数用于指明应该经过多少毫秒才能第一次调用该函数（如果这个值是 0，那么只

要可能，就调用该函数，使得 C r e a t e Ti m e r Q u e u e Ti m e r函数类似 Q u e u e U s e r Wo r k I t e m）。

d w P e r i o d参数用于指明应该经过多少毫秒才能在将来调用该函数。如果为 d w P e r i o d传递0，那

么就使它成为一个单步定时器，使工作项目只能进行一次排队。新定时器的句柄通过函数的

p h N e w Ti m e r参数返回。

工作回调函数必须采用下面的原型：
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当该函数被调用时，f Ti m e r O r Wa i t F i r e d参数总是T R U E，表示该定时器已经触发。

下面介绍C r e a t e Ti m e r Q u e u e Ti m e r的d w F l a g s参数。该参数负责告诉函数，当到了规定的时

间时，如何给工作项目进行排队。如果想要让非 I / O组件的线程来处理工作项目，可以使用

W T _ E X E C U T E D E FA U LT。如果想要在某个时间发出一个异步 I / O请求，可以使用

W T _ E X E C U T E I N I O T H R E A D。如果想要让一个决不会终止运行的线程来处理该工作项目，可

以使用W T _ E X E C U T E P E R S I S T E N T T H R E A D。如果认为工作项目需要很长的时间来运行，可

以使用W T _ E X E C U T E L O N G F U N C T I O N。

也可以使用另一个标志，即W T _ E X E C U T E I N T I M E RT H R E A D，下面将介绍它。在表11 - 1

中，能够看到线程池有一个定时器组件。该组件能够创建单个定时器内核对象，并且能够管理

它的到期时间。该组件总是由单个线程组成。当调用 C r e a t e Ti m e r Q u e u e Ti m e r函数时，可以使

定时器组件的线程醒来，将你的定时器添加给一个定时器队列，并重置等待定时器内核对象。

然后该定时器组件的线程便进入待命睡眠状态，等待该等待定时器将一个 A P C放入它的队列。

当等待定时器将该A P C放入队列后，线程就醒来，更新定时器队列，重置等待定时器，然后决

定对现在应该运行的工作项目执行什么操作。

接着，该线程要检查下面这些标志：W T _ E X E C U T E D E FA U LT、W T _ E X E C U T E I N I O T H R E A D、

W T _ E X E C U T E I N P E R S I S T E N T T H R E A D、W T _ E X E C U T E L O N G F U N C T I O N和W T _

E X E C U T E I N T I M E RT H R E A D。不过现在可以清楚地看到W T _ E X E C U T E D I N T I M E RT H R E A D

标志执行的是什么操作：它使定时器组件的线程能够执行该工作项目。虽然这使工作项目的运

行效率更高，但是这非常危险。如果工作项目函数长时间中断运行，那么等待定时器的线程就

无法执行任何其他操作。虽然等待定时器可能仍然将 A P C项目排队放入该线程，但是在当前运

行的函数返回之前，这些工作项目不会得到处理。如果打算使用定时器线程来执行代码，那么

该代码应该迅速执行，不应该中断。

W T _ E X E C U T E I N I O T H R E A D、W T _ E X E C U T E I N P E R S I S T E N T T H R E A D和

W T _ E X E C U T E I N T I M E RT H R E A D等标志是互斥的。如果不传递这些标志中的任何一个（或者使

用W T _ E X E C U T E D E FA U LT标志），那么工作项目就排队放入I / O组件的线程中。另外，如果设定

了W T _ E X E C U T E I N T I M E RT H R E A D标志，那么W T _ E X E C U T E L O N G F U N C T I O N将被忽略。

当不再想要触发定时器时，必须通过调用下面的函数将它删除：

即使对于已经触发的单步定时器，也必须调用该函数。 h Ti m e r Q u e u e参数指明定时器位于

哪个队列中。h Ti m e r参数指明要删除的定时器，句柄通过较早时调用C r e a t e Ti m e r Q u e u e Ti m e r来

返回。

最后一个参数h C o m p l e t i o n E v e n t告诉你，由于该定时器，什么时候将不再存在没有处理的

已排队的工作项目。如果为该参数传递 I N VA L I D _ H A N D L E _ VA L U E，那么在该定时器的所有

已排队工作项目完成运行之前， D e l e t e Ti m e r Q u e u e Ti m e r函数不会返回。请想一想这将意味着

什么。如果在定时器处理自己的工作项目期间对定时器进行一次中断删除，就会造成一个死锁

条件。虽然你正在等待工作项目完成处理操作，但是你在等待它完成操作时却中断了它的处理。

只有当线程不是处理定时器的工作项目的线程时，该线程才能进行对定时器的中断删除。

另外，如果你正在使用定时器组件的线程，不应该试图对任何定时器进行中断删除，否则
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就会产生死锁。如果试图删除一个定时器，就会将一个 A P C通知放入该定时器组件的线程队列

中。如果该线程正在等待一个定时器被删除，而它不能删除该定时器，那么就会发生死锁。

如果不为h C o m p l e t i o n E v e n t参数传递 I N VA L I D _ H A N D L E _ VA L U E，可以传递N U L L。这将

告诉该函数，你想尽快删除定时器。在这种情况下， D e l e t e Ti m e r Q u e u e Ti m e r将立即返回，但

是你不知道该定时器的所有工作项目何时完成处理。最后，你可以传递一个事件内核对象的句

柄作为h C o m p l e t i o n E v e n t的参数。当这样操作时，D e l e t e Ti m e r Q u e u e Ti m e r将立即返回，同时，

当定时器的所有已经排队的工作项目完成运行之后，定时器组件的线程将设置该事件。在调用

D e l e t e Ti m e r Q u e u e Ti m e r之前，千万不要给该事件发送通知，否则你的代码将认为排队的工作

项目已经完成运行，但是实际上它们并没有完成。

一旦创建了一个定时器，可以调用下面这个函数来改变它的到期时间和到期周期：

这里传递了定时器队列的句柄和想要修改的现有定时器的句柄。可以修改定时器的

d w D u e Ti m e和d w P e r i o d。注意，试图修改已经触发的单步定时器是不起作用的。另外，你可以

随意调用该函数，而不必担心死锁。

当不再需要一组定时器时，可以调用下面这个函数，删除定时器队列：

该函数取出一个现有的定时器队列的句柄，并删除它里面的所有定时器，这样就不必为删

除每个定时器而显式调用D e l e t e Ti m e r Q u e u e Ti m e r。h C o m p l e t i o n E v e n t参数在这里的语义与它在

D e l e t e Ti m e r Q u e u e Ti m e r函数中的语义是相同的。这意味着它存在同样的死锁可能性，因此必

须小心。

在开始介绍另一个方案之前，让我们说明两个其他的项目。首先，线程池的定时器组件创

建等待定时器，这样，它就可以给A P C项目排队，而不是给对象发送通知。这意味着操作系统

能够连续给A P C项目排队，并且定时器事件从来不会丢失。因此，设置一个定期定时器能够保

证每个间隔时间都能为你的工作项目排队。如果创建一个定期定时器，每隔 1 0 s触发一次，那

么每隔1 0 s就调用你的回调函数。必须注意这在使用多线程时也会发生必须对工作项目函数的

各个部分实施同步。

如果不喜欢这种行为特性，而希望你的工作项目在每个项目执行之后的 1 0 s进行排队，那

么应该在工作项目函数的结尾处创建单步定时器。或者可以创建一个带有高超时值的单个定时

器，并在工作项目函数的结尾处调用C h a n g e Ti m e r Q u e u e Ti m e r.

Ti m e d M s g B o x示例应用程序

清单11 - 1列出的Ti m e d M s g B o x应用程序（“11 Ti m e d M s g B o x . e x e”）显示了如何使用线程池

的定时器函数来实现一个用户在规定时间内不作出响应时能自动关闭的消息框。该应用程序的

源代码和资源文件位于本书所附光盘上的 11 - Ti m e d M s g B o x目录下。

当启动该程序时，它将全局变量 g _ n S e c L e f t设置为1 0。这表示用户必须在规定时间内对消

息框作出响应的秒数。然后调用 C r e a t e Ti m e r Q u e u e Ti m e r函数，指令线程池每秒钟调用一次
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M s g B o x Ti m e o u t函数。一旦一切都已初始化，便调用M e s s a g e B o x，并向用户显示图11 - 1所示的

消息框。

在等待用户作出响应的时候，线程池中的一个线程便调用 M s g B o x Ti m e o u t函数。该函数寻

找消息框的窗口句柄，对全局变量 g _ n S e c L e f t进行递减，并更新消息框中的字符串。当

M s g B o x Ti m e o u t第一次被调用后，消息框就类似下面的样子 (见图11 - 2 )。

当M s g B o x Ti m e o u t第1 0次被调用时， g _ n S e c L e f t变量变为0，同时M s g B o x Ti m e o u t调用

E n d D i a l o g函数来撤消该消息框。主线程调用的M e s s a g e B o x返回，D e l e t e Ti m e r Q u e u e Ti m e r被调

用，以告诉线程池停止调用M s g B o x Ti m e o u t函数，这时出现图11 - 3所示的消息框，告诉用户他

没有在分配给他的时间内对图11 - 1所示的消息框作出响应。

如果用户没有在时间到期之前作出响应，便出现图 11 - 4所示的消息框。

清单11-1   Ti m e d M s g B o x示例应用程序

280计计第二部分 编程的具体方法
下载

图11-1   调用 Message Box 时出现的消息框 图11-2   调用MsgBox Timeout 后出现的消息框

图11-3   对图11 - 1所示的消息框不作出
响应时出现的消息框

图11-4   在超时前不作出响应时
出现的消息框
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11.3   方案3：当单个内核对象变为已通知状态时调用函数

M i c r o s o f t发现，许多应用程序产生的线程只是为了等待内核对象变为已通知状态。一旦对

象得到通知，该线程就将某种通知移植到另一个线程，然后返回，等待该对象再次被通知。有

些编程人员甚至编写了代码，在这种代码中，若干个线程各自等待一个对象。这对系统资源是

个很大的浪费。当然，与创建进程相比，创建线程需要的的开销要小得多，但是线程是需要资

源的。每个线程有一个堆栈，并且需要大量的 C P U指令来创建和撤消线程。始终都应该尽量减

少它使用的资源。

如果想在内核对象得到通知时注册一个要执行的工作项目，可以使用另一个新的线程池函

数：

该函数负责将参数传送给线程池的等待组件。你告诉该组件，当内核对象（用 h O b j e c t进

行标识）得到通知时，你想要对工作项目进行排队。也可以传递一个超时值，这样，即使内核

对象没有变为已通知状态，也可以在规定的某个时间内对工作项目进行排队。超时值 0和
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I N F I N I T E是合法的。一般来说，该函数的运行情况与 Wa i t F o r S i n g l e O b j e c t函数（第9章已经介

绍）相似。当注册了一个等待组件后，该函数返回一个句柄（通过 p h N e w Wa i t O b j e c t参数）以

标识该等待组件。

在内部，等待组件使用Wa i t F o r M u l t i p l e O b j e c t s函数来等待已经注册的对象，并且要受到该

函数已经存在的任何限制的约束。限制之一是它不能多次等待单个句柄。因此，如果想要多次

注册单个对象，必须调用D u p l i c a t e H a n d l e函数，并对原始句柄和复制的句柄分开进行注册。当

然，Wa i t F o r M u l t i p l e O b j e c t s能够等待已通知的对象中的任何一个，而不是所有的对象。如果熟

悉Wa i t F o r M u l t i p l e O b j e c t s函数，那么一定知道它一次最多能够等待 6 4（M A X I M U M _

WA I T _ O B J E C T S）个对象。如果用R e g i s t e r Wa i t F o r S i n g l e O b j e c t函数注册的对象超过6 4个，那

么将会出现什么情况呢？这时等待组件就会添加另一个也调用Wa i t F o r M u l t i p l e O b j e c t s函数的线

程。实际上，每隔6 3个对象后，就要将另一个线程添加给该组件，因为这些线程也必须等待负

责控制超时的等待定时器对象。

当工作项目准备执行时，它被默认排队放入非 I / O组件的线程中。这些线程之一最终将会

醒来，并且调用你的函数，该函数的原型必须是下面的形式：

如果等待超时了，f Ti m e r O r Wa i t F i r e d参数的值是T R U E。如果等待时对象变为已通知状态，

则该参数是FA L S E。

对于R e g i s t e r Wa i t F o r S i n g l e O b j e c t函数的 d w F l a g s参数，可以传递 W T _ E X E C U T E I N -

WA I T T H R E A D，它使等待组件的线程之一运行工作项目函数本身。它的运行速率更高，因为

工作项目不必排队放入 I / O组件中。但是这样做有一定的危险性，因为正在执行工作项目的等

待组件函数的线程无法等待其他对象得到通知。只有当工作项目函数运行得很快时，才应该使

用该标志。

如果工作项目将要发出异步 I / O请求，或者使用从不终止运行的线程来执行某些操作，那

么也可以传递W T _ E X E C U T E I N I O T H R E A D或者W T _ E X E C U T E I N P E R S I S T E N T T H R E A D。也

可以使用W T _ E X E C U T E L O N G F U N C T I O N标志来告诉线程池，你的函数可能要花费较长的时

间来运行，而且它应该考虑将一个新线程添加给线程池。只有当工作项目正在被移植到非 I / O

组件或I / O组件中时，才能使用该标志，如果使用等待组件的线程，不应该运行长函数。

应该了解的最后一个标志是W T _ E X E C U T E O N LY O N C E。假如你注册一个等待进程内核对

象的组件，一旦该进程对象变为已通知状态，它就停留在这个状态中。这会导致等待组件连续

地给工作项目排队。对于进程对象来说，可能不需要这个行为特性。如果使用 W T _

E X E C U T E O N LY O N C E标志，就可以防止出现这种情况，该标志将告诉等待组件在工作项目执

行了一次后就停止等待该对象。

现在，如果正在等待一个自动重置的事件内核对象。一旦该对象变为已通知状态，该对象

就重置为它的未通知状态，并且它的工作项目将被放入队列。这时，该对象仍然处于注册状态，

同时，等待组件再次等待该对象被通知，或者等待超时（它已经重置）结束。当不再想让该等

待组件等待你的注册对象时，必须取消它的注册状态。即使是使用W T _ E X E C U T E O N LY O N C E

标志注册的并且已经拥有队列的工作项目的等待组件，情况也是如此。调用下面这个函数，可

以取消等待组件的注册状态：
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第一个参数指明一个注册的等待（由 R e g i s t e r Wa i t F o r S i n g l e O b j e c t返回），第二个参数指明

当已注册的、正在等待的所有已排队的工作项目已经执行时，你希望如何通知你。与

D e l e t e Ti m e r Q u e u e Ti m e r函数一样，可以传递 N U L L（如果不要通知的话），或者传递

I N VA L I D _ H A N D L E _ VA L U E（中断对函数的调用，直到所有排队的工作项目都已执行），也可

以传递一个事件对象的句柄（当排队的工作项目已经执行时，它就会得到通知）。对于无中断

的函数调用，如果没有排队的工作项目，那么U n r e g i s t e r Wa i t E x返回T R U E，否则它返回FA L S E，

而G e t L a s t E r r o r返回S TAT U S _ P E N D I N G。

同样，当你将 I N VA L I D _ H A N D L E _ VA L U E传递给U n r e g i s t e r Wa i t E x时，必须小心避免死锁

状态。在试图取消等待组件的注册状态，从而导致工作项目运行时，该工作项目函数不应该中

断自己的运行。这好像是说：暂停我的运行，直到我完成运行为止一样——这会导致死锁。然

而，如果等待组件的线程运行一个工作项目，而该工作项目取消了导致工作项目运行的等待组

件的注册状态，U n r e g i s t e r Wa i t E x是可以用来避免死锁的。还有一点需要说明，在取消等待组

件的注册状态之前，不要关闭内核对象的句柄。这会使句柄无效，同时，等待组件的线程会在

内部调用Wa i t F o r M u l t i p l e O b j e c t s函数，传递一个无效句柄。Wa i t F o r M u l t i p l e O b j e c t s的运行总是

会立即失败，整个等待组件将无法正常工作。

最后，不应该调用P u l s e E v e n t函数来通知注册的事件对象。如果这样做了，等待组件的线

程就可能忙于执行某些别的操作，从而错过了事件的触发。这不应该是个新问题了。

P u l s e E v e n t几乎能够避免所有的线程结构产生这个问题。

11.4   方案4：当异步I / O请求完成运行时调用函数

最后一个方案是个常用的方案，即服务器应用程序发出某些异步 I / O请求，当这些请求完

成时，需要让一个线程池准备好来处理已完成的 I / O请求。这个结构是 I / O完成端口原先设计时

所针对的一种结构。如果要管理自己的线程池，就要创建一个 I / O完成端口，并创建一个等待

该端口的线程池。还需要打开多个 I / O设备，将它们的句柄与完成端口关联起来。当异步 I / O请

求完成时，设备驱动程序就将“工作项目”排队列入该完成端口。

这是一种非常出色的结构，它使少数线程能够有效地处理若干个工作项目，同时它又是一

种很特殊的结构，因为线程池函数内置了这个结构，使你可以节省大量的设计和精力。若要利

用这个结构，只需要打开设备，将它与线程池的非 I / O组件关联起来。记住， I / O组件的线程全

部在一个I / O组件端口上等待。若要将一个设备与该组件关联起来，可以调用下面的函数：

该函数在内部调用 C r e a t e I o C o m p l e t i o n P o r t，传递h D e v i c e和内部完成端口的句柄。调用

B i n d I o C o m p l e t i o n C a l l b a c k也可以保证至少有一个线程始终在非 I / O组件中。与该设备相关联的

完成关键字是重叠完成例程的地址。这样，当该设备的 I / O运行完成时，非 I / O组件就知道要调

用哪个函数，以便它能够处理已完成的 I / O请求。该完成例程必须采用下面的原型：
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你将会注意到没有将一个 O V E R L A P P E D结构传递给 B i n d I o C o m p l e t i o n C a l l b a c k。

O V E R L A P P E D结构被传递给R e a d F i l e和Wr i t e F i l e之类的函数。系统在内部始终保持对这个带有

待处理 I / O请求的重叠结构进行跟踪。当该请求完成时，系统将该结构的地址放入完成端口，

从而使它能够被传递给你的O v e r l a p p e d C o m p l e t i o n R o u t i n e函数。另外，由于该完成例程的地址

是完成的关键，因此，如果要将更多的上下文信息放入 O v e r l a p p e d C o m p l e t i o n R o u t i n e函数，应

该使用将上下文信息放入O V E R L A P P E D结构的结尾处的传统方法。

还应该知道，关闭设备会导致它的所有待处理的 I / O请求立即完成，并产生一个错误代码。

要作好准备，在你的回调函数中处理这种情况。如果关闭设备后你想确保没有运行任何回调函

数，那么必须引用应用程序中的计数特性。换句话说，每次发出一个 I / O请求时，必须使计数

器的计数递增，每次完成一个 I / O请求，则递减计数器的计数。

目前没有特殊的标志可以传递给B i n d I o C o m p l e t i o n C a l l b a c k函数的d w F l a g s参数，因此必须

传递0。相信你能够传递的标志是W T _ E X E C U T E I N I O T H R E A D。如果一个 I / O请求已经完成，

它将被排队放入一个非 I / O组件线程。在O v e r l a p p e d C o m p l e t i o n R o u t i n e函数中，可以发出另一个

异步I / O请求。但是记住，如果发出 I / O请求的线程终止运行，该 I / O请求也会被撤消。另外，非

I / O组件中的线程是根据工作量来创建或撤消的。如果工作量很小，该组件中的线程就会终止

运行，其 I / O请求仍然处于未处理状态。如果 B i n d I o C o m p l e t i o n C a l l b a c k函数支持

W T _ E X E C U T E I N I O T H R E A D标志，那么在完成端口上等待的线程就会醒来，并将结果移植到

一个I / O组件的线程中。由于在 I / O请求处于未处理状态下时这些线程决不会终止运行，因此可

以发出I / O请求而不必担心它们被撤消。

虽然W T _ E X E C U T E I N I O T H R E A D标志的作用不错，但是可以很容易模仿刚才介绍的行为

特性。在 O v e r l a p p e d C o m p l e t i o n R o u t i n e函数中，只需要调用 Q u e u e U s e r Wo r k I t e m，传递

W T _ E X E C U T E I N I O T H R E A D标志和想要的任何数据（至少是重叠结构）。这就是线程池函数

能够为你执行的全部功能。
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第1 2章 纤 程

M i c r o s o f t公司给Wi n d o w s添加了一种纤程，以便能够非常容易地将现有的 U N I X服务器应

用程序移植到Wi n d o w s中。U N I X服务器应用程序属于单线程应用程序（由Wi n d o w s定义），但

是它能够为多个客户程序提供服务。换句话说， U N I X应用程序的开发人员已经创建了他们自

己的线程结构库，他们能够使用这种线程结构库来仿真纯线程。该线程包能够创建多个堆栈，

保存某些C P U寄存器，并且在它们之间进行切换，以便为客户机请求提供服务。

显然，若要取得最佳的性能，这些 U N I X应用程序必须重新设计，仿真的线程库应该用

Wi n d o w s提供的纯线程来替代。然而，这种重新设计需要花费数月甚至更长的时间才能完成，

因此许多公司首先将它们现有的 U N I X代码移植到Wi n d o w s中，这样就能够将某些应用软件推

向Wi n d o w s市场。

当你将U N I X代码移植到Wi n d o w s中时，一些问题就会因此而产生。尤其是 Wi n d o w s管理

线程的内存栈的方法要比简单地分配内存复杂得多。 Wi n d o w s内存栈开始时的物理存储器的容

量比较小，然后根据需要逐步扩大。这个过程在第 1 6章“线程的堆栈”中详细介绍。由于结构

化异常处理机制的原因，代码的移植就更加复杂了。

为了能够更快和更正确地将它们的代码移植到Wi n d o w s中，M i c r o s o f t公司在操作系统中添

加了纤程。本章将要介绍纤程的概念、负责操作纤程的函数以及如何利用纤程的特性。要记住，

如果有设计得更好的使用Wi n d o w s自身线程的应用程序，那么应该避免使用纤程。

12.1   纤程的操作

首先要注意的一个问题是，实现线程的是Wi n d o w s内核。操作系统清楚地知道线程的情况，

并且根据M i c r o s o f t定义的算法对线程进行调度。纤程是以用户方式代码来实现的，内核并不知

道纤程，并且它们是根据用户定义的算法来调度的。由于你定义了纤程的调度算法，因此，就

内核而言，纤程采用非抢占式调度方式。

需要了解的下一个问题是，单线程可以包含一个或多个纤程。就内核而言，线程是抢占调

度的，是正在执行的代码。然而，线程每次执行一个纤程的代码—你决定究竟执行哪个纤程

（随着我们讲解的深入，这些概念将会越来越清楚）。

当使用纤程时，你必须执行的第一步操作是将现有的线程转换成一个纤程。可以通过调用

C o n v e r t T h r e a d To F i b e r函数来执行这项操作：

该函数为纤程的执行环境分配相应的内存（约为 2 0 0字节）。该执行环境由下列元素组成：

• 一个用户定义的值，它被初始化为传递给C o n v e r t T h r e a d To F i b e r的p v P a r a m参数的值。

• 结构化异常处理链的头。

• 纤程内存栈的最高和最低地址（当将线程转换成纤程时，这也是线程的内存栈）。

• CPU寄存器，包括堆栈指针、指令指针和其他。

当对纤程的执行环境进行分配和初始化后，就可以将执行环境的地址与线程关联起来。该

线程被转换成一个纤程，而纤程则在该线程上运行。 C o n v e r t T h r e a d To F i b e r函数实际上返回纤

程的执行环境的内存地址。虽然必须在晚些时候使用该地址，但是决不应该自己对该执行环境



数据进行读写操作，因为必要时纤程函数会为你对该结构的内容进行操作。现在，如果你的纤

程（线程）返回或调用E x i t T h r e a d函数，那么纤程和线程都会终止运行。

除非打算创建更多的纤程以便在同一个线程上运行，否则没有理由将线程转换成纤程。若

要创建另一个纤程，该线程（当前正在运行纤程的线程）可以调用 C r e a t e F i b e r函数：

C r e a t e F i b e r首先设法创建一个新内存栈，它的大小由 d w S t a c k S i z e参数来指明。通常传递的

参数是0，按照默认设置，它创建一个内存栈，其大小可以扩展为 1 M B，不过开始时有两个存

储器页面用于该内存栈。如果设定一个非0值，那么就用设定的大小来保存和使用内存栈。

接着，C r e a t e F i b e r函数分配一个新的纤程执行环境结构，并对它进行初始化。该用户定义

的值被设置为传递给C r e a t e F i b e r的p v P a r a m参数的值，新内存栈的最高和最低地址被保存，同

时，纤程函数的内存地址（作为p f n S t a r t A d d r e s s参数来传递）也被保存。

P f n S t a r t A d d r e s s参数用于设定必须实现的纤程例程的地址，它必须采用下面的原型：

当纤程被初次调度时，该函数就开始运行，并且将原先传递给 C r e a t e F i b e r的p v P a r a m的值

传递给它。可以在这个纤程函数中执行想执行的任何操作。但是该函数的原型规定返回值是

V O I D，这并不是因为返回值没有任何意义，而是因为该函数根本不应该返回。如果纤程确实

返回了，那么线程和该线程创建的所有纤程将立即被撤消。

与C o n v e r t T h r e a d To F i b e r函数一样，C r e a t e F i b e r函数也返回纤程运行环境的内存地址。但是，

与C o n v e r t T h r e a d To F i b e r不同的是，这个新纤程并不执行，因为当前运行的纤程仍然在执行。

在单个线程上，每次只能运行一个纤程。若要使新纤程能够运行，可以调用 Switch To Fiber函

数：

Switch To Fiber函数只有一个参数，即 p v F i b e r E x e c u t i o n C o n t e x t，它是上次调用

C o n v e r t T h r e a d To F i b e r或C r e a t e F i b e r函数时返回的纤程的执行环境的内存地址。该内存地址告

诉该函数要对哪个纤程进行调度。S w i t c h To F i b e r函数在内部执行下列操作步骤：

1) 它负责将某些当前的C P U寄存器保存在当前运行的纤程执行环境中，包括指令指针寄存

器和堆栈指针寄存器。

2) 它将上一次保存在即将运行的纤程的执行环境中的寄存器装入 C P U寄存器。这些寄存器

包括堆栈指针寄存器。这样，当线程继续执行时，就可以使用该纤程的内存栈。

3) 它将纤程的执行环境与线程关联起来，线程运行特定的纤程。

4) 它将线程的指令指针设置为已保存的指令指针。线程（纤程）从该纤程上次执行的地方

开始继续执行。

S w i t c h To F i b e r函数是纤程获得C P U时间的唯一途径。由于你的代码必须在相应的时间显式

调用S w i t c h To F i b e r函数，因此你对纤程的调度可以实施全面的控制。记住，纤程的调度与线程

调度毫不相干。纤程运行所依赖的线程始终都可以由操作系统终止其运行。当线程被调度时，

当前选定的纤程开始运行，而其他纤程则不能运行，除非显式调用 S w i t c h To F i b e r函数。若要撤

消纤程，可以调用D e l e t e F i b e r函数：
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该函数用于删除p v F i b e r E x e c u t i o n C o n t e x t参数指明的纤程，当然这是纤程的执行环境的地

址。该函数能够释放纤程栈使用的内存，然后撤消纤程的执行环境。但是，如果传递了当前与

线程相关联的纤程地址，那么该函数就在内部调用 E x i t T h r e a d函数，该线程及其创建的所有纤

程全部被撤消。

D e l e t e F i b e r函数通常由一个纤程调用，以便删除另一个纤程。已经删除的纤程的内存栈将

被撤消，纤程的执行环境被释放。注意，纤程与线程之间的差别在于，线程通常通过调用

E x i t T h r e a d函数将自己撤消。实际上，用一个线程调用 Te r m i n a t e T h r e a d函数来终止另一个线程

的运行，是一种不好的方法。如果你确实调用了 Te r m i n a t e T h r e a d函数，系统并不撤消已经终止

运行的线程的内存栈。可以利用纤程的这种能力来删除另一个纤程，后面介绍示例应用程序时

将说明这是如何实现的。

为了使操作更加方便，还可以使用另外两个纤程函数。一个线程每次可以执行一个纤程，

操作系统始终都知道当前哪个纤程与该线程相关联。如果想要获得当前运行的纤程的执行环境

的地址，可以调用G e t C u r r e n t F i b e r函数：

另一个使用非常方便的函数是G e t F i b e r D a t a：

前面讲过，每个纤程的执行环境包含一个用户定义的值。这个值使用作为 C o n v e r t T h r e a d

To F i b e r或C r e a t e F i b e r的p v P a r a m参数而传递的值进行初始化。该值也可以作为纤程函数的参数

来传递。G e t F i b e r D a t a只是查看当前执行的纤程的执行环境，并返回保存的值。

无论G e t C u r r e n t F i b e r还是G e t F i b e r D a t a，运行速度都很快，并且通常是作为内蕴函数

(infrinsic funcfion)来实现的，这意味着编译器能够为这些函数生成内联代码。

12.2   Counter示例应用程序

后面清单1 2 - 1中的C o u n t e r应用程序（“12 Counter. e x e”）使用纤程来实现后台处理。当运

行该应用程序时，便出现图 1 2 - 1所示的对话框（建议通

过运行该应用程序来了解阅读下面的内容时将会出现什

么情况并观察它的行为特性）。

可以将该应用程序视为包含两个单元格的超小型电

子表格。第一个单元格是个可写入的单元格，它是作为

编辑控件（标注为 Count To）来实现的。第二个单元格

是个只读单元格，它是作为一个静态控件（标注为A n s w e r）来实现的。当改变编辑控件中的数

字时，A n s w e r单元格就会自动重新计算。对于这个简单的应用程序来说，重新计算是由计数器

来进行的，它的起始数字是 0，然后慢慢递增，直到A n s w e r单元格中的值与输入的数字相同为

止。为了演示的需要，对话框底部的静态控件中的数字不断更新，以显示当前执行的是哪个纤

程。该纤程既可以是用户界面纤程，也可以是重新计算的纤程。

为了测试该应用程序的运行情况，可以将 5键入编辑控件。Currently Running Fiber（当前

运行的纤程）域改为R e c a l c u l a t i o n (重新计算 )，A n s w e r域中的数字慢慢地从0递增为5。当计数

完成时，Currently Running Fiber域重新改为User Interface（用户界面），线程转入睡眠状态。

这时，在编辑框中，在5后面键入0（使数字变为5 0），然后观察计数从0 开始，逐步递增为5 0。

不过这次在A n s w e r域中的数字递增的同时，你移动屏幕上的窗口。你将会发现，重新计算的纤

程暂停运行，而用户界面纤程重新被调度，使应用程序的用户界面保持对用户的响应状态。当
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你停止移动窗口时，重新计算的纤程又被重新调度，而A n s w e r域则从上次暂停的地方继续开始

计数。

最后一个测试项是，当重新计算纤程正在计数时，改变编辑框中的数字。同样，你会看到

用户界面对你的输入作出响应，但是你也会看到当你停止键入时，重新计算纤程开始从头计数。

这就是你在功能完善的电子表格应用程序中需要的那种行为特性。

记住，这个应用程序中没有使用任何关键代码段或其他线程同步对象，一切都是使用由两

个纤程组成的单线程来完成的。

下面让我们来说明这个应用程序是如何实现的。当进程的主线程通过执行 _ t Wi n M a i n（在

程序清单的结尾处）开始运行时，C o n v e r t T h r e a d To F i b e r函数被调用，以便将线程转换成纤程，

并且允许我们在以后创建另一个纤程。然后，创建一个无模式对话框，它是应用程序的主对话

框，接着，一个状态变量被初始化，指明后台处理的状态（ B P S）。该状态变量是全局变量

g _ F i b e r I n f o中包含的b p s成员。如表1 2 - 1所示，共有3个状态。

表12-1   全局变量g_Fiberlnfo 中D P S成员的状态

状 态 描 述

B P S _ D O N E 重新计算即将完成，用户没有修改需要重新计算的任何东西

B P S _ S TA RTO V E R 用户修改了某些东西，因此需要从头开始重新计算

B P S _ C O N T I N U E 重新计算已经开始，但是尚未完成。另外，用户没有修改需要从

头开始重新计算的任何东西

后台处理的状态变量是在线程的消息循环中进行观察的，该消息循环比普通的消息循环更

加复杂。下面是消息循环的作用：

• 如果存在一个窗口消息（用户界面处于活动状态）。那么它就负责处理该消息。保持用户

界面的响应特性的优先级总是高于重新计算的优先级。

• 如果用户界面无事可做，它可以查看是否需要进行任何重新计算操作（后台处理状态是

B P S _ S TA RTO V E R或B P S _ C O N T I N U E）。

• 如果没有任何重新计算操作需要执行（ B P S _ D O N E），它就通过调用Wa i t M e s s a g e函数暂

停线程的运行；只有用户界面事件能够导致需要进行的重新计算。

如果用户界面纤程无事可做，同时，用户刚刚修改了编辑框中的值，那么需要从头开始重

新计算（B P S _ S TA RTO V E R）。首先必须了解，我们可能已经有一个重新计算纤程正在运行。

如果是这种情况，必须删除该纤程，并且创建一个从头开始计数的新纤程。用户界面纤程调用

D e l e t e F i b e r函数来撤消现有的重新计算纤程。这正是纤程（比线程更加）便于使用的一个表现。

删除重新计算的纤程是完全没有问题的，该纤程的内存栈和执行环境将被完全彻底地释放。如

果使用线程而不是纤程，那么用户界面线程将不会完全彻底地删除重新计算的线程，必须使用

某种形式的线程之间的通信手段，并且等待重新计算的线程自行终止运行。一旦知道不再存在

重新计算的纤程，就可以创建新的重新计算纤程，并将后台处理状态设置为 B P S _ C O N T I N U E。

当用户界面空闲而重新计算的纤程有事可做时，可以通过调用 S w i t c h To F i b e r函数为它调度

所需的时间。S w i t c h To F i b e r函数要等到重新计算的纤程再次调用S w i t c h To F i b e r函数并传递用户

界面纤程的执行环境的地址时才会返回。

F i b e r F u n c函数包含了重新计算纤程执行的代码。该纤程函数将得到全局结构 g _ F i b e r I n f o的

地址，因此它知道对话框窗口的句柄、用户界面纤程的执行环境的地址，以及当前后台处理的

状态。该结构的地址不需要传递，因为它是位于一个全局变量之中，但是我想要展示如何将参

数传递给纤程函数。此外，传递该地址可以较少地依赖代码，这总是一种好的做法。
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纤程函数首先更新对话框中的状态控件，以便指明重新计算纤程正在运行。然后它要获取

编辑框中的数字，并进入一个循环，从 0 开始计数，直到计算到编辑框中的这个数字。每当递

增到接近这个数字的时候，便调用 G e t Q u e u e S t a t u s函数，以了解线程的消息队列中是否显示有

任何消息（单个线程上运行的所有纤程均共享线程的消息队列）。当显示一条消息时，用户界

面线程就有事可做了。由于我们希望它拥有高于重新计算的优先级，因此立即调用

S w i t c h To F i b e r函数，使用户界面纤程能够处理该消息。当消息处理完毕后，用户界面纤程便重

新调度该重新计算的纤程（如前面介绍的那样），同时，后台处理继续进行。

当没有消息需要处理时，重新计算纤程便更新对话框中的 A n s w e r域的数字，然后睡眠

2 0 0 m s。在实际的代码中，应该删除对 S l e e p的调用，我在这里加上了对 S l e e p的调用，是为了

强调展示进行重新计算所需要的时间。

当重新计算纤程完成 A n s w e r域数字的计算时，后台处理状态变量被设置为 B P S _ D O N E，

同时，对S w i t c h To F i b e r函数的调用将对用户界面纤程进行重新调度。这时，如果用户界面纤程

无事可做，它将调用Wa i t M e s s a g e，暂停线程的运行，使得C P U时间不会浪费。

清单12-1   Counter示例应用程序
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第1 3章 Wi n d o w s的内存结构

操作系统使用的内存结构是理解操作系统如何运行的最重要的关键。当开始对一个新的操

作系统进行操作时，你会想到一系列的问题。比如，“如何在两个应用程序之间共享数据呢？”

“系统将要查找的信息存放在什么地方呢？”“如何使我的程序能够更加有效地运行呢？”等

等。

很好地理解系统如何管理内存，可以帮助你更快和更准确地地回答这些问题。本章将要介

绍M i c r o s o f t公司的Wi n d o w s操作系统使用的内存结构。

13.1   进程的虚拟地址空间

每个进程都被赋予它自己的虚拟地址空间。对于 3 2位进程来说，这个地址空间是 4 G B，因

为3 2位指针可以拥有从0 x 0 0 0 0 0 0 0 0至0 x F F F F F F F F之间的任何一个值。这使得一个指针能够拥

有4 294 967 296个值中的一个值，它覆盖了一个进程的4 G B虚拟空间的范围。对于6 4位进程来

说，这个地址空间是 1 6 E B（1 01 8字节），因为 6 4位指针可以拥有从 0 x 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0至

0 x F F F F F F F F F F F F F F F F之间的任何值。这使得一个指针可以拥有 18 446 744 073 709 551 616个

值中的一个值，它覆盖了一个进程的1 6 E B虚拟空间的范围。这是相当大的一个范围。

由于每个进程可以接收它自己的私有的地址空间，因此当进程中的一个线程正在运行时，

该线程可以访问只属于它的进程的内存。属于所有其他进程的内存则隐藏着，并且不能被正在

运行的线程访问。

注意 在Windows 2000中，属于操作系统本身的内存也是隐藏的，正在运行的线程无

法访问。这意味着线程常常不能访问操作系统的数据。Windows 98中，属于操作系统

的内存是不隐藏的，正在运行的线程可以访问。因此，正在运行的线程常常可以访问

操作系统的数据，也可以破坏操作系统（从而有可能导致操作系统崩溃）。在

Windows 98中，一个进程的线程不可能访问属于另一个进程的内存。

前面说过，每个进程有它自己的私有地址空间。进程 A可能有一个存放在它的地址空间中

的数据结构，地址是0 x 1 2 3 4 5 6 7 8，而进程B则有一个完全不同的数据结构存放在它的地址空间

中，地址是0 x 1 2 3 4 5 6 7 8。当进程A中运行的线程访问地址为0 x 1 2 3 4 5 6 7 8的内存时，这些线程访

问的是进程A的数据结构。当进程B中运行的线程访问地址为 0 x 1 2 3 4 5 6 7 8的内存时，这些线程

访问的是进程B的数据结构。进程A中运行的线程不能访问进程B的地址空间中的数据结构。反

之亦然。

当你因为拥有如此大的地址空间可以用于应用程序而兴高采烈之前，记住，这是个虚拟地

址空间，不是物理地址空间。该地址空间只是内存地址的一个范围。在你能够成功地访问数据

而不会出现违规访问之前，必须赋予物理存储器，或者将物理存储器映射到各个部分的地址空

间。本章后面将要具体介绍这是如何操作的。
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13.2   虚拟地址空间如何分区

每个进程的虚拟地址空间都要划分成各个分区。地址空间的分区是根据操作系统的基本实

现方法来进行的。不同的Wi n d o w s内核，其分区也略有不同。表 1 3 - 1显示了每种平台是如何对

进程的地址空间进行分区的。

表13-1   进程的地址空间如何分区

分 区 3 2位Wi n d o w s 3 2位Wi n d o w s 6 4位Wi n d o w s Windows 98

2 0 0 0（x 8 6和 2000(x86 w/3 2 0 0 0（A l p h a和

A l p h a处理器） G B用户方式） I A - 6 4处理器）

N U L L指针分 0 x 0 0 0 0 0 0 0 0 0 x 0 0 0 0 0 0 0 0 0x00000000 00000000 0 X 0 0 0 0 0 0 0 0

配的分区 0 x 0 0 0 0 F F F F 0 x 0 0 0 0 F F F F 0x00000000 0000FFFF 0 x 0 0 0 0 0 F F F

D O S / 1 6位 无 无 无 0 x 0 0 0 0 0 1 0 0 0

Wi n d o w s应用程 0 x 0 0 3 F F F F F

序兼容分区

用户方式 0 x 0 0 0 1 0 0 0 0 0 x 0 0 0 1 0 0 0 0 0x00000000 00010000 0 x 0 0 4 0 0 0 0 0

0 x 7 F F E F F F F 0 x B F F E F F F F F 0x000003FF FFFEFFFF 0 x 7 F F F F F F F

6 4 - K B 0 x 7 F F F 0 0 0 0 0 x B F F F 0 0 0 0 0 x 0 0 0 0 0 3 F F F F F F 0 0 0 0 无

禁止进入 0 x 7 F F F F F F F 0 x B F F F F F F F 0 x 0 0 0 0 0 3 F F F F F F F F F F

共享内存映射 无 无 无 0 x 8 0 0 0 0 0 0 0

文件（MMF) 内 0 x B F F F F F F F

核方式 0 x 8 0 0 0 0 0 0 0 0 0 x C 0 0 0 0 0 0 0 0x00000400 00000000 0 x C 0 0 0 0 0 0 0

0 x F F F F F F F F 0 x F F F F F F F F 0xFFFFFFFFF FFFFFFF 0 x F F F F F F F F

如你所见，3 2位Windows 2000的内核与6 4位Windows 2000的内核拥有大体相同的分区，

差别在于分区的大小和位置有所不同。另一方面，可以看到Windows 98下的分区有着很大的不

同。下面让我们看一下系统是如何使用每一个分区的。

注意 M i c r o s o f t公司正在积极开发6 4位Windows 2000。但是当我撰写本书时，该系统

仍在开发之中。应该使用本书中关于6 4位Windows 2000的信息，将它们用于你的当前

项目的设计和实现中。不过应该知道，等到 6 4位Windows 2000上市时，本章中介绍的

一些详细信息很可能已经发生了变化。至于 I A - 6 4（6 4位I n t e l结构）的内存管理，分

区和系统页面大小的特定虚拟地址范围也有可能变更。

13.2.1   NULL指针分配的分区—适用于Windows 2000和Windows 98

进程地址空间的这个分区的设置是为了帮助程序员掌握 N U L L指针的分配情况。如果你的

进程中的线程试图读取该分区的地址空间的数据，或者将数据写入该分区的地址空间，那么

C P U就会引发一个访问违规。保护这个分区是极其有用的，它可以帮助你发现 N U L L指针的分

配情况。

C / C + +程序中常常不进行严格的错误检查。例如，下面这个代码就没有进行任何错误检

查：
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如果m a l l o c不能找到足够的内存来满足需要，它就返回 N U L L。但是，该代码并不检查这

种可能性，它认为地址的分配已经取得成功，并且开始访问 0 x 0 0 0 0 0 0 0 0地址的内存。由于这个

分区的地址空间是禁止进入的，因此就会发生内存访问违规现象，同时该进程将终止运行。这

个特性有助于编程员发现应用程序中的错误。

13.2.2   MS-DOS/16位Wi n d o w s应用程序兼容分区—仅适用于Windows 98

进程地址空间的这个4 M B分区是Windows 98需要的，目的是维护M S - D O S应用程序与1 6位

应用程序之间的兼容性。不应该试图从 3 2位应用程序来读取该分区的数据，或者将数据写入该

分区。在理想的情况下，如果进程中的线程访问该内存， C P U应该产生一个访问违规，但是由

于技术上的原因，M i c r o s o f t无法保护这个4 M B的地址空间。

在Windows 2000中，1 6位M S - D O S与1 6位Wi n d o w s应用程序是在它们自己的地址空间中运

行的，3 2位应用程序不会对它们产生任何影响。

13.2.3   用户方式分区—适用于Windows 2000和Windows 98

这个分区是进程的私有（非共享）地址空间所在的地方。一个进程不能读取、写入、或者

以任何方式访问驻留在该分区中的另一个进程的数据。对于所有应用程序来说，该分区是维护

进程的大部分数据的地方。由于每个进程可以得到它自己的私有的、非共享分区，以便存放它

的数据，因此，应用程序不太可能被其他应用程序所破坏，这使得整个系统更加健壮。

Windows 2000 在Windows 2000中，所有的. e x e和D L L模块均加载这个分区。每个进

程可以将这些D L L加载到该分区的不同地址中（不过这种可能性很小）。系统还可以

在这个分区中映射该进程可以访问的所有内存映射文件。

Windows 98 在Windows 98中，主要的Wi n 3 2系统D L L（K e r n e l 3 2 . d l l，A d v A P I 3 2 . d l l，

U s e r 3 2 . d l l和G D I 3 2 . d l l）均加载共享内存映射文件分区中。 . e x e和所有其他D L L模块则

加载到这个用户方式分区中。所有进程的共享 D L L均位于相同的虚拟地址中，但是其

他D L L可以将这些D L L加载到用户方式分区的不同地址中（不过这种可能性不大）。

另外，在Windows 98中，用户方式分区中决不会出现内存映射文件。

当我最初观察3 2位进程的地址空间的时候，我惊奇地发现可以使用的地址空间还不到我的

进程的全部地址空间的一半。难道内核方式分区真的需要上面的一半地址空间吗？实际上回答

是肯定的。系统需要这个地址空间，供内核代码、设备驱动程序代码、设备 I / O高速缓存、非

页面内存池的分配和进程页面表等使用。实际上M i c r o s o f t将内核压缩到这个2 G B空间之中。在

6 4位Windows 2000中，内核终于得到了它真正需要的空间。

1. 在x86 的Wi n d o w s 2 0 0 0中获得3 G B用户方式分区

多年来，编程人员一直强烈要求扩大用户方式的地址空间。为了满足这个需要， M i c r o s o f t

允许x 8 6的Windows 2000 Advanced Server版本和Windows 2000 Data Center版本将用户方式分

区扩大为3 G B。若要使所有进程都能够使用 3 G B用户方式分区和 1 G B内核方式分区，必须将

/ 3 G B开关附加到系统的B O O T. I N I文件的有关项目中。表 1 3 - 1中的“3 2位Windows 2000（x 8 6

w / 3 G B用户方式）”这一列显示了使用3 G B开关时它的地址空间是个什么样子。

在M i c r o s o f t添加/ 3 G B开关之前，应用程序无法看到设置了高位的内存指针。一些有创意

的编程员自己将这个高位用作一个标志，这个标志只对他们的应用程序具有意义。这时，当应

用程序访问内存地址时，运行的代码将在内存地址被使用之前清除该指针的高位。可以想象，
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当应用程序在3 G B的用户方式环境中运行时，该应用程序转眼之间就会运行失败。

M i c r o s o f t不得不提出一个解决方案，以便使该应用程序能够在3 G B环境中运行。当系统准备

运行一个应用程序时，它要查看该应用程序是否与/ L A R G E A D D R E S S AWA R E链接程序开关相链接。

如果是链接的，那么应用程序就声称它并没有对内存地址执行什么特殊的操作，并且完全准备充

分利用3GB 用户方式地址空间。另一方面，如果该应用程序没有与/ L A R G E A D D R E S S AWA R E开

关相链接，那么操作系统将保留 0 x 8 0 0 0 0 0 0 0至0 x B F F F F F F F之间的1 G B区域。这可以防止在已

经设置了高位的内存地址上进行内存分配。

注意，内核已经被紧紧地压缩到了一个 2 G B的分区中。当使用3 G B的开关时，内核勉强地

被放入一个1 GB的分区中。使用 / 3 G B的开关，可以减少系统能够创建的线程、堆栈和其他资

源的数量。此外，系统最多只能使用 1 6 G B的R A M，而通常情况下最多可以使用6 4 G B的R A M，

因为内核方式中没有足够的虚拟地址空间可以用来管理更多的 R A M。

注意 当操作系统创建进程的地址空间时，需要检查一个可执行的 L A R G E A D D R E

S S AWA R E标志。对于D L L，系统则忽略该标志。在编写 D L L时，必须使之能够在 3

G B用户方式分区中正确地运行，否则它们的行为特性是无法确定的。

2. 在6 4位Windows 2000中获得2 GB用户方式分区

M i c r o s o f t发现许多编程人员需要尽可能迅速而方便地将现有的 3 2位应用程序移植到6 4位环

境中去。但是，在许多源代码中，指针被视为 3 2位值。如果简单地重新编写应用程序，就会造

成指针被截断的错误和不正确的内存访问。

然而，如果系统能够确保不对 0 x 0 0 0 0 0 0 0 0 7 F F F F F F F以上的内存地址进行分配，那么应用

程序就能很好地运行。当较高的3 3位是0时，将6 4位地址截断为3 2位地址，不会产生任何问题。

通过在地址空间范围内运行应用程序，而这个地址空间范围将进程的可用地址空间限制为最低

的G B，那么系统就能够确保这一点。

默认情况下，当启动一个 6 4位应用程序时，系统将保留从 0 x 0 0 0 0 0 0 0 8 0 0 0 0 0 0 0开始的所有

用户地址空间。这可以确保在底部的 2GB 64位地址空间中进行所有的内存分配。这就是地址

空间的范围。对于大多数应用程序来说，这个地址空间足够了。若要使 6 4位应用程序能够访问

它的全部4 TB(terabyte)用户方式分区，该应用程序必须使用 / L A R G E A D D R E S S AWARE 链接开

关来创建。

注意 当操作系统创建进程的 6 4位地址空间时，要检查一个可执行文件的

L A R G E A D D R E S S AWA R E标志。如果是D L L，那么系统将忽略该标志。编写D L L时，必

须使之能够在整个4 TB用户方式分区中正确地运行，否则它们的行为特性将无法确定。

13.2.4   64 KB禁止进入的分区—仅适用于Windows 2000

这个位于用户方式分区上面的64 KB分区是禁止进入的，访问该分区中的内存的任何企图均

将导致访问违规。M i c r o s o f t之所以保留该分区，是因为这样做将使得M i c r o s o f t能够更加容易地实

现操作系统。当将内存块的地址和它的长度传递给Wi n d o w s函数时，该函数将在执行它的操作之

前使内存块生效。可以很容易创建类似下面这个代码（在3 2位Windows 2000系统上运行）：
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对于Wr i t e P r o c e s s M e m o r y这样的函数来说，写入的内存区是由内核方式代码来使之生效的，

该代码能够成功地访问内核方式分区中的内存（ 3 2位系统上0 x 8 0 0 0 0 0 0 0以上的地址）。如果在

0 x 8 0 0 0 0 0 0 0地址上存在内存，上面的函数调用就能成功地将数据写入只应该由内核方式代码访

问的内存。为了防止出现这种情况，并使这个内存区迅速生效，M i c r o s o f t选择的办法是使该分

区始终保持禁止进入的状态。只要试图读取或写入该分区中的内存，就一定会导致访问违规。

13.2.5   共享的M M F分区—仅适用于Windows 98

这个1 G B分区是系统用来存放所有 3 2位进程共享数据的地方。例如，系统的动态链接库

K e r n e l 3 2 . d l l、A d v A P I 3 2 . d l l、U s e r 3 2 . d l l和G D I 3 2 . d l l等，全部存放在这个地址空间分区中，因

此，所有3 2位进程都能很容易同时访问它们。系统还为每个进程将 D L L加载相同的内存地址。

此外，系统将所有内存映射文件映射到这个分区中。内存映射文件将在第 1 7章中详细介绍。

13.2.6   内核方式分区—适用于Windows 2000和Windows 98

这个分区是存放操作系统代码的地方。用于线程调度、内存管理、文件系统支持、网络支

持和所有设备驱动程序的代码全部在这个分区加载。驻留在这个分区中的一切均可被所有进程

共享。在Windows 2000中，这些组件是完全受到保护的。如果你试图访问该分区中的内存地址，

你的线程将会产生访问违规，导致系统向用户显示一个消息框，并关闭你的应用程序。关于访

问违规和如何处理这些违规的详细说明，请参见第 2 3、2 4和2 5章的内容。

Windows 2000 在6 4位Windows 2000中，4 TB用户方式分区看上去与16, 777, 212

TB 的内核方式分区非常不成比例。并不是内核方式分区需要使用该虚拟地址空间的

全部空间，它只是说明 6 4位地址空间是非常大的，而该地址空间的大部分是不用的。

系统允许应用程序使用4 TB分区，并且允许内核使用它需要的东西，而内核方式分区

的大部分是不用的。幸好系统并不需要任何内部数据结构来维护内核方式分区的不用

部分。

Windows 98 不幸的是，在Windows 98中该分区中的数据是不受保护的。任何应用

程序都可以从该分区读取数据，也可以写入数据，因此有可能破坏操作系统。

13.3   地址空间中的区域

当进程被创建并被赋予它的地址空间时，该可用地址空间的主体是空闲的，即未分配的。

若要使用该地址空间的各个部分，必须通过调用Vi r t u a l A l l o c函数（第1 5章介绍）来分配它里边

的各个区域。对一个地址空间的区域进行分配的操作称为保留 ( r e s e r v i n g )。

每当你保留地址空间的一个区域时，系统要确保该区域从一个分配粒度的边界开始。对于

不同的C P U平台来说，分配粒度是各不相同的。但是，截止到撰写本书时，所有的 C P U平台

（x 8 6、3 2位A l p h a、6 4位A l p h a和I A - 6 4）都使用6 4 K B这个相同的分配粒度。

当你保留地址空间的一个区域时，系统还要确保该区域的大小是系统的页面大小的倍数。

页面是系统在管理内存时使用的一个内存单位。与分配粒度一样，不同的 C P U，其页面大小也

是不同的。x 8 6使用的页面大小是4 KB，而A l p h a（当既能运行3 2位Windows 2000也能运行6 4

位Windows 2000时）使用的页面大小则是 8 KB。在撰写本书时，M i c r o s o f t预计I A - 6 4也使用8

K B的页面。但是，如果测试显示使用更大的页面能够提高系统的总体性能，那么 M i c r o s o f t可
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以切换到更大的页面（1 6 K B或更大）。

注意 有时系统能够代表你的进程来保留地址空间的区域。例如，系统可以分配一个

地址空间区域，以便存放进程环境块（F E B）。F E B是由系统创建、操作和撤消的一个

小型数据结构。当创建一个进程时，系统就为F E B分配一个地址空间区域。

系统也需要创建一个线程环境块（ T E B），以便管理进程中当前存在的所有线程。

用于这些T E B的区域将根据进程中的线程被创建和撤消等情况而保留和释放。

虽然系统规定，要求保留的地址空间区域均从分配粒度边界（目前所有平台上均

为6 4 K B）开始，但是系统本身并不受这个规定的限制。为你的进程的 P E B和T E B保留

的地址空间区域很可能不是从 64 KB这个边界开始的。不过这些保留区域仍然必须是

C P U的页面大小的倍数。

如果想保留一个10 KB的地址空间区域，系统将自动对你的请求进行四舍五入，使保留的

地址空间区域的大小是页面大小的倍数。这意味着，在 x 8 6平台上，系统将保留一个1 2 K B的区

域，在A l p h a平台上，系统将保留一个1 6 K B的区域。

当你的程序算法不再需要访问已经保留的地址空间区域时，该区域应该被释放。这个过程

称为释放地址空间的区域，它是通过调用Vi r t u a l F r e e函数来完成的。

13.4   提交地址空间区域中的物理存储器

若要使用已保留的地址空间区域，必须分配物理存储器，然后将该物理存储器映射到已保

留的地址空间区域。这个过程称为提交物理存

储器。物理存储器总是以页面的形式来提交的。

若要将物理存储器提交给一个已保留的地址空

间区域，也要调用Vi r t u a l A l l o c函数。

当将物理存储器提交给地址空间区域时，

不必将物理存储器提交给整个区域。例如，可

以保留一个6 4 K B的区域，然后将物理存储器提

交给该区域中的第二和第四个页面。图 1 3 - 1显

示了进程的地址空间是个什么样子。注意，根

据运行的C P U平台的不同，地址空间是各有差

别的。左边的地址空间显示了 x 8 6计算机（它

的页面大小是4 KB）上的情况，而右边的地址

空间则显示了A l p h a计算机（它的页面大小是 8

K B）上发生的情况。

当你的程序算法不再需要访问保留的地址

空间区域中已提交的物理存储器时，该物理存

储器应该被释放。这个过程称为回收物理存储

器，它是通过Vi r t u a l F r e e函数来完成的。

13.5   物理存储器与页文件

在较老的操作系统中，物理存储器被视为

计算机拥有的R A M的容量。换句话说，如果计
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算机拥有1 6 M B的R A M，那么加载和运行的应用程序最多可以使用 1 6 M B的R A M。今天的操作

系统能够使得磁盘空间看上去就像内存一样。磁盘上的文件通常称为页文件，它包含了可供所

有进程使用的虚拟内存。

当然，若要使虚拟内存能够运行，需要得到 C P U本身的大量帮助。当一个线程试图访问一

个字节的内存时，C P U必须知道这个字节是在R A M中还是在磁盘上。

从应用程序的角度来看，页文件透明地增加了应用程序能够使用的 R A M（即内存）的数

量。如果计算机拥有 6 4 M B的R A M，同时在硬盘上有一个 100 MB的页文件，那么运行的应用

程序就认为计算机总共拥有1 6 4 M B的R A M。

当然，实际上并不拥有 1 6 4 M B的R A M。相反，操作系统与C P U相协调，共同将R A M的各

个部分保存到页文件中，当运行的应用程序需要时，再将页文件的各个部分重新加载到 R A M。

由于页文件增加了应用程序可以使用的 R A M的容量，因此页文件的使用是视情况而定的。如

果没有页文件，那么系统就认为只有较少的 R A M可供应用程序使用。但是，我们鼓励用户使

用页文件，这样他们就能够运行更多的应用程序，并且这些应用程序能够对更大的数据集进行

操作。最好将物理存储器视为存储在磁盘驱动器（通常是硬盘驱动器）上的页文件中的数据。

这样，当一个应用程序通过调用Vi r t u a l A l l o c函数，将物理存储器提交给地址空间的一个区域时，

地址空间实际上是从硬盘上的一个文件中进行分配的。系统的页文件的大小是确定有多少物理

存储器可供应用程序使用时应该考虑的最重要的因素， R A M的容量则影响非常小。

现在，当你的进程中的一个线程试图访问进程的地址空间中的一个数据块时，将会发生两

种情况之一，参见图1 3 - 2中的流程图。

在第一种情况中，线程试图访问的数据是在 R A M中。在这种情况下， C P U将数据的虚拟

内存地址映射到内存的物理地址中，然后执行需要的访问。

在第二种情况中，线程试图访问的数据不在 R A M中，而是存放在页文件中的某个地方。

这时，试图访问就称为页面失效， C P U将把试图进行的访问通知操作系统。这时操作系统就

寻找R A M中的一个内存空页。如果找不到空页，系统必须释放一个空页。如果一个页面尚未

被修改，系统就可以释放该页面。但是，如果系统需要释放一个已经修改的页面，那么它必

须首先将该页面从R A M拷贝到页交换文件中，然后系统进入该页文件，找出需要访问的数据

块，并将数据加载到空闲的内存页面。然后，操作系统更新它的用于指明数据的虚拟内存地

址现在已经映射到R A M中的相应的物理存储器地址中的表。这时 C P U重新运行生成初始页面

失效的指令，但是这次C P U能够将虚拟内存地址映射到一个物理R A M地址，并访问该数据块。

系统需要将内存页面拷贝到页文件并反过来将页文件拷贝到内存页面的次数越多，你的硬

盘倒腾的次数就越多，系统运行得越慢（倒腾意味着操作系统要花费更多的时间将页面从内存

中转出转进，而不是将时间用于程序的运行）。因此，通过给你的计算机增加更多的 R A M，就

可以减少运行应用程序所需的倒腾次数，这就必然可以大大提高系统的运行速度。所以必须遵

循一条基本原则，那就是要让你的计算机运行得更块，增加更多的 R A M。实际上，在大多数

情况下，若要提高系统的运行性能，增加R A M比提高C P U的速度所产生的效果更好。

不在页文件中维护的物理存储器

当阅读了上一节后，你必定会认为，如果同时运行许多文件的话，页文件就可能变得非常

大，而且你会认为，每当你运行一个程序时，系统必须为进程的代码和数据保留地址空间的一

些区域，将物理存储器提交给这些区域，然后将代码和数据从硬盘上的程序文件拷贝到页文件

中已提交的物理存储器中。
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实际上系统并不进行上面所说的这些操作。如果它进行这些操作的话，就要花费很长的时

间来加载程序并启动它运行。相反，当启动一个应用程序的时候，系统将打开该应用程序

的. e x e文件，确定该应用程序的代码和数据的大小。然后系统要保留一个地址空间的区域，并

指明与该区域相关联的物理存储器是在 . e x e文件本身中。即系统并不是从页文件中分配地址空

间，而是将 . e x e文件的实际内容即映像用作程序的保留地址空间区域。当然，这使应用程序的

加载非常迅速，并使页文件能够保持得非常小。

图13-2   将虚拟地址转换成物理存储器地址的流程图

当硬盘上的一个程序的文件映像（这是个 . e x e文件或D L L文件）用作地址空间的区域的物

理存储器时，它称为内存映射文件。当一个 . e x e文件或D L L文件被加载时，系统将自动保留一

个地址空间的区域，并将该文件映像映射到该区域中。但是，系统也提供了一组函数，使你能

够将数据文件映射到一个地址空间的区域中。关于内存映射文件的详细说明，将在第 1 7章中介

绍。

Windows 2000 Windows 2000能够使用多个页文件。如果多个页文件存在于不同的

物理硬盘驱动器上，系统的运行将能得快得多，因为它能够将数据同时写入多个驱动

器。打开 System Properties Control Panel（系统属性控制面板）小程序，再选择

A d v a n c e d选项卡，单击Performance Options（性能选项）按钮，就能够添加或删除页

文件。图1 3 - 3显示了该对话框的形式。
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图13-3   Virtual Memory 对话框

注意 当. e x e或D L L文件从软盘加载时，Windows 98和Windows 2000都能将整个文件

从软盘拷贝到系统的 R A M中。此外，系统将从页文件中分配足够的内存，以便存放

该文件的映像。如果系统选择对当前包含该文件的一部分映像的 R A M页面进行裁剪，

那么该内存属于只能写入的内存。如果系统 R A M上的负载比较小，那么文件始终都

可以直接从R A M来运行。

M i c r o s o f t不得不通过软盘来运行的映射文件，这样，安装应用程序才能正确运行。

安装程序常常从一个软盘开始，然后用户将软盘从驱动器中取出来，再插入另一个软

盘。如果系统需要回到第一个软盘，以便加载 . e x e或D L L文件的某些代码，当然该代

码已经不再在软盘驱动器中了。然而，由于系统将文件拷贝到 R A M（并且受页文件

的支持），要访问安装程序是不会有任何问题的。

系统并不将R A M映射文件拷贝在其他可换式介质上，如光盘或网络驱动器，除非

映射文件是用 / S WA P R U N：C D或/ S WA P R U N：N E T开关链接的。注意，Windows 98

不支持/ S WA P R U N映像标志。

13.6   保护属性

已经分配的物理存储器的各个页面可以被赋予不同的保护属性。表 1 3 - 2显示了这些保护属

性。

x 8 6和Alpha CPU不支持“执行”保护属性，不过操作系统软件却支持这个属性。这些 C P U

将读访问视为执行访问。这意味着如果将 PA G E _ E X E C U T E保护属性赋予内存，那么该内存也

将拥有读优先权。当然，不应该依赖这个行为特性，因为在其他 C P U上的Wi n d o w s实现代码很
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表13-2   页面的保护属性

保护属 性 描 述

PA G E _ N O A C C E S S 如果试图在该页面上读取、写入或执行代码，就会引发访问违规

PA G E _ R E A D O N LY 如果试图在该页面上写入或执行代码，就会引发访问违规

PA G E _ R E A D W R I T E 如果试图在该页面上执行代码，就会引发访问违规

PA G E _ E X E C U T E 如果试图在该页面上对内存进行读取或写入操作，就会引发访问违规

PA G E _ E X E C U T E _ R E A D 如果试图在该页面上对内存进行写入操作，就会引发访问违规

PA G E _ E X E C U T E _ R E A D W R I T E 对于该页面不管执行什么操作，都不会引发访问违规

PA G E _ W R I T E C O P Y 如果试图在该页面上执行代码，就会引发访问违规。如果试图在该页面

上写入内存，就会导致系统将它自己的私有页面（受页文件的支持）拷

贝赋予该进程

PA G E _ E X E C U T E _ W R I T E C O P Y 对于该地址空间的区域，不管执行什么操作，都不会引发访问违规。如

果试图在该页面上的内存中进行写入操作，就会将它自己的私有页面

（受页文件的支持）拷贝赋予该进程

可能将“执行”保护视为“仅为执行”保护。

Windows 98 Windows 98只支持PA G E _ N O A C C E S S、PA G E _ R E A D O N LY和PA G E _

R E A D W R I T E等保护属性。

13.6.1   Copy-On-Write 访问

表1 3 - 2列出的保护属性都是非常容易理解的，不过最后两个属性需要作一些说明。一个是

PA G E _ W R I T E C O P Y，另一个是PA G E _ E X E C U T E _ W R I T E C O P Y。这两个属性的作用是为了节

省R A M的使用量和页文件的空间。Wi n d o w s支持一种机制，使得两个或多个进程能够共享单个

内存块。因此，如果 1 0个N o t e p a d实例正在运行，那么所有实例可以共享应用程序的代码和数

据页面。让所有实例共享同样的内存页面将能够大大提高系统的性能，但是这要求所有实例都

将该内存视为只读或只执行的内存。如果一个实例中的线程将数据写入内存修改它，那么其他

实例看到的这个内存也将被修改，从而造成一片混乱。

为了防止出现这种混乱，操作系统给共享内存块赋予了 C o p y - O n - Wr i t e保护属性。当一

个. e x e或D L L模块被映射到一个内存地址时，系统将计算有多少页面是可以写入的（通常包含

代码的页面标为 PA G E _ E X E C U T E _ R E A D，而包含数据的页面则标为 PA G E _ R E A D W R I T E）。

然后，系统从页文件中分配内存，以适应这些可写入的页面的需要。除非该模块的可写入页面

是实际的写入模块，否则这些页文件内存是不使用的。

当一个进程中的线程试图将数据写入一个共享内存块时，系统就会进行干预，并执行下列

操作步骤：

1) 系统查找R A M中的一个空闲内存页面。注意，当该模块初次被映射到进程的地址空间

时，该空闲页面将被页文件中已分配的页面之一所映射。当该模块初次被映射时，由于系统要

分配所有可能需要的页文件，因此这一步不可能运行失败。

2) 系统将试图被修改的页面内容拷贝到第一步中找到的页面。该空闲页面将被赋予

PA G E _ R E A D W R I T E或PA G E _ E X E C U T E _ R E A D W R I T E保护属性。原始页面的保护属性和数据

不发生任何变化。

3) 然后系统更新进程的页面表，使得被访问的虚拟地址被转换成新的 R A M页面。

当系统执行了这3个操作步骤之后，该进程就可以访问它自己的内存页面的私有实例。第
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1 7章还要详细地介绍共享内存和C o p y - O n - Wr i t e保护属性。

此外，当使用 Vi r t u a l A l l o c函数来保留地址空间或者提交物理存储器时，不应该传递

PA G E _ W R I T E C O P Y或PA G E _ E X E C U T E _ W R I T E C O P Y。如果传递的话，将会导致Vi r t u a l A l l o c

调用的失败。对G e t L a s t E r r o r的调用将返回E R R O R _ I N VA L I D _ PA R A M E T E R。当操作系统映

射. e x e或D L L文件映像时，这两个属性将被操作系统使用。

Windows 98 Windows 98不支持C o p y - O n - Wr i t e保护。当Windows 98发现需要

C o p y _ O n _ Wr i t e保护时，它就立即进行数据的拷贝，而不是等待试图对内存进行写入

操作。

13.6.2   特殊的访问保护属性的标志

除了上面介绍的保护属性外，还有 3个保护属性标志，即 PA G E _ N O C A C H E，PA G E _

W R I T E C O M B I N E和PA G E _ G U A R D。可以用O R逐位将它们连接，以便将这 3个标志用于任何

一个保护属性（PA G E _ N O C A C H E除外）。

第一个保护属性标志PA G E _ N O C A C H E用于停用已提交页面的高速缓存。一般情况下最好

不要使用该标志，因为它主要是供需要处理内存缓冲区的硬件设备驱动程序的开发人员使用

的。

第二个保护属性PA G E _ W R I T E C O M B I N E也是供设备驱动程序开发人员使用的。它允许把

单个设备的多次写入合并在一起，以便提高运行性能。

最后一个保护属性标志PA G E _ G U A R D可以在页面上写入一个字节时使应用程序收到一个

通知（通过一个异常条件）。该标志有一些非常巧妙的用法。Windows 2000在创建线程堆栈时

使用该标志。关于该标志的详细说明，参见第 1 6章。

Windows 98 Windows 98将忽略PA G E _ N O C A C H E、PA G E _ W R I T E C O M B I N E和

PA G E _ G U A R D这3个保护属性标志。

13.7   综合使用所有的元素

本节要将地址空间、分区、区域、内存块和页面等元素综合起来加以使用。为了更好地说

明问题，我们首先来看一看虚拟内存表，它可以显示单个进程中的所有地址空间的区域。该进

程正好是第1 4章中介绍的V M M a p示例应用程序。为了全面了解进程的地址空间，首先要介绍

一下当在3 2位x 8 6计算机上的Windows 2000下运行V M M a p时，地址空间是个什么样子。表1 3 - 3

显示了一个示例地址空间表。后面将要介绍 Windows 2000与Windows 98的地址空间之间的差

别。

表1 3 - 3中的地址空间表显示了进程的地址空间中的各个不同区域。每行显示一个区域，每

行包含6列。

第一列，即最左边的一列显示了区域的基地址。你会发现我们是从地址为 0 x 0 0 0 0 0 0 0 0的区

域开始观察进程的地址空间的，并在可用地址空间的最后一个区域结束，该区域的起始地址是

0 x 7 F F E 0 0 0 0。所有区域都是相邻的。你也会注意到，非空闲区域的所有基地址几乎都是从

6 4 K B的倍数上开始的。这是由系统采用的保留地址空间的分配粒度所决定的。不是从分配粒

度边界开始的区域，表示该区域是由操作系统代码代表你的进程来分配的。
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表13-3   显示了3 2位x 8 6计算机上运行的Windows 2000

下的地址空间区域的示例地址空间表

基 地 址 类 型 大 小 块 保护属性 描 述

0 0 0 0 0 0 0 0 空闲 65 536

0 0 0 1 0 0 0 0 私有 4 0 9 6 1 - RW-

0 0 0 11 0 0 0 空闲 61 440 

0 0 0 2 0 0 0 0 私有 4 0 9 6 1 - RW-

0 0 0 2 1 0 0 0 空闲 61 440

0 0 0 3 0 0 0 0 私有 1 048 576 3 - RW- 线程堆栈

0 0 1 3 0 0 0 0 私有 1 048 576 2 - RW-

0 0 2 3 0 0 0 0 映射 65 536 2 - RW-

0 0 2 4 0 0 0 0 映射 90 11 2 1 - RW- \ D e v i c e \ H a r d d i s k Vo l u m e 1 \ W I N N T \

s y s t e m 3 2 \ u n i c o d e . n l s

0 0 2 5 6 0 0 0 空闲 40 960

0 0 2 6 0 0 0 0 映射 208 896 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e 1 \ W I N N T \

s y s t e m 3 2 \ l o c a l e . n l s

0 0 2 9 3 0 0 0 空闲 53248 

0 0 2 A 0 0 0 0 映射 266 240 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e 1 \ W I N N T \

s y s t e m 3 2 \ s o r t k e y. n l s

0 0 2 E 1 0 0 0 空闲 61 400 

0 0 2 F 0 0 0 0 映射 16 384 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e 1 \ W I N N T \

s y s t e m 3 2 \ s o r t t b l s . n l s

0 0 2 F 4 0 0 0 空闲 49 152 

0 0 3 0 0 0 0 0 映射 819 200 4 E R - -

0 0 3 C 8 0 0 0 空闲 229 376 

0 0 4 0 0 0 0 0 映像 106 496 5 E RW C C : \ C D \ x 8 6 \ D e b u g \ 1 4 \ V M M a p . e x e

0 0 4 1 A 0 0 0 空闲 24 576

0 0 4 2 0 0 0 0 映像 274 432 1 - R - -

0 0 4 6 3 0 0 0 空闲 53 248

0 0 4 7 0 0 0 0 映像 3145 728 2 E R - -

0 0 7 7 0 0 0 0 私有 4096 1 - RW-

0 0 7 7 1 0 0 0 空闲 61 440 

0 0 7 8 0 0 0 0 私有 4 0 9 6 1 - RW-

0 0 7 8 1 0 0 0 空闲 61 440 

0 0 7 9 0 0 0 0 私有 65 536 2 - RW-

0 0 7 A 0 0 0 0 映射 8 1 9 2 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e 1 \ W I N N T \

s y s t e m 3 2 \ c t y p e . n l s

0 0 7 A 2 0 0 0 空闲 1 763 893 248

6 9 9 D 0 0 0 0 映像 45 056 4 E RW C C：\ W I N N T \ S y s t e m 3 2 \ P S A P I . d l l

6 9 9 D B 0 0 0 空闲 238 505 984

7 7 D 5 0 0 0 0 映像 450 560 4 E RW C C：\ W I N N T \ S y s t e m 3 2 \ R P C RT 4 . d l l

7 7 D B E 0 0 0 空闲 8 1 9 2

7 7 D C 0 0 0 0 映像 344 064 5 E RW C C：\ W I N N T \ S y s t e m 3 2 \ A D VA P I 3 2 . d l l

7 7 E 1 4 0 0 0 空闲 4 9 1 5 2

7 7 E 2 0 0 0 0 映像 401 408 4 E RW C C：\ W I N N T \ S y s t e m 3 2 \ U S E R 3 2 . d l l

7 7 E 8 2 0 0 0 空闲 57 344 

7 7 E 9 0 0 0 0 映像 720 896 5 E RW C C：\ W I N N T \ S y s t e m 3 2 \ K E R N E L 3 2 . d l l

7 7 F 4 0 0 0 0 映像 241 664 4 E RW C C：\ W I N N T \ S y s t e m 3 2 \ G D I 3 2 . d l l

7 7 F 7 B 0 0 0 空闲 20 480
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(续)

基 地 址 类 型 大 小 块 保护属性 描 述

7 7 F 8 0 0 0 0 映像 483 328 5 E RW C C：\ W I N N T \ S y s t e m 3 2 \ n t d l 1 . d l l

7 7 F F 6 0 0 0 空闲 40 960

7 8 0 0 0 0 0 0 映像 290 816 6 E RW C C：\ W I N N T \ S y s t e m 3 2 \ M S V C RT. d l l

7 8 0 4 7 0 0 0 空闲 124 424 192

7 F 6 F 0 0 0 0 映射 1 048 576 2 E R - -

7 F 7 F 0 0 0 0 空闲 8 126 464

7 F F B 0 0 0 0 映射 147 456 1 - R - -

7 F F D 4 0 0 0 空闲 40 960

7 F F D E 0 0 0 私有 4 0 9 6 1 E RW-

7 F F D F 0 0 0 私有 4 0 9 6 1 E RW-

7 F F E 0 0 0 0 私有 65 536 2 - R - -

第二列显示了区域的类型。区域类型共有 4个值，即空闲，私有，映像或映射。表 1 3 - 4对

它们进行了介绍。

表13-4   区域类型说明

类 型 说 明

空闲 该区域的虚拟地址不受任何内存的支持。该地址空间没有被保留。应用程序既可

以将一个区域保留在显示的基地址上，也可以保留在空闲区域中的任何位置上

私有 该区域的虚拟地址将受系统的页文件的支持。

映像 该区域的虚拟地址原先受内存映射的映像文件（如 . e x e或D L L文件）的支持，但

也许不再受映像文件的支持。例如，当写入模块映像中的全局变量时，“写入时拷

贝”的机制将由页文件来支持特定的页面，而不是受原始映像文件的支持

映射 该区域的虚拟地址原先是受内存映射的数据文件的支持，但也许不再受数据文件

的支持。例如，数据文件可以使用“写入时拷贝”的保护属性来映射。对文件的

任何写入操作都将导致页文件而不是原始数据支持特定的页面

我的V M M a p应用程序计算这一列的方法可能产生错误的结果。当地址空间区域不空闲时，

V N N a p示例应用程序就要猜测剩余的 3个值中哪一个可以使用。没有一个函数可以调用，以便

确定该区域的准确用途。这一列的值的方法是，对区域中的所有内存块进行扫描，然后进行合

乎逻辑的推测。可以参考第1 4章中的代码，以便更好地了解计算方法。

第三列显示了为该区域保留的字节数量。例如，系统将 U s e r. D L L的映像映射到内存地址

0 x 7 7 E 2 0 0 0 0。当系统为该映像保留地址空间时，它必须保留 401 408个字节。第三列中的数字

总是C P U的页面大小的倍数（x 8 6 C P U为4 0 9 6字节）。

第四列显示了保留区域中的块的数量。所谓块是指一组相邻的页面，它们拥有相同的保护

属性，并且都是受相同类型的物理存储器支持的。下一节将要详细介绍这个问题。对于空闲区

域来说，这个值始终都是 0，因为在空闲区域中不能提交任何内存（在第四列中空闲区域不显

示任何信息）。对于非空闲区域来说，这个值可以是 1到区域大小 /页面大小的最大数字之间的

任何值。例如，从内存地址 0 x 7 7 E 2 0 0 0 0开始的区域，它的区域大小是 401 408个字节。由于该

进程是在x86 CPU上运行的（x86 CPU的页面大小是4 0 9 6个字节），因此提交的各种不同的块的

最大数量是9 8（401 408/4096）。表中显示该区域中的块的数量是4。

第五列显示了区域的保护属性。各个字母所代表的含义是： E =执行，R =读取，W =写入，

C =写入时拷贝。如果一个区域没有显示任何保护属性，那么该区域就没有访问保护。空闲区

域没有显示任何保护属性，因为未保留区域不拥有与其相关联的保护属性。这里决不会出现
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G U A R D保护属性标志或N O - C A C H E保护属性标志。只有当这些标志与物理存储器相关联，而

不是与保留的地址空间相关联时，它们才具有意义。给一个区域赋予保护属性的目的只是为了

提高效率，并且总是会被赋予物理存储器的保护属性所取代。

第六列即最后一列显示了区域中的信息的文字描述。如果是空闲区域，那么这一列总是空

的。如果是私有区域，它通常也是空的，因为 V M M a p没有办法知道应用程序为什么要保留这

个私有地址空间区域。但是，V M M a p能够识别包含线程堆栈的私有区域。V M M a p通常能够发

现线程堆栈，因为它们通常拥有一个具有 G U A R D保护属性的物理存储器块。不过，当线程堆

栈满了的时候，它就不再拥有一个保护属性为G U A R D的物理存储器块，同时V M M a p将无法发

现它。

对于映像区域来说，V M M a p将显示映射到该区域中的文件的全路径名。使用 To o l H e l p函

数，V M M a p就可以获得该信息。在 Windows 2000中，通过调用 G e t M a p p e d F i l e N a m e函数

（Windows 98中没有这个函数），V M M a p就能够显示受数据文件支持的区域。

13.7.1   区域的内部情况

我们还可以将区域划分得比表 1 3 - 3显示的情况更细一些。表 1 3 - 5显示的地址空间与表 1 3 - 3

所示的地址空间相同，但是它也显示了每个区域中包含的内存块。

表13-5   显示了3 2位x 8 6计算机上的Windows 2000下的

内存区域和块的示例地址空间表

基 地 址 类 型 大 小 块 保护属性 描 述

0 0 0 0 0 0 0 0 空闲 65 536

0 0 0 1 0 0 0 0 私有 4 0 9 6 1 - RW-

0 0 0 1 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 0 11 0 0 0 空闲 61 440

0 0 0 2 0 0 0 0 私有 4 0 9 6 1 - RW-

0 0 0 2 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 0 2 1 0 0 0 空闲 61 440

0 0 0 3 0 0 0 0 私有 1 048 576 3 - RW- 线程堆栈

0 0 0 3 0 0 0 0 保留 905 216 - RW- ---

0 0 1 0 D 0 0 0 私有 4 0 9 6 - RW- G--

0 0 1 0 E 0 0 0 私有 139 264 - RW- ---

0 0 1 3 0 0 0 0 私有 1 0 4 8 5 7 6 2 - RW-

0 0 1 3 0 0 0 0 私有 36 864 - RW- ---

0 0 1 3 9 0 0 0 保留 1 011 712 - RW- ---

0 0 2 3 0 0 0 0 映射 65 536 2 - RW-

0 0 2 3 0 0 0 0 映射 4 0 9 6 - RW- ---

0 0 2 3 1 0 0 0 保留 61 440 - RW- ---

0 0 2 4 0 0 0 0 映射 90 11 2 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e l \ W I N N T \

s y s t e m 3 2 \ u n i c o d e . n l s

0 0 2 4 0 0 0 0 映射 90 11 2 -R-- ---

0 0 2 5 6 0 0 0 空闲 40 960

0 0 2 6 0 0 0 0 映射 208 896 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e l \ W I N N T \

s y s t e m 3 2 \ l o c a l e . n l s

0 0 2 6 0 0 0 0 映射 208 896 -R-- ---

0 0 2 9 3 0 0 0 空闲 5 3 2 4 8
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(续)

基 地 址 类 型 大 小 块 保护属性 描 述

0 0 2 A 0 0 0 0 映射 2 6 6 2 4 0 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e l \ W I N N T \

s y s t e m 3 2 \ s o r t k e y. n l s

0 0 2 A 0 0 0 0 映射 2 6 6 2 4 0 -R-- ---

0 0 2 E 1 0 0 0 空闲 61 440

0 0 2 F 0 0 0 0 映射 16 384 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e l \ W I N N T

s y s t e m 3 2 \ s o r t t b l s . n l s

0 0 2 F 0 0 0 0 映射 16 384 -R-- ---

0 0 2 F 4 0 0 0 空闲 49 152

0 0 3 0 0 0 0 0 映射 819 200 4 E R - -

0 0 3 0 0 0 0 0 映射 16 384 ER-- ---

0 0 3 0 4 0 0 0 保留 770 048 ER-- ---

0 0 3 C 0 0 0 0 映射 8 1 9 2 ER-- ---

0 0 3 C 2 0 0 0 保留 24 576 ER-- ---

0 0 3 C 8 0 0 0 空闲 229 376

0 0 4 0 0 0 0 0 映像 106 496 5 E RW C C:\CD\x86\Debug\14 VMMap.exe

0 0 4 0 0 0 0 0 映像 4 0 9 6 -R-- ---

0 0 4 0 1 0 0 0 映像 81 920 ER-- ---

0 0 4 1 5 0 0 0 映像 4 0 9 6 -R-- ---

0 0 4 1 6 0 0 0 映像 8 1 9 2 - RW- ---

0 0 4 1 8 0 0 0 映像 8 1 9 2 -R-- ---

0 0 4 1 A 0 0 0 空闲 24 576

0 0 4 2 0 0 0 0 映射 274 432 1 - R - -

0 0 4 2 0 0 0 0 映射 274 432 -R-- ---

0 0 4 6 3 0 0 0 空闲 53 248

0 0 4 7 0 0 0 0 映射 3 145 728 2 E R - -

0 0 4 7 0 0 0 0 映射 274 432 ER-- ---

0 0 4 B 3 0 0 0 保留 2 871 296 ER-- ---

0 0 7 7 0 0 0 0 私有 4 0 9 6 1 - RW- 

0 0 7 7 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 7 7 1 0 0 0 空闲 61 440

0 0 7 8 0 0 0 0 私有 4 0 9 6 1 - RW-

0 0 7 8 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 7 8 1 0 0 0 空闲 61 440

0 0 7 9 0 0 0 0 私有 65 536 2 - RW-

0 0 7 9 0 0 0 0 私有 20 480 - RW- ---

0 0 7 9 5 0 0 0 保留 45 056 - RW- ---

0 0 7 A 0 0 0 0 映射 8 1 9 2 1 - R - - \ D e v i c e \ H a r d d i s k Vo l u m e l \ W I N N T \

s y s t e m 3 2 \ c t y p e . n l s

0 0 7 A 0 0 0 0 映射 8 1 9 2 -R-- ---

0 0 7 A 2 0 0 0 空闲 57 344

0 0 7 B 0 0 0 0 私有 524 288 2 - RW-

0 0 7 B 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 7 B 1 0 0 0 保留 520 192 - RW- ---

0 0 8 3 0 0 0 0 空闲 1 763 311 616

6 9 9 D 0 0 0 0 映像 45 056 4 E RW C C : \ W I N N T \ S y s t e m 3 2 \ P S A P I . d l l

6 9 9 D 0 0 0 0 映像 4 0 9 6 -R-- ---

6 9 9 D 1 0 0 0 映像 16 384 ER-- ---
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(续)

基 地 址 类 型 大 小 块 保护属性 描 述

6 9 9 D 5 0 0 0 映像 16 384 - RWC ---

6 9 9 D 9 0 0 0 映像 8 1 9 2 -R-- ---

6 9 9 D B 0 0 0 空闲 238 505 984

7 7 D 5 0 0 0 0 映像 450 560 4 E RW C C : \ W I N N T \ s y s t e m 3 2 \ R P C RT 4 . D L L

7 7 D 5 0 0 0 0 映像 4 0 9 6 -R-- ---

7 7 D 5 1 0 0 0 映像 421 888 ER-- ---

7 7 D B 8 0 0 0 映像 4 0 9 6 - RW- ---

7 7 D B 9 0 0 0 映像 20 480 -R-- ---

7 7 D B E 0 0 0 空闲 8 1 9 2

7 7 D C 0 0 0 0 映像 344 064 5 E RW C C:\WINNT\system32\ ADVA P I 3 2 . d l l

7 7 D C 0 0 0 0 映像 4 0 9 6 -R-- ---

7 7 D C 1 0 0 0 映像 307 200 ER-- ---

7 7 E 0 C 0 0 0 映像 4 0 9 6 - RW- ---

7 7 E 0 D 0 0 0 映像 4 0 9 6 - RWC ---

7 7 E 0 E 0 0 0 映像 24 576 -R-- ---

7 7 E 1 4 0 0 0 空闲 49 152

7 7 E 2 0 0 0 0 映像 401 408 4 E RW C C : \ W I N N T \ s y s t e m 3 2 \ U S E R 3 2 . d l l

7 7 E 2 0 0 0 0 映像 4 0 9 6 -R-- ---

7 7 E 2 1 0 0 0 映像 348 160 ER-- ---

7 7 E 7 6 0 0 0 映像 4 0 9 6 - RW- ---

7 7 E 7 7 0 0 0 映像 45 056 -R-- ---

7 7 E 8 2 0 0 0 空闲 57 344

7 7 E 9 0 0 0 0 映像 720 896 5 E RW C C : \ W I N N T \ s y s t e m 3 2 \ K E R N E L 3 2 . d l l

7 7 E 9 0 0 0 0 映像 4 0 9 6 -R-- ---

7 7 E 9 1 0 0 0 映像 368 640 ER-- ---

7 7 E E B 0 0 0 映像 8 1 9 2 - RW- ---

7 7 E E D 0 0 0 映像 4 0 9 6 - RWC ---

7 7 E E E 0 0 0 映像 335 872 -R-- ---

7 7 F 4 0 0 0 0 映像 241 664 4 E RW C C : \ W I N N T \ s y s t e m 3 2 \ G D I 3 2 . D L L

7 7 F 4 0 0 0 0 映像 4 0 9 6 -R-- ---

7 7 F 4 1 0 0 0 映像 221 184 ER-- ---

7 7 F 7 7 0 0 0 映像 4 0 9 6 - RW- ---

7 7 F 7 8 0 0 0 映像 12 288 --R-- ---

7 7 F 7 B 0 0 0 空闲 20 480

7 7 F 8 0 0 0 0 映像 483 328 5 E RW C C : \ W I N T \ s y s t e m 3 2 \ n t d l l . d l l

7 7 F 8 0 0 0 0 映像 4 0 9 6 -R-- ---

7 7 F 8 1 0 0 0 映像 299 008 ER-- ---

7 7 F C A 0 0 0 映像 8 1 9 2 - RW- ---

7 7 F C C 0 0 0 映像 4 0 9 6 - RWC ---

7 7 F C D 0 0 0 映像 167 936 -R-- ---

7 7 F F 6 0 0 0 空闲 40 960

7 8 0 0 0 0 0 0 映像 290 816 6 E RW C C : \ W I N N T \ s y s t e m 3 2 \ M S V C RT. d l l

7 8 0 0 0 0 0 0 映像 4 0 9 6 -R-- ---

7 8 0 0 1 0 0 0 映像 208 896 ER-- ---

7 8 0 3 4 0 0 0 映像 32 768 -R-- ---

7 8 0 3 C 0 0 0 映像 12 288 - RW- ---

7 8 0 3 F 0 0 0 映像 16 384 RWC- ---
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(续)

基 地 址 类 型 大 小 块 保护属性 描 述

7 8 0 4 3 0 0 0 映像 16 384 -R-- ---

7 8 0 4 7 0 0 0 空闲 124 424 192

7 F 6 F 0 0 0 0 映射 1 048 576 2 E R - -

7 F 6 F 0 0 0 0 映射 28 672 ER-- ---

7 F 6 F 7 0 0 0 保留 1 019 904 ER-- ---

7 F 7 F 0 0 0 0 空闲 8 126 464

7 F F B 0 0 0 0 映射 147 456 1 - R - -

7 F F B 0 0 0 0 映射 147 456 -R-- ---

7 F F D 4 0 0 0 空闲 40 960

7 F F D E 0 0 0 私有 4 0 9 6 1 E RW-

7 F F D E 0 0 0 私有 4 0 9 6 E RW- ---

7 F F D F 0 0 0 私有 4 0 9 6 1 E RW-

7 F F D F 0 0 0 私有 4 0 9 6 E RW- ---

7 F F E 0 0 0 0 私有 65 536 2 - R - -

7 F F E 0 0 0 0 私有 4 0 9 6 -R-- ---

7 F F E 1 0 0 0 保留 61 440 -R-- ---

当然，空闲区域根本不会扩展，因为它们里面没有已经提交的内存页面。每个内存块的行

显示4列，下面介绍它们的具体情况。

第一列显示一组页面的地址，这些页面具有相同的状态和保护属性。例如，具有只读保护属

性的内存的单个页面（4 0 9 6字节）被提交的地址是0 x 7 7 E 2 0 0 0 0。在地址0 x 7 7 E 2 1 0 0 0上，有一个8 5

页（348 160字节）的已提交内存块，它具有执行和读保护特性。如果这两个内存块具有相同的

保护属性，那么它们就被组合起来，在内存表中显示为一个8 6个页面（352 256字节）的项目。

第二列显示的是何种类型的物理存储器支持保留区域中的内存块。这一列中可以出现 5个

值中的一个。这 5个值是空闲，私有，映射，映像和保留。如果这个值是私有、映射或映像，

则表示内存块是分别受页文件、数据文件或加载的 . e x e或D L L文件中的物理存储器支持的。如

果这个值是空闲或保留，那么该内存块根本没有任何物理存储器的支持。

大多数情况下，相同类型的物理存储器支持单个区域中的所有提交的内存块。但是单个区

域中不同的已提交内存块可以受不同类型的物理存储器的支持。例如，内存映射的文件映像可

以受 . e x e或D L L文件的支持。如果要在该区域中写入拥有 PA G E _ W R I T E C O P Y或

PA G E _ E X E C U T E _ W R I T E C O P Y保护属性的单个页面，那么系统就会使你的进程成为一个由页

文件而不是文件映像支持的私有页面拷贝。这个新页面拥有的属性将与没有 c o p y _ o n _ w r i t e保护

属性的原始页面相同。

第三列显示了地址空间块的大小。一个区域中的所有地址空间块都是相邻的，块与块之间

没有任何空隙。

第四列显示保留区域中的块的数量。

第五列显示块的保护属性和保护属性标志。块的保护属性优先于包含该块的区域的保护属

性。块使用的保护属性与区域的保护属性相同，但是，与区域不关联的保护属性标志

PA G E _ G U A R D、PA G E _ N O C A C H E和PA G E _ W R I T E C O M B I N E可以与块相关联。

13.7.2   与Windows 98地址空间的差别

表1 3 - 6显示了在Windows 98下运行相同的V M M A P程序时的地址空间表。为了节省篇幅，
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我们没有显示0 x 8 0 0 1 8 0 0 0至0 x 8 5 6 2 0 0 0 0之间的虚拟地址。

表13-6   显示Windows 98 下地址空间区域内块的示例地址空间表

基 地 址 类 型 大 小 块 保护属性 描 述

0 0 0 0 0 0 0 0 空闲 4 194 304

0 0 4 0 0 0 0 0 私有 131 072 6 - - - - C：\CD\X86\DEBUG\14 VMMAP. E X E

0 0 4 0 0 0 0 0 私有 8 1 9 2 -R-- ---

0 0 4 0 2 0 0 0 私有 8 1 9 2 - RW- ---

0 0 4 0 4 0 0 0 私有 73 728 -R-- ---

0 0 4 1 6 0 0 0 私有 8 1 9 2 - RW- ---

0 0 4 1 8 0 0 0 私有 8 1 9 2 -R-- ---

0 0 4 1 A 0 0 0 保留 24 576 ---- ---

0 0 4 2 0 0 0 0 私有 1 114 11 2 4 - - - -

0 0 4 2 0 0 0 0 私有 20 480 - RW- ---

0 0 4 2 5 0 0 0 保留 1 028 096 ---- ---

0 0 5 2 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 5 2 1 0 0 0 保留 6 1 4 4 0 ---- ---

0 0 5 3 0 0 0 0 私有 65 536 2 - RW- 

0 0 5 3 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 5 3 1 0 0 0 保留 61 440 - RW- ---

0 0 5 4 0 0 0 0 私有 1 179 648 6 - - - - 线程堆栈

0 0 5 4 0 0 0 0 保留 942 080 ---- ---

0 0 6 2 6 0 0 0 私有 4 0 9 6 - RW- ---

0 0 6 2 7 0 0 0 保留 2 4 5 7 6 ---- ---

0 0 6 2 D 0 0 0 私有 4 0 9 6 ---- ---

0 0 6 2 E 0 0 0 私有 139 264 - RW- ---

0 0 6 5 0 0 0 0 保留 65 536 ---- ---

0 0 6 6 0 0 0 0 私有 1 114 11 2 4 - - - -

0 0 6 6 0 0 0 0 私有 20 480 - RW- ---

0 0 6 6 5 0 0 0 保留 1 028 096 ---- ---

0 0 7 6 0 0 0 0 私有 4 0 9 6 - RW- ---

0 0 7 6 1 0 0 0 保留 61 440 ---- ---

0 0 7 7 0 0 0 0 私有 1 048 576 2 - RW-

0 0 7 7 0 0 0 0 私有 32 768 - RW- ---

0 0 7 7 8 0 0 0 保留 1 015 808 - RW- ---

0 0 8 7 0 0 0 0 空闲 2 004 418 560

7 8 0 0 0 0 0 私有 2 6 2 11 4 3 - - - - C:\ W I N D O W S \ S Y S T E M \ M S V C RT. D L L

7 8 0 0 0 0 0 0 私有 188 416 -R-- ---

7 8 0 2 E 0 0 0 私有 57 344 - RW- ---

7 8 0 3 C 0 0 0 私有 16 384 -R-- ---

7 8 0 4 0 0 0 0 空闲 133 955 584

8 0 0 0 0 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 0 0 0 0 0 保留 4 0 9 6 ---- ---

8 0 0 0 1 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 0 1 0 0 0 私有 4 0 9 6 - RW- ---

8 0 0 0 2 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 0 2 0 0 0 私有 4 0 9 6 - RW- ---

8 0 0 0 3 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 0 3 0 0 0 私有 4 0 9 6 - RW- ---

8 0 0 0 4 0 0 0 私有 65 536 2 - - - -
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(续)

基 地 址 类 型 大 小 块 保护属性 描 述

8 0 0 0 4 0 0 0 私有 32 768 - RW- ---

8 0 0 0 C 0 0 0 保留 32 768 ---- ---

8 0 0 1 4 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 1 4 0 0 0 私有 4 0 9 6 - RW- ---

8 0 0 1 5 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 1 5 0 0 0 私有 4 0 9 6 - RW- ---

8 0 0 1 6 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 1 6 0 0 0 私有 4 0 9 6 - RW- ---

8 0 0 1 7 0 0 0 私有 4 0 9 6 1 - - - -

8 0 0 1 7 0 0 0 私有 4 0 9 6 - RW- ----

8 5 6 2 0 0 0 0 空闲 9 773 056

8 5 F 7 2 0 0 0 私有 151 552 1 - - - -

8 5 F 7 2 0 0 0 私有 151 552 -R-- ---

8 5 F 9 7 0 0 0 私有 327 680 1 - - - -

8 5 F 9 7 0 0 0 私有 327 680 -R-- ---

8 5 F E 7 0 0 0 空闲 22 052 864

8 7 4 E F 0 0 0 私有 4 1 9 4 3 0 4 1 - - - -

8 7 4 E F 0 0 0 保留 4 194 304 ---- ---

8 7 8 E F 0 0 0 空闲 679 219 200

B 0 0 B 0 0 0 0 私有 880 640 3 - - - -

B 0 0 B 0 0 0 0 私有 233 472 -R-- ---      

B 0 0 E 9 0 0 0 私有 20 480 - RW- ---

B 0 0 E E 0 0 0 私有 626 288 -R-- ---

B 0 1 8 7 0 0 0 空闲 177 311 744

B A A A 0 0 0 0 私有 315 392 7 - - - -

B A A A 0 0 0 0 私有 4 0 9 6 -R-- ---

B A A A 1 0 0 0 私有 4 0 9 6 - RW- ---

B A A A 2 0 0 0 私有 241 664 -R-- ---

B A A D D 0 0 0 私有 4 0 9 6 - RW- ---

B A A D E 0 0 0 私有 4 0 9 6 -R-- ---

B A A D F 0 0 0 私有 32 768 - RW- ---

B A A E 7 0 0 0 私有 24 576 -R-- ---

B A A E D 0 0 0 空闲 86 978 560

B F D E 0 0 0 0 私有 20 480 1 - - - -

B F D E 0 0 0 0 私有 20 480 -R-- ---

B F D E 5 0 0 0 空闲 45 056

B F D F 0 0 0 0 私有 65 536 3 - - - -

B F D F 0 0 0 0 私有 40 960 -R-- ---

B F D FA 0 0 0 私有 4 0 9 6 - RW- ---

B F D F B 0 0 0 私有 20 480 -R-- ---

B F E 0 0 0 0 0 空闲 131 072

B F E 2 0 0 0 0 私有 16 384 3 - - - -

B F E 2 0 0 0 0 私有 8 1 9 2 -R-- ---

B F E 2 2 0 0 0 私有 4 0 9 6 - RW- ---

B F E 2 3 0 0 0 私有 4 0 9 6 -R-- ---

B F E 2 4 0 0 0 空闲 245 760

B F E 6 0 0 0 0 私有 24 576 3 - - - -
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(续)

基 地 址 类 型 大 小 块 保护属性 描 述

B F E 6 0 0 0 0 私有 8 1 9 2 -R-- ---

B F E 6 2 0 0 0 私有 4 0 9 6 - RW- ---

B F E 6 3 0 0 0 私有 12 288 -R-- ---

B F E 6 6 0 0 0 空闲 40 960

B F E 7 0 0 0 0 私有 24 576 3 - - - -

B F E 7 0 0 0 0 私有 8 1 9 2 -R-- ---

B F E 7 2 0 0 0 私有 4 0 9 6 - RW- ---

B F E 7 3 0 0 0 私有 12 288 -R-- ---

B F E 7 6 0 0 0 空闲 40 960

B F E 8 0 0 0 0 私有 65 536 3 - - - - C:\ W I N D O W S \ S Y S T E M \ A D VA P I 3 2 . D L L

B F E 8 0 0 0 0 私有 49 152 -R-- ---

B F E 8 C 0 0 0 私有 4 0 9 6 - RW- ---

B F E 8 D 0 0 0 私有 12 288 -R-- ---

B F E 9 0 0 0 0 私有 573 440 3 - - - -

B F E 9 0 0 0 0 私有 425 984 -R-- ---

B F E F 8 0 0 0 私有 4 0 9 6 - RW- ---

B F E F 9 0 0 0 私有 143 360 -R-- ---

B F F 1 C 0 0 0 空闲 16 384

B F F 2 0 0 0 0 私有 155 648 5 - - - - C：\ W I N D O W S \ S Y S T E M \ G D I 3 2 . D L L

B F F 2 0 0 0 0 私有 126 976 -R-- ---

B F F 3 F 0 0 0 私有 8 1 9 2 - RW- ---

B F F 4 1 0 0 0 私有 4 0 9 6 -R-- ---

B F F 4 2 0 0 0 私有 4 0 9 6 - RW- ---

B F F 4 3 0 0 0 私有 12 288 -R-- ---

B F F 4 6 0 0 0 空闲 40 960

B F F 5 0 0 0 0 私有 69 632 3 - - - - C:\ W I N D O W S \ S Y S T E M \ U S E R 3 2 . D L L

B F F 5 0 0 0 0 私有 53 248 -R-- ---

B F F 5 D 0 0 0 私有 4 0 9 6 - RW- ---

B F F 5 E 0 0 0 私有 12 288 -R-- ---

B F F 6 1 0 0 0 空闲 61 440

B F F 7 0 0 0 0 私有 585 728 5 - - - - C:\ W I N D O W S \ S Y S T E M \ K E R N E L 3 2 . D L L

B F F 7 0 0 0 0 私有 352 256 -R-- ---

B F F C 6 0 0 0 保留 12 288 ---- ---

B F F C 9 0 0 0 私有 16 384 - RW- ---

B F F C D 0 0 0 私有 90 11 2 -R-- ---

B F F E 3 0 0 0 保留 114 688 ---- ---

B F F F F 0 0 0 空闲 4 0 9 6

两个地址空间表的最大不同是在Windows 98下缺少了某些的信息。例如，每个区域和块能

反映出地址空间的区域是空闲、保留还是私有的。你决不会看到映射或者映像之类的字样，因

为Windows 98没有提供更多的信息来指明支持该区域的物理存储器的是个内存映射文件还是包

含在. e x e或D L L中的文件映像。

你会发现大多数地址空间区域的大小是分配粒度（ 6 4 K B）的倍数。如果包含在地址空间

区域中的块的大小不是分配粒度的倍数，那么在地址空间区域的结尾处常常有一个保留的地址

空间块。这个地址空间块的大小必须使得地址空间区域能够符合分配粒度边界（ 6 4 K B）倍数

的要求。例如，从地址 0 x 0 0 5 3 0 0 0 0开始的地址空间区域包含两个地址块，一个是 4 KB的已提
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交内存块，另一个是占用60 KB内存地址范围的已保留的地址块。

最后，保护标志从来不反映执行或c o p y - o n - w r i t e访问权，因为Windows 98不支持这些标志。

它也不支持 3个保护属性标志，即 PA G E _ N O C A C H E、PA G E _ W R I T E C O M B I N E和

PA G E _ G U A R D。由于不支持PA G E _ G U A R D标志，因此V M M a p使用更加复杂的技术来确定是

否已经为线程的堆栈保留了地址空间区域。

你将注意到，与Windows 2000不同，在Windows 98中，0 x 8 0 0 0 0 0 0 0至0 x B F F F F F F F之间的

地址空间区域是可以查看的。这个分区包含了所有 3 2位应用程序共享的地址空间。如你所见，

有4个系统D L L被加载了这个地址空间区域，可以供所有进程使用。

13.8   数据对齐的重要性

本节不再讨论进程的虚拟地址空间问题，而是要介绍数据对齐的重要性。数据对齐并不是

操作系统的内存结构的一部分，而是C P U结构的一部分。

当C P U访问正确对齐的数据时，它的运行效率最高。当数据大小的数据模数的内存地址是

0时，数据是对齐的。例如，W O R D值应该总是从被2除尽的地址开始，而D W O R D值应该总是

从被4除尽的地址开始，如此等等。当 C P U试图读取的数据值没有正确对齐时， C P U可以执行

两种操作之一。即它可以产生一个异常条件，也可以执行多次对齐的内存访问，以便读取完整

的未对齐数据值。

下面是访问未对齐数据的某个代码：

显然，如果C P U执行多次内存访问，应用程序的运行速度就会放慢。在最好的情况下，系

统访问未对齐的数据所需要的时间将是访问对齐数据的时间的两倍，不过在有些情况下，访问

时间可能更长。为了使应用程序获得最佳的运行性能，编写的代码必须使数据正确地对齐。

下面让我们更加深入地说明 x86 CPU是如何进行数据对齐的。X86 CPU的E F L A G S寄存器

中包含一个特殊的位标志，称为 A C（对齐检查的英文缩写）标志。按照默认设置，当 C P U首

次加电时，该标志被设置为0。当该标志是0时，C P U能够自动执行它应该执行的操作，以便成

功地访问未对齐的数据值。然而，如果该标志被设置为 1，每当系统试图访问未对齐的数据时，

C P U就会发出一个 INT 17H中断。x 8 6的Windows 2000和Windows 98版本从来不改变这个C P U

标志位。因此，当应用程序在 x 8 6处理器上运行时，你根本看不到应用程序中出现数据未对齐

的异常条件。

现在让我们来看一看Alpha CPU的情况。Alpha CPU不能自动处理对未对齐数据的访问。
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当未对齐的数据访问发生时，C P U就会将这一情况通知操作系统。这时，Windows 2000将会确

定它是否应该引发一个数据未对齐异常条件。它也可以执行一些辅助指令，对问题默默地加以

纠正，并让你的代码继续运行。按照默认设置，当在 A l p h a计算机上安装Windows 2000时，操

作系统会对未对齐数据的访问默默地进行纠正。然而，可以改变这个行为特性。当引导

Windows 2000时，系统就会在注册表中查找的这个关键字：

在这个关键字中，可能存在一个值，称为 E n a b l e A l i g n m e n t F a u l t E x c e p t i o n s。如果这个值不

存在（这是通常的情况），Windows 2000会默默地处理对未对齐数据的访问。如果存在这个值，

系统就能获取它的相关数据值。如果数据值是 0，系统会默默地进行访问的处理。如果数据值

是1，系统将不执行默默的处理，而是引发一个未对齐异常条件。几乎从来都不需要修改该注

册表值的数据值，因为如果修改有些应用程序能够引发数据未对齐的异常条件并终止运行。

为了更加容易地修改该注册表项。A l p h a处理器上运行的Microsoft Visual C++版本包含了

一个小型实用程序A X PA l i g n . e x e。A X PA l i g n的用法如下面所示：

该实用程序只是修改注册表值的状态，或者显示值的当前状态。当用该实用程序修改数据

值后，必须重新引导操作系统，使所做的修改生效。

如果不使用A X PA l i g n实用程序，仍然可以让系统为进程中的所有线程默默地纠正对未对

齐数据的访问，方法是让进程的线程调用S e t E r r o r M o d e函数：

就我们的讨论来说，需要说明的标志是 S E M _ N O A L I G N M E N T FA U LT E X C E P T标志。当该

标志设定后，系统会将自动纠正对未对齐数据的访问。当该标志重新设置时，系统将不纠正对

未对齐数据的访问，而是引发数据未对齐异常条件。注意，修改该标志将会影响拥有调用该函
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数的线程的进程中包含的所有线程。换句话说，改变该标志不会影响其他进程中的任何线程。

还要注意，进程的错误方式标志是由所有的子进程继承的。因此，在调用 C r e a t e P r o c e s s函数之

前，必须临时重置该标志（不过通常不必这样做）。

当然，无论在哪个 C P U平台上运行，都可以调用 S e t E r r o r M o d e函数，传递 S E M _

N O A L I G N M E N T FA U LT E X C E P T标志。但是，结果并不总是相同。如果是 x 8 6系统，该标志总

是打开的，并且不能被关闭。如果是A l p h a系统，那么只有当EnableAlignmentFault Exceptions

注册表值被设置为1时，才能关闭该标志。

可以使用Windows 2000的MMC Performance Monitor来查看每秒钟系统执行多少次数据对

齐的调整修改。图1 3 - 4显示了在将该计数器添加给图表之前，Add Counter（添加计数器）对话

框是个什么样子。

图13-4   Add Counters 对话框

该计数器显示的是每秒钟 C P U通知操作系统的未对齐数据访问的次数。如果监视 x 8 6计算

机上的这个计数器，你会看到它总是报告每秒钟为 0次数据对齐的调整。这是因为 x86 CPU本

身正在进行调整，因此没有通知操作系统。由于是 x86 CPU而不是操作系统来进行这种调整，

因此访问x 8 6计算机上的未对齐数据对性能产生的影响并不像需要用软件（ Windows 2000操作

系统代码）来进行数据对齐调整的C P U那样大。

可以看到，只需要调用S e t E r r o r M o d e函数便足以使你的应用程序能够正确运行。但是这个

解决方案肯定不是效率最高的方案。实际上， Digital 出版社出版的《 Alpha Architecture

Reference Manual》手册上讲到，系统默默纠正未对齐数据访问的仿真代码运行时所花费的时

间相当于普通情况下的 1 0 0倍。这是个相当大的开销。不过有一种更加有效的解决方案可以解

决你的问题。

M i c r o s o f t用于Alpha CPU的C / C + +编译器支持一个特殊的关键字，称为 _ _ u n a l i g n e d。可以

像使用c o n s t或v o l a t i l e修改符那样使用_ _ u n a l i g n e d修改符，差别在于 _ _ u n a l i g n e d修改符只有在

用于指针变量时才起作用。当通过未对齐指针来访问数据时，编译器就会生成一个代码，该代

码假设数据没有正确对齐，因此添加一些访问数据时必须使用的辅助 C P U指令。下面显示的代

码是前面已经讲过的代码的修改版。这个新版本利用了关键字 _ _ u n a l i g n e d。
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当我对A l p h a计算机上运行的下面这行代码进行编译时，生成了 7个C P U指令：

然而，如果我从这行代码中删除_ _ u n a l i g n e d关键字并进行编译，那么只生成3个C P U指令。

可以看到，在Alpha CPU上使用_ _ u n a l i g n e d关键字，生成的C P U指令要多两倍以上。编译器添

加的指令比C P U跟踪未对齐数据的访问并让操作系统来纠正未对齐数据的效率要高得多。实际

上，如果监控Alignment Fixup/sec计数器，你将发现通过未对齐指针进行的访问对图表上显示

的数据没有什么影响。

最后要说明的是，x86 CPU上运行的Visual C/C++编译器不支持_ _ u n a l i g n e d关键字。我想

M i c r o s o f t公司也许认为这没有必要，因为C P U本身进行未对齐数据的纠正速度很快。但是，这

也意味着x 8 6编译器在遇到_ _ u n a l i g n e d关键字时就会产生错误。因此，如果打算为应用程序创

建单个基本源代码，就必须使用U N A L I G N E D宏，而不是_ _ u n a l i g n e d关键字。在Wi n N T. h文件

中，U N A L I G N E D宏定义为下面的形式：
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第1 4章 虚拟内存

上一章介绍了系统如何管理虚拟内存，每个进程如何获得它自己的私有地址空间，进程的

地址空间是个什么样子等内容。这一章不再介绍抽象的概念，而要具体介绍几个Wi n d o w s函数，

这些函数能够提供关于系统内存管理以及进程中的虚拟地址空间等信息。

14.1   系统信息

许多操作系统的值是根据主机而定的，比如页面的大小，分配粒度的大小等。这些值决不

应该用硬编码的形式放入你的源代码。相反，你始终都应该在进程初始化的时候检索这些值，

并在你的源代码中使用检索到的值。G e t S y s t e m I n f o函数将用于检索与主机相关的值：

必须传递S Y S T E M _ I N F O结构的地址给这个函数。这个函数将初始化所有的结构成员然后

返回。下面是S Y S T E M _ I N F O数据结构的样子。

当系统引导时，它要确定这些成员的值是什么。对于任何既定的系统来说，这些值总是相

同的，因此决不需要为任何既定的进程多次调用该函数。由于有了 G e t S y s t e m I n f o函数，因此

应用程序能够在运行的时候查询这些值。在该结构的所有成员中，只有 4个成员与内存有关。

表1 4 - 1对这4个成员作了描述。

表14-1   与内存有关的成员函数

成 员 名 描 述

d w P a g e S i z e 用于显示C P U的页面大小。在x86 CPU上，这个值是4 0 9 6字节。在
Alpha CPU上，这个值是8 1 9 2字节。在I A - 6 4上，这个值是8 1 9 2字节

l p M i n i m u m A p p l i c a t i o n A d d r e s s 用于给出每个进程的可用地址空间的最小内存地址。在Windows 98

上，这个值是4 194 304，或0 x 0 0 4 0 0 0 0 0，因为每个进程的地址空间
中下面的 4 M B是不能使用的。在Windows 2000上，这个值是 65 536
或0 x 0 0 0 1 0 0 0 0，因为每个进程的地址空间中开头的6 4 K B总是空闲的



(续)

成 员 名 描 述

l p M a x i m u m A p p l i c a t i o n A d d r e s s 用于给出每个进程的可用地址空间的最大内存地址。在Windows 98上，这

个地址是2 147 483 647或0 x 7 F F F F F F F，因为共享内存映射文件区域和共享

操作系统代码包含在上面的 2 GB分区中。在Windows 2000上，这个地址是
内核方式内存开始的地址，它不足6 4 K B

d w A l l o c a t i o n G r a n u l a r i t y 显示保留的地址空间区域的分配粒度。截止到撰写本书时，在所有
Wi n d o w s平台上，这个值都是65 536

该结构的其他成员与内存管理毫无关系，为了完整起见，下面也对它们进行了介绍（见表
1 4 - 2）。

表14-2   与内存无关的成员函数

成 员 名 描 述

d w O e m I d 已作废，不引用

W R e d e r v e d 保留供将来使用，不引用

d w N u m b e r O f P r o c e s s o r s 用于指明计算机中的C P U数目
d w A c t i v e P r o c e s s o r M a s k 一个位屏蔽，用于指明哪个C P U是活动的（允许运行线程）

d w P r o c e s s o r Ty p e 只用于Windows 98，不用于Windows 2000，用于指明处理器的类型，如
Intel 386、4 8 6或P e n t i u m

w P r o c e s s o r A r c h i t e c t u r e 只用于Windows 2000，不用于Windows 98，用于指明处理的结构，如I n t e l、

A l p h a、Intel 64位或Alpha 64位
w P r o c e s s o r L e v e l 只用于Windows 2000，不用于Windows 98，用于进一步细分处理器的结构，

如用于设定Intel Pentium Pro或Pentium II

w P r o c e s s o r R e v i s i o n 只用于Windows 2000，不用于Windows 98，用于进一步细分处理器的级别

系统信息示例应用程序

清单1 4 - 1显示的S y s I n f o应用程序（“14 SysInfo.exe”）是一个简单的调用G e t S y s t e m I n f o函
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图14-1   在x86 CPU上运行Windows 98
时返回的结果

图14-2   在x86 CPU上运行3 2位Windows 2000
时返回的结果

图14-3    在Alpha CPU上运行3 2位Windows 2000
时返回的结果

图14-4   在Alpha CPU上运行6 4位Wi n d o w s时
返回的结果



数的程序，它显示S Y S T E M _ I N F O结构中返回的信息。该应用程序的源代码和资源文件均位于

本书所附光盘上的1 4 - S y s I n f o目录下。图1 4 - 1、图1 4 - 2、图1 4 - 3和图1 4 - 4所示的两个对话框显示

了在若干不同平台上运行的S y s I n f o应用程序返回的结果。

清单14-1   SysInfo应用程序
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14.2   虚拟内存的状态

Wi n d o w s函数G l o b a l M e m o r y S t a t u s可用于检索关于当前内存状态的动态信息：

我认为这个函数的名字起的并不好，因为 G l o b a l M e m o r y S t a t u s表示这个函数多少与 1 6位
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Wi n d o w s中的全局堆栈有些相关。我认为G l o b a l M e m o r y S t a t u s应该改为Vi r t u a l M e m o r y S t a t u s比

较好些。

当调用G l o b a l M e m o r y S t a t u s时，必须传递一个M E M O RY S TAT U S结构的地址。下面显示了

M O M O RY S TAT U S的数据结构。

在调用G l o b a l M e m o r y S t a t u s之前，必须将d w L e n g t h成员初始化为用字节表示的结构的大小，即

一个M E M O RY S TAT U S结构的大小。这个初始化操作使得 M i c r o s o f t能够将成员添加给将来的

Wi n d o w s版本中的这个结构，而不会破坏现有的应用程序。当调用G l o b a l M e m o r y S t a t u s时，它将对该

结构的其余成员进行初始化并返回。下一节中的V M S t a t示例应用程序将要描述各个成员及其含义。

如果希望应用程序在内存大于 4 G B的计算机上运行，或者合计交换文件的大小大于 4 G B，

那么可以使用新的G l o b a l M e m o r y S t a t u s E x函数：

必须给该函数传递新的M E M O RY S TAT U S E X结构的地址：

这个结构与原先的M E M O RY S TAT U S结构基本相同，差别在于新结构的所有成员的大小都

是6 4位宽，因此它的值可以大于4 G B。最后一个成员是u l l Av a i l E x t e n d e d Vi r t u a l，用于指明在调

用进程的虚拟地址空间的极大内存（ V L M）部分中未保留内存的大小。该 V L M部分只适用于

某些配置中的某些C P U结构。

虚拟内存状态示例应用程序

清单1 4 - 2列出的V M S t a t应用程序显示了一个简单的对话框，用于列出调用 G l o b a l M e m o r y

S t a t u s函数的结果。对话框中的信息每秒钟更新一次，因此，你可以在对系统中的其他进程进

行操作时，使应用程序继续运行。该应用程序的源代码和资源文件均位于本书所附光盘上的

1 4 - V M S t a t目录下。图1 4 - 5显示了在内存为128 MB的Intel Pentium II计算机上的Windows 2000

下运行该程序的结果。

d w M e m o r y L o a d成员（图1 4 - 5中显示为Memory Load）给出了内存管理系统的大致繁忙程
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度。该数字的范围是 0至1 0 0。计算这个值时使用的具体算法

在Windows 98与Windows 2000上是不同的。根据将来的操作

系统版本的情况，该算法还会有所变化。实际上，该成员变

量报告的值是没有什么用处的。

d w To t a l P h y s成员（图1 4 - 5中显示为To t a l P h y s）用于指明

存在的物理存储器（ E A M）的总字节数。在 128 MB的

Pentium II计算机上，这个值是133 677 056，它只比128 MB

少540 672个字节。G l o b a l M e m o r y S t a t u s之所以不报告全部的1 2 8 M B，原因是在引导进程中，系

统将一些内存保留为非页面内存池。这些内存甚至不能被内核使用。 d w Av a i l P h y s成员（图1 4 -

5中显示为Av a i l P y h s）用于指明可供分配的物理存储器的总字节数。

d w To t a l P a g e F i l e成员（图1 4 - 5中显示为To t a l P a g e F i l e）用于指明你的硬盘上的页文件中包

含的最大字节数。虽然V M S t a t报告的页文件当前是318 574 592字节，但是系统可以根据需要

对页交换文件进行扩大和压缩。 d w Av a i l P a g e F i l e成员（图1 4 - 5中显示为Av a i l P a g e F i l e）用于指

明页文件中有233 046 016字节尚未提交给任何进程，因此，如果一个进程决定提交任何私有内

存的话，目前就可以使用这些字节。

d w To t a l Vi r t u a l成员（图1 4 - 5中显示为To t a l Vi t u a l）用于指明每个进程的地址空间中私有的

总字节数。它的值是2 147 352 576，比准确的2 GB少128 KB。从0 x 0 0 0 0 0 0 0 0至0 x 0 0 0 0 F F F F以

及从0 x 7 F F F 0 0 0 0至0 x 7 F F F F F F F的两个分区是不能访问的地址空间，这正好等于 128 KB这个差

额。如果在Windows 98下运行V M S t a t，你将看到d w To t a l Vi r t u a l返回的值是2 143 289 344，这

比准确的2 GB只少4 MB。之所以差4 MB，原因是系统决不允许应用程序访问从0 x 0 0 0 0 0 0 0 0至

0 x 0 0 3 F F F F F之间的这个4 MB分区。

最后一个成员 d w Av a i l Vi r t u a l（图1 4 - 5中显示为Av a i l Vi r t u a l）是该结构中专门用于调用

G l o b a l M e m o r y S t a t u s的进程的唯一成员，所有其他成员在系统中的使用情况都是一样的，而不

管是哪个进程调用G l o b a l M e m o r y S t a t u s。若要计算这个值，G l o b a l M e m o r y S t a t u s将调用进程的

地址空间中的所有空闲区域相加。 d w Av a i l Vi r t u a l的值2 136 846 336表示可供V M S t a t随意使用

的空闲地址空间的数量。如果将 d w To t a l Vi r t u a l的值减去d w Av a i l Vi r t u a l的值，你会看到V M S t a t

在它的虚拟地址空间中保留了10 506 240个字节。

没有一个成员能够指明进程当前使用的物理存储器的数量。

清单14-2   VMStat应用程序
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14.3   确定地址空间的状态

Wi n d o w s提供了一个函数，可以用来查询地址空间中内存地址的某些信息（如大小，存储

器类型和保护属性等）。实际上本章后面显示的V M M a p示例应用程序就使用这个函数来生成第

1 3章所附的虚拟内存表交换信息。这个函数称为Vi r t u a l Q u e r y：

Wi n d o w s还提供了另一个函数，它使一个进程能够查询另一个进程的内存信息：

这两个函数基本相同，差别在于使用 Vi r t u a l Q u e r y E x时，可以传递你想要查询的地址空间

信息的进程的句柄。调试程序和其他实用程序使用这个函数最多，几乎所有的应用程序都只需

要调用Vi r t u a l Q u e r y函数。当调用Vi r t u a l Q u e r y（E x）函数时，p v A d d r e s s参数必须包含你想要

查询其信息的虚拟内存地址。 P m b i参数是你必须分配的M E M O RY _ B A S I C _ I N F O R M AT I O N结

构的地址。该结构在Wi n N T. h文件中定义为下面的形式：

最后一个参数是 d w L e n g t h，用于设定M E M O RY _ B A S I C _ I N F O R M AT I O N结构的大小。

Vi r t u a l Q u e r y（E x）函数返回拷贝到缓存中的字节的数量。

根据在p v A d d r e s s参数中传递的地址，Vi r t u a l Q u e r y（E x）函数将关于共享相同状态、保护

属性和类型的相邻页面的范围信息填入 M E M O RY _ B A S I C _ I N F O R M AT I O N结构中。表1 4 - 3描

述了该结构的成员。
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表14-3   MEMORY _ B A S I C _ I N F O R M AT I O N结构的成员函数

成 员 名 描 述

B a s e A d d r e s s 与p v A d d r e s s参数的值相同，但是四舍五入为页面的边界值
A l l o c a t i o n B a s e 用于指明包含在p v A d d r e s s参数中设定的地址区域的基地址
A l l o c a t i o n P r o t e c t 用于指明一个地址空间区域被初次保留时赋予该区域的保护属性
R e g i o n S i z e 用于指明从基地址开始的所有页面的大小（以字节为计量单位）

这些页面与含有用 p v S d d r e s s参数设定的地址的页面拥有相同的保护属性、
状态和类型

S t a t e 用于指明所有相邻页面的状态（ M E M _ F R E E、M E M _ R E S E RV E或
M E M _ C O M M I T）。这些页面与含有用 p v A d d r e s s参数设定的地址的页面拥有
相同的保护属性、状态和类型
如果它的状态是空闲，那么 A l l o c a t i o n B a s e、A l l o c a t i o n P r o t e c t、P r o t e c t和

Ty p e等成员均未定义
如果状态是M E M _ R E S E RV E，则P r o t e c t成员未定义

P r o t e c t 用于指明所有相邻页面的保护属性（ PA G E _ *）。这些页面与含有用
p v A d d r e s s参数设定的地址的页面拥有相同的保属性、状态和类型

Ty p e 用于指明支持所有相邻页面的物理存储器的类型（ M E M _ I M A G E，
M E M _ M A P P E D或M E M _ P R I VAT E）。这些相邻页面与含有用 p v A d d r e s s参数
设定的地址的页面拥有相同的保护属性、状态和类型。如果是 Windows 98，
那么这个成员将总是M E M _ P R I VAT E

14.3.1   VMQuery函数

当我刚刚开始学习Wi n d o w s的内存结构的时候，我将Vi r t u a l Q u e r y函数用作我的学习指导。

实际上，如果观察本书的第 1版(原英文版第1版)，你会发现V M M a p示例应用程序比本书下一

节中介绍的程序简单得多。在老版本中，我使用了一个简单的循环，它反复调用 Vi r t u a l Q u e r y

函数，而每次调用时，我只是创建一个简单的代码行，它包含了 M E M O RY _ B A S E _

I N F O R M AT I O N结构的各个成员。我研究了它的交换方式，并且在参考 S D K文档（当时这个文

档很不完善）时将内存管理结构组合在一起。从此我学到了许多知识。虽然 Vi r t u a l Q u e r y和

M E M O RY_BASIC_ INFORMAT I O N结构使你能够深入了解许多关于内存的情况，但是现在它

们无法为你提供使你真正了解全部情况的足够信息。

问题是M E M O RY _ B A S I C _ I N F O R M AT I O N结构无法返回系统已经存放在内部的所有信息。

如果你有一个内存地址，想获得关于该地址的某些简单的信息，那么使用 Vi r t u a l Q u e r y函数的

效果是相当不错的。如果只是想知道是否给一个地址提交了物理存储器，或者是否可以向一个

内存地址读取或写入信息，那么 Vi r t u a l Q u e r y函数的作用也很好。但是，如果想知道已保留的

地址空间区域的合计大小，或者想要知道一个区域中的地址空间块的数量，或者想知道一个区

域是否包含线程堆栈，那么仅仅一次调用Vi r t u a l Q u e r y将无法为你提供你想知道的信息。

为了获得完整的内存信息，我创建了一个函数，即V M Q u e r y：

该函数与Vi r t u a l Q u e r y E x有些类似，它拥有一个进程句柄（在 h P r o c e s s中），一个内存地址

（在 p v A d d r e s s中）和一个指向将被填充的结构的指针（由 p V M Q设定）。该结构是个

V M Q U E RY结构，下面是结构的定义：
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只要简单地看一眼就会发现，我的 V M Q U E RY结构比Wi n d o w s的M E M O RY _ B A S I C _

I N F O R M AT I O N结构包含了多得多的信息。我的结构分成两个不同的部分：一个是区域信息，

另一个是块信息。区域信息部分用于描述关于区域的信息，块信息部分用于描述关于包含用

p v A d d r e s s参数设定的地址块的信息。表1 4 - 4对所有的成员进行了说明。

表14-4   VMQUERY 函数的成员变量

成 员 名 描 述

p v R g n B a s e A d d r e s s 指明虚拟地址空间区域的基地址，该区域包含了用p v A d d r e s s参数设定的地址

d w R g n P r o t e c t i o n 指明地址空间区域刚刚被保留时赋予该区域的保护属性（ PA G E _ *）

Rg n S i z e 指明已经保留的地址空间区域的大小（以字节为计量单位）

d w R g n S t o r a g e 指明区域中的地址空间块主体使用的物理存储器的类型。该值可以是下列几

个值之一：M E M _ F R E E、M E M _ I M A G E、M E M _ M A P P E D或M E M _ P R I VAT E。

Windows 98不区分不同的内存类型，因此在 Windows 98下本成员将总是

M E M _ F R E E或M E M _ P R I VAT E

d w R g n B l o c k s 指明地址空间区域中包含的地址块的数量

d w R g n G u a r d B l k s 指明PA G E _ G U A R D保护属性标志已经打开的地址块的数量。该值通常既可

以是0，也可以是 1。如果是 1，则表示该区域已经被保留，以包含一个线程堆

栈。在Windows 98下，这个成员的值总是 0

f R g n I s A S t a c k 指明一个区域是否包含线程堆栈。该值是通过“优化推测”来确定，因为不

可能有百分之百的把握知道一个区域是否包含线程堆栈

p v B l k B a s e A d d r e s s 指明包含用p v A d d r e s s参数设定的地址块的基地址

d w B l k P r o t e c t i o n 指明包含用p v A d d r e s s参数设定的地址块的保护属性

B l k S i z e 指明包含用p v A d d r e s s参数设定的地址块的大小（以字节为计量单位）

d w B l k S t o r a g e 指明包含用p v A d d r e s s参数设定的地址块的内容。这个值可以是下列值之一：

M E M _ F R E E、M E M _ R E S E RV E、M E M _ I M A G E、M E M _ M A P P E D或

M E M _ P R I VAT E。在 Windows 98下，这个值决不能是 M E M _ I M A G E或

M E M _ M A P P E D

毫无疑问，V M Q u e r y函数必须执行相当数量的处理操作，包括多次调用 Vi r t u a l Q u e r y E x，

以便获取所有的信息，这意味着它的运行速度要大大低于 Vi r t u a l Q u e r y E x函数。由于这个原因，

在决定调用这两个函数中的哪一个时，应该三思而后行。如果不需要通过 V M Q u e r y获得的额外

信息，那么应该调用Vi r t u a l Q u e r y或Vi r t u a l Q u e r y E x函数。

清单1 4 - 3列出的V M Q u e r y. c p p文件显示了我如何获得和管理设置V M Q U E RY结构的成员时

需要的全部信息。V M Q u e r y. c p p和V M Q u e r y. h两个文件均在本书所附光盘上的 1 4 - V M M a p目录
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下。清单1 4 - 3中的代码注释说明了处理数据的方法。

清单14-3   VMQuery的程序清单
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14.3.2   虚拟内存表示例应用程序

清单1 4 - 4列出的V M M a p应用程序（14 VMMap.exe）列出了一个进程的地址空间，并且显

示了各个地址空间区域和区域中的地址块。该应用程序的源代码和资源文件均位于本书所附光

盘上的1 4 - V M M a p目录下。当启动该应用程序时，就会出现图1 4 - 6所示窗口。

我使用该应用程序的列表框的内容来生成第 1 3章中的表1 3 - 3、表1 3 - 5和表1 3 - 6中显示的虚

拟内存表交换信息。该列表框中的每一项都显示了调用 V M Q u e r y函数所获得的信息的结果。

R e f r e s h函数中的主要循环类似下面的样子：
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图14-6   启动V M M a p时出现的窗口
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该循环从虚拟地址N U L L开始运行，当V M Q u e r y函数返回FA L S E时结束，表示它不再能够

通过该进程的地址空间。该循环的每个重复操作，均有一个对 C o n s t r u c t R g n I n f o L i n e函数的调

用，该函数将关于区域的信息填入一个字符缓存，然后这些信息被附加给列表框。

在这个主循环中，有一个嵌套的循环，它重复通过该地址空间区域中的每个地址块，该循

环的每次重复操作均调用C o n s t r u c t R g n I n f o L i n e，以便用关于该区域的块的信息填入字符缓存，

然后这些信息被附加给列表框。使用V M Q u e r y函数，可以比较容易地通过进程的地址空间。

清单14-4   VMMap应用程序的程序清单
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第1 5章 在应用程序中使用虚拟内存

Wi n d o w s提供了3种进行内存管理的方法，它们是：

• 虚拟内存，最适合用来管理大型对象或结构数组。

• 内存映射文件，最适合用来管理大型数据流（通常来自文件）以及在单个计算机上运行

的多个进程之间共享数据。

• 内存堆栈，最适合用来管理大量的小对象。

本章将要介绍第一种方法，即虚拟内存。内存映射文件和堆栈分别在第 1 7章和第1 8章介

绍。

用于管理虚拟内存的函数可以用来直接保留一个地址空间区域，将物理存储器（来自页文

件）提交给该区域，并且可以设置你自己的保护属性。

15.1   在地址空间中保留一个区域

通过调用Vi r t u a l A l l o c函数，可以在进程的地址空间中保留一个区域：

第一个参数p v A d d r e s s包含一个内存地址，用于设定想让系统将地址空间保留在什么地方。

在大多数情况下，你为该参数传递M U L L。它告诉Vi r t u a l A l l o c，保存着一个空闲地址区域的记

录的系统应该将区域保留在它认为合适的任何地方。系统可以从进程的地址空间的任何位置来

保留一个区域，因为不能保证系统可以从地址空间的底部向上或者从上面向底部来分配各个区

域。可以使用M E M _ TO P _ D O W N标志来说明该分配方式。这个标志将在本章的后面加以介绍。

对大多数程序员来说，能够选择一个特定的内存地址，并在该地址保留一个区域，这是个

非同寻常的想法。当你在过去分配内存时，操作系统只是寻找一个其大小足以满足需要的内存

块，并分配该内存块，然后返回它的地址。但是，由于每个进程有它自己的地址空间，因此可

以设定一个基本内存地址，在这个地址上让操作系统保留地址空间区域。

例如，你想将一个从50 MB开始的区域保留在进程的地址空间中。这时，可以传递52 428 800

（5 0×1 0 2 4×1 0 2 4）作为p v A d d r e s s参数。如果该内存地址有一个足够大的空闲区域满足你的要

求，那么系统就保留这个区域并返回。如果在特定的地址上不存在空闲区域，或者如果空闲区

域不够大，那么系统就不能满足你的要求，Vi r t u a l A l l o c函数返回N U L L。注意，为p v A d d r e s s参

数传递的任何地址必须始终位于进程的用户方式分区中，否则对 Vi r t u a l A l l o c函数的调用就会失

败，导致它返回N U L L。

第1 3章讲过，地址空间区域总是按照分配粒度的边界来保留的(迄今为止在所有的Wi n d o w s环

境下均是6 4 K B )。因此，如果试图在进程地址空间中保留一个从19 668 992(300×65 536 + 8192)

这个地址开始的区域，系统就会将这个地址圆整为 6 4 K B的倍数，然后保留从19 660 800（3 0 0
×65 536）这个地址开始的区域。

如果Vi r t u a l A l l o c函数能够满足你的要求，那么它就返回一个值，指明保留区域的基地址。



如果传递一个特定的地址作为 Vi r t u a l A l l o c的p v A d d r e s s参数，那么该返回值与传递给

Vi r t u a l A l l o c的值相同，并被圆整为（如果需要的话） 6 4 K B边界值。

Vi r t u a l A l l o c函数的第二个参数是d w S i z e，用于设定想保留的区域的大小（以字节为计量单

位）。由于系统保留的区域始终必须是 C P U页面大小的倍数，因此，如果试图保留一个跨越

6 2 K B的区域，结果就会在使用 4 KB、8 KB或16 KB页面的计算机上产生一个跨越 6 4 K B的区

域。

Vi r t u a l A l l o c函数的第三个参数是 f d w A l l o c a t i o n Ty p e，它能够告诉系统你想保留一个区域还

是提交物理存储器（这样的区分是必要的，因为Vi r t u a l A l l o c函数也可以用来提交物理存储器）。

若要保留一个地址空间区域，必须传递 M E M _ R E S E RV E标识符作为F d w A l l o c a t i o n Ty p e参数的

值。

如果保留的区域预计在很长时间内不会被释放，那么可以在尽可能高的内存地址上保留该

区域。这样，该区域就不会从进程地址空间的中间位置上进行保留。因为在这个位置上它可能

导致区域分成碎片。如果想让系统在最高内存地址上保留一个区域，必须为 p v A d d r e s s参数和

f d w A l l o c a t i o n Ty p e参数传递 N U L L，还必须逐位使用 O R将M E M _ TO P _ D O W N标志和

M E M _ R E S E RV E标志连接起来。

注意 在Windows 98下，M E M _ TO P _ D O W N标志将被忽略。

最后一个参数是 f d w P r o t e c t，用于指明应该赋予该地址空间区域的保护属性。与该区域相

关联的保护属性对映射到该区域的已提交内存没有影响。无论赋予区域的保护属性是什么，如

果没有提交任何物理存储器，那么访问该范围中的内存地址的任何企图都将导致该线程引发一

个访问违规。

当保留一个区域时，应该为该区域赋予一个已提交内存最常用的保护属性。例如，如果打

算提交的物理存储器的保护属性是 PA G E _ R E A D W R I T E（这是最常用的保护属性），那么应该

用PA G E _ R E A D W R I T E保护属性来保留该区域。当区域的保护属性与已提交内存的保护属性相

匹配时，系统保存的内部记录的运行效率最高。

可以使用下列保护属性中的任何一个： PA G E _ N O A C C E S S、PA G E _ R E A D W R I T E、

PA G E _ R E A D O N LY、PA G E _ E X E C U T E、PA G E _ E X E C U T E _ R E A D或PA G E _ E X E C U T E _

R E A D W R I T E。但是，既不能设定 PA G E _ W R I T E C O P Y属性，也不能设定 PA G E _ E X E C U T E _

W R I T E C O P Y属性。如果设定了这些属性，Vi r t u a l A l l o c函数将不保留该区域，并且返回N U L L。

另外，当保留地址空间区域时，不能使用保护属性标志 PA G E _ G U A R D，PA G E _ N O C A C H E或

PA G E _ W R I T E C O M B I N E，这些标志只能用于已提交的内存。

注意 Windows 98只支持PA G E _ N O A C C E S S、PA G E _ R E A D O N LY和PA G E _ R E A D W R I T E

保护属性。如果试图保留使用 PA G E _ E X E C U T E或PA G E _ E X E C U T E _ R E A D两个保护

属性的区域，将会产生一个带有 PA G E _ R E A D O N LY保护属性的区域。同样，如果保

留一个使用 PA G E _ E X E C U T E _ R E A D W R I T E保护属性的区域，就会产生一个带有

PA G E _ R E A D W R I T E保护属性的区域。

15.2   在保留区域中的提交存储器

当保留一个区域后，必须将物理存储器提交给该区域，然后才能访问该区域中包含的内存

地址。系统从它的页文件中将已提交的物理存储器分配给一个区域。物理存储器总是按页面边

界和页面大小的块来提交的。
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若要提交物理存储器，必须再次调用Vi r t u a l A l l o c函数。不过这次为f d w A l l o c a t i o n Ty p e参数

传递的是M E M _ C O M M I T标志，而不是M E M _ R E S E RV E标志。传递的页面保护属性通常与调

用Vi r t u a l A l l o c来保留区域时使用的保护属性相同（大多数情况下是 PA G E _ R E A D W R I T E），不

过也可以设定一个不同的保护属性。

在已保留的区域中，你必须告诉Vi r t u a l A l l o c函数，你想将物理存储器提交到何处，以及要

提交多少物理存储器。为了做到这一点，可以在 p v A d d r e s s参数中设定你需要的内存地址，并

在d w S i z e参数中设定物理存储器的数量（以字节为计量单位）。注意，不必立即将物理存储器

提交给整个区域。

下面让我们来看一个如何提交物理存储器。比如说，你的应用程序是在 x86 CPU上运行的，

该应用程序保留了一个从地址 5 242 880开始的512 KB的区域。你想让应用程序将物理存储器

提交给已保留区域的 6 KB部分，从2 KB的地方开始，直到已保留区域的地址空间。为此，可

以调用带有M E M _ C O M M I T标志的Vi r t u a l A l l o c函数，如下所示：

在这个例子中，系统必须提交8 KB的物理存储器，地址范围从5 242 880到5 251 071 (5 242

880 + 8 KB -1字节）。这两个提交的页面都拥有PA G E _ R E A D W R I T E保护属性。保护属性只以

整个页面为单位来赋予。同一个内存页面的不同部分不能使用不同的保护属性。然而，区域中

的一个页面可以使用一种保护属性（比如 PA G E _ R E A D W R I T E），而同一个区域中的另一个页

面可以使用不同的保护属性（比如PA G E _ R E A D O N LY）。

15.3   同时进行区域的保留和内存的提交

有时你可能想要在保留区域的同时，将物理存储器提交给它。只需要一次调用 Vi r t u a l A l l o c

函数就能进行这样的操作，如下所示：

这个函数调用请求保留一个 99 KB的区域，并且将99 KB的物理存储器提交给它。当系统

处理这个函数调用时，它首先要搜索你的进程的地址空间，找出未保留的地址空间中一个地址

连续的区域，它必须足够大，能够存放 100 KB（在4 KB页面的计算机上）或104 KB（在8 KB

页面的计算机上）。

系统之所以要搜索地址空间，原因是已将 p v A d d r e s s参数设定为N U L L。如果为p v A d d r e s s

设定了内存地址，系统就要查看在该内存地址上是否存在足够大的未保留地址空间。如果系统

找不到足够大的未保留地址空间，Vi r t u a l A l l o c将返回N U L L，

如果能够保留一个合适的区域，系统就将物理存储器提交给整个区域。无论是该区域还是

提交的内存，都将被赋予PA G E _ R E A D W R I T E保护属性。

最后需要说明的是，Vi r t u a l A l l o c将返回保留区域和提交区域的虚拟地址，然后该虚拟地址

被保存在p v M e m变量中。如果系统无法找到足够大的地址空间，或者不能提交该物理存储器，

Vi r t u a l A l l o c将返回N U L L。

当用这种方式来保留一个区域和提交物理存储器时，将特定的地址作为 p v A d d r e s s参数传

递给 V i r t u a l A l l o c当然是可能的。否则就必须用 O R将M E M _ TO P _ D O W N标志与

f d w A l l o c a t i o n Ty p e参数连接起来，并为p v A d d r e s s参数传递N U L L，让系统在进程的地址空间的

顶部选定一个适当的区域。
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15.4   何时提交物理存储器

假设想实现一个电子表格应用程序，这个电子表格为 2 0 0行 x 256列。对于每一个单元格，

都需要一个C E L L D ATA结构来描述单元格的内容。若要处理这种二维单元格矩阵，最容易的方

法是在应用程序中声明下面的变量：

如果C E L L D ATA结构的大小是1 2 8字节，那么这个二维矩阵将需要6 553 600（200 x 256 x

1 2 8）个字节的物理存储器。对于电子表格来说，如果直接用页文件来分配物理存储器，那么

这是个不小的数目了，尤其是考虑到大多数用户只是将信息放入少数的单元格中，而大部分单

元格却空闲不用，因此显得有些浪费。内存的利用率非常低。

传统上，电子表格一直是用其他数据结构技术来实现的，比如链接表等。使用链接表，只

需要为电子表格中实际包含数据的单元格创建C E L L D ATA结构。由于电子表格中的大多数单元

格都是不用的，因此这种方法可以节省大量的内存。但是这种方法使得你很难获得单元格的内

容。如果想知道第 5行第1 0列的单元格的内容，必须遍历链接表，才能找到需要的单元格，因

此使用链接表方法比明确声明的矩阵方法速度要慢。

虚拟内存为我们提供了一种兼顾预先声明二维矩阵和实现链接表的两全其美的方法。运用

虚拟内存，既可以使用已声明的矩阵技术进行快速而方便的访问，又可以利用链接表技术大大

节省内存的使用量。

如果想利用虚拟内存技术的优点，你的程序必须按照下列步骤来编写：

1) 保留一个足够大的地址空间区域，用来存放 C E L L D ATA结构的整个数组。保留一个根

本不使用任何物理存储器的区域。

2) 当用户将数据输入一个单元格时，找出 C E L L D ATA结构应该进入的保留区域中的内存

地址。当然，这时尚未有任何物理存储器被映射到该地址，因此，访问该地址的内存的任何企

图都会引发访问违规。

3) 就C E L L D ATA结构来说，只将足够的物理存储器提交给第二步中找到的内存地址（你

可以告诉系统将物理存储器提交给保留区域的特定部分，这个区域既可以包含映射到物理存储

器的各个部分，也可以包含没有映射到物理存储器的各个部分）。

4) 设置新的C E L L D ATA结构的成员。

现在物理存储器已经映射到相应的位置，你的程序能够访问内存，而不会引发访问违规。

这个虚拟内存技术非常出色，因为只有在用户将数据输入电子表格的单元格时，才会提交物理

存储器。由于电子表格中的大多数单元格是空的，因此大部分保留区域没有提交给它的物理存

储器。

虚拟内存技术存在的一个问题是，必须确定物理存储器在何时提交。如果用户将数据输入

一个单元格，然后只是编辑或修改该数据，那么就没有必要提交物理存储器，因为该单元格的

C E L L D ATA结构的内存在数据初次输入时就已经提交了。

另外，系统总是按页面的分配粒度来提交物理存储器的。因此，当试图为单个 C E L L D ATA

结构提交物理存储器时（像上面的第二步那样），系统实际上提交的是内存的一个完整的页面。

这并不像它听起来那样十分浪费：为单个C E L L D ATA结构提交物理存储器的结果是，也要为附

近的其他C E L L D ATA结构提交内存。如果这时用户将数据输入邻近的单元格（这是经常出现的

情况），就不需要提交更多的物理存储器。

有4种方法可以用来确定是否要将物理存储器提交给区域的一个部分：
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• 始终设法进行物理存储器的提交。每次调用 Vi r t u a l A l l o c函数的时候，不要查看物理存储

器是否已经映射到地址空间区域的一个部分，而是让你的程序设法进行内存的提交。系

统首先查看内存是否已经被提交，如果已经提交，那么就不要提交更多的物理存储器。

这种方法最容易操作，但是它的缺点是每次改变 C E L L D ATA结构时要多进行一次函数的

调用，这会使程序运行得比较慢。

• （使用Vi r t u a l Q u e r y函数）确定物理存储器是否已经提交给包含C E L L D ATA结构的地址空

间。如果已经提交了，那么就不要进行任何别的操作。如果尚未提交，则可以调用

Vi r t u a l A l l o c函数以便提交内存。这种方法实际上比第一种方法差，它既会增加代码的长

度，又会降低程序运行的速度（因为增加了对Vi r t u a l A l l o c函数的调用）。

• 保留一个关于哪些页面已经提交和哪些页面尚未提交的记录。这样做可以使你的应用程

序运行得更快，因为不必调用Vi r t u a l A l l o c函数，你的代码能够比系统更快地确定内存是

否已经被提交。它的缺点是，必须不断跟踪页面提交的信息，这可能非常简单，也可能

非常困难，要根据你的情况而定。

• 使用结构化异常处理（ S E H）方法，这是最好的方法。 S E H是一个操作系统特性，它使

系统能够在发生某种情况时将此情况通知你的应用程序。实际上可以创建一个带有异常

处理程序的应用程序，然后，每当试图访问未提交的内存时，系统就将这个问题通知应

用程序。然后你的应用程序便进行内存的提交，并告诉系统重新运行导致异常条件的指

令。这时对内存的访问就能成功地进行了，程序将继续运行，仿佛从未发生过问题一样。

这种方法是优点最多的方法，因为需要做的工作最少（也就是说要你编写的代码比较少），

同时，你的程序可以全速运行。关于 S E H的全面介绍，请参见第 2 3、2 4和2 5章。第2 5章

中的电子表格示例应用程序说明了如何按照上面介绍的方法来使用虚拟内存。

15.5   回收虚拟内存和释放地址空间区域

若要回收映射到一个区域的物理存储器，或者释放这个地址空间区域，可调用 Vi r t u a l F r e e

函数：

首先让我们观察一下调用Vi r t u a l F r e e函数来释放一个已保留区域的简单例子。当你的进程

不再访问区域中的物理存储器时，就可以释放整个保留的区域和所有提交给该区域的物理存储

器，方法是一次调用Vi r t u a l F r e e函数。

就这个函数的调用来说， p v A d d r e s s参数必须是该区域的基地址。此地址与该区域被保留

时Vi r t u a l A l l o c函数返回的地址相同。系统知道在特定内存地址上的该区域的大小，因此可以为

d w S i z e参数传递0。实际上，必须为d w S i z e参数传递0，否则对Vi r t u a l F r e e的调用就会失败。对

于第三个参数f d w F r e e Ty p e，必须传递M E M _ R E L E A S E，以告诉系统将所有映射的物理存储器

提交给该区域并释放该区域。当释放一个区域时，必须释放该区域保留的所有地址空间。例如

不能保留一个128 KB的区域，然后决定只释放它的64 KB。必须释放所有的128 KB。

当想要从一个区域回收某些物理存储器，但是却不释放该区域时，也可以调用 Vi r t u a l F r e e

函数，若要回收某些物理存储器，必须在Vi r t u a l F r e e函数的p v A d d r e s s参数中传递用于标识要回

收的第一个页面的内存地址，还必须在 d w S i z e参数中设定要释放的字节数，并在 f d w F r e e Ty p e
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参数中传递M E M _ D E C O M M I T标志。

与提交物理存储器的情况一样，回收时也必须按照页面的分配粒度来进行。这就是说，设

定页面中间的一个内存地址就可以回收整个页面。当然，如果 pvAddress + dwSize的值位于一

个页面的中间，那么包含该地址的整个页面将被回收。因此位于 pvAddress 至pvAddress +

d w S i z e范围内的所有页面均被回收。

如果d w S i z e是0，p v S d d r e s s是已分配区域的基地址，那么 Vi r t u a l F r e e将回收全部范围内的

已分配页面。当物理存储器的页面已经回收之后，已释放的物理存储器就可以供系统中的所有

其他进程使用，如果试图访问未回收的内存，将会造成访问违规。

15.5.1   何时回收物理存储器

在实践中，知道何时回收内存是非常困难的。让我们再以电子表格为例。如果你的应用程

序是在x 8 6计算机上运行，每个内存页面是4 KB ，它可以存放3 2个（4 0 9 6 / 1 2 8）C E L L D ATA结

构。如果用户删除了单元格 C e l l D a t a [ 0 ] [ 1 ]的内容，那么只要单元格 C e l l D a t a [ 0 ] [ 0 ]至

C e l l D a t a [ 0 ] [ 3 1 ]也不被使用，就可以回收它的内存页面。那么怎么能够知道这个情况呢？可以

用下面3种方法来解决这个问题。

• 毫无疑问，最容易的方法是设计一个 C E L L D ATA结构，它的大小只有一个页面。这时，

由于始终都是每个页面使用一个结构，因此当不再需要该结构中的数据时，就可以回收

该页面的物理存储器。即使你的数据结构是 x86 CPU上的8 KB或12 KB页面的倍数（通常

这是非常大的数据结构），回收内存仍然是非常容易的。当然，如果要使用这种方法，必

须定义你的数据结构，使之符合你针对的 C P U的页面大小而不是我们通常编写程序所用

的结构。

• 更为实用的方法是保留一个正在使用的结构的记录。为了节省内存，可以使用一个位图。

这样，如果有一个1 0 0个结构的数组，你也可以维护一个 1 0 0位的数组。开始时，所有的

位均设置为0，表示这些结构都没有使用。当使用这些结构时，可以将对应的位设置为 1。

然后，每当不需要某个结构，并将它的位重新改为 0时，你可以检查属于同一个内存页面

的相邻结构的位。如果没有相邻的结构正在使用，就可以回收该页面。

• 最后一个方法是实现一个无用单元收集函数。这个方案依赖于这样一种情况，即当物理

存储器初次提交时，系统将一个页面中的所有字节设置为 0。若要使用该方案，首先必须

在你的结构中设置一个B O O L（也许称为f I n U s e）。然后，每次你将一个结构放入已提交

的内存中，必须确保该fIn U s e被置于T R U E。

当你的应用程序运行时，必须定期调用无用单元收集函数。该函数应该遍历所有潜在的数

据结构。对于每个数据结构，该函数首先要确定是否已经为该结构提交内存。如果已经提交，

该函数将检查f I n U s e成员，以确定它是否是0。如果该值是0，则表示该结构没有被使用。如果

该值是T R U E，则表示该结构正在使用。当无用单元函数检查了属于既定页面的所有结构后，

如果所有结构都没有被使用，它将调用Vi r t u a l F r e e函数，回收该内存。

当一个结构不再被视为“在用”（In Use）后，就可以立即调用无用单元收集函数，不过这

项操作需要的时间比你想像的要长，因为该函数要循环通过所有可能的结构。实现该函数的一

个出色方法是让它作为低优先级线程的一部分来运行。这样，就不必占用执行主应用程序的线

程的时间。每当主应用程序运行空闲时，或者主应用程序的线程执行文件的 I / O操作时，系统

就可以给无用单元收集函数安排运行时间。

在上面列出的所有方法中，前面的两种方法是我个人喜欢使用的方法。不过，如果你的结
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构比较小（小于一个页面），那么建议你使用最后一种方法。

15.5.2   虚拟内存分配的示例应用程序

清单1 5 - 1中列出的V M A l l o c应用程序（“15 VMAlloc.exe”）显示了如何使用虚拟内存技术

来处理一个结构数组。该应用程序的源代码和

资源文件均位于本书所附光盘上的 1 5 - V M A l l o c

目录下。当启动该应用程序时，将出现图 1 5 - 1

所示的窗口。

开始时，没有为该结构数组保留任何地址

空间的区域，准备为它保留的所有地址空间都

是空闲的，如内存表所示。当你点击 R e s e r v e

R e g i o n（50,2 KB结构）按钮时，V M A l l o c便调

用Vi r t u a l A l l o c函数，保留该区域，同时内存表

被更新，以反映该区域已经被保留。当Vi r t u a l A l l o c函数保留该区域后，其余按钮变均为活动按

钮。

现在可以将一个索引键入编辑控件，以便选定一个索引，然后单击U s e按钮。它的作用是将

物理存储器提交给用于放置数组元素的内存地址。当一个内存页面被提交时，内存表被刷新，以

反映整个数组的保留区域的状态。因此，如果该区域被保留后，你用U s e按钮将数组元素7和4 6标

记为“在用”，那么该窗口就显示出图1 5 - 2所示的样子（当在4 KB计算机上运行该程序时）。

单击C l e a r按钮，清除带有“在用”标记的任何元素。但是这样做并不回收映射到数组元

素的物理存储器，因为每个页面都包含多个结构的空间，清除一个元素并不意味着其他元素也

被清除。如果内存被回收，那么其他结构中的数据就会丢失。由于单击 C l e a r并不影响区域的

物理存储器，因此当数组元素被清除时，内存表不会被更新。

但是，当一个结构被清除时，它的 f I n U s e成员将被设置为FA L S E。这样的设置是必要的，

因为这使得无用单元收集函数能够运行通过所有的结构，并回收不再使用的内存。如果你现在

尚未想到这一点，那么Garbage Collect按钮会告诉V M A l l o c执行它的无用单元收集例程。为了

简化操作，我没有在各个线程上实现无用单元收集例程。

若要展示无用单元收集函数，清除索引 4 6上的数组元素。注意，内存表并没有改变。现在

单击Garbage Collect按钮。该程序回收包含元素4 6的内存页面，同时内存表被更新，以反映这

个变化，如图1 5 - 3所示。注意，G a r b a g e C o l l e c t函数可以很容易地用于你自己的应用程序。我

将它用于对任意大小的数据结构数组的操作，这些结构不必完全等于一个页面的大小。唯一的

要求是，结构的第一个成员的值必须是B O O L，这表示该结构是否处于在用状态。
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最后要说明的是，尽管没有直观的图形为你提供必要的信息，但是，当窗口关闭时，所有

已提交的内存均被回收，保留的区域被释放。

该程序还包含另一个元素尚未加以说明。该程序必须在 3个位置上确定区域的地址空间中

的内存状态：

• 当改变索引后，该程序必须激活 U s e按钮，并停用C l e a r按钮，或者激活U s e按钮，停用

C l e a r按钮。

• 在无用单元收集函数中，在实际查看是否已经设置 f I n U s e标志之前，该程序必须查看内

存是否已经提交。

• 当更新内存表时，该程序必须知道哪个页面是空闲的，哪个页面已经被保留，哪个页面

已经提交。

V M A l l o c通过调用Vi r t u a l Q u e r y函数来执行所有这些测试。

清单15-1   VMAlloc示例应用程序
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15.6   改变保护属性

虽然实践中很少这样做，但是可以改变已经提交的物理存储器的一个或多个页面的保护属

性。例如，你编写了一个用于管理链接表的代码，将它的节点存放在一个保留区域中。可以设

计一些函数，以便处理该链接表，这样，它们就可以在每个函数开始运行时将已提交内存的保

护属性改为 PA G E _ R E A D W R I T E，然后在每个函数终止运行时将保护属性重新改为

PA G E _ N O A C C E S S。

通过这样的设置，就能够使链接表数据不受隐藏在程序中的其他错误的影响。如果进程中

的任何其他代码存在一个迷失指针，试图访问你的链接表数据，那么就会引发访问违规。当试

图寻找应用程序中难以发现的错误时，利用保护属性是极其有用的。

若要改变内存页面的保护属性，可以调用Vi r t u a l P r o t e c t函数：

这里的p v A d d r e s s参数指向内存的基地址（它必须位于进程的用户方式分区中），d w S i z e参

数用于指明你想要改变保护属性的字节数，而 f l N e w P r o t e c t参数则代表PA G E _ *保护属性标志中

的任何一个标志，但PA G E _ W R I T E C O P Y和PA G E _ E X E C U T E _ W R I T E C O P Y这两个标志除外。

最后一个参数p f l O l d P r o t e c t是D W O R D的地址，Vi r t u a l P r o t e c t将用原先与p v A d d r e s s位置上

的字节相关的保护属性填入该D W O R D。尽管许多应用程序并不需要该信息，但是必须为该参

数传递一个有效地址，否则该函数的运行将会失败。

当然，保护属性是与内存的整个页面相关联的，而不是赋予内存的各个字节的。因此，如

果要使用下面的代码来调用 4 KB页面的计算机上的 Vi r t u a l P r o t e c t函数，其结果是把

PA G E _ N O A C C E S S保护属性赋予内存的两个页面：
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Windows 98 Windows 98只支持PA G E _ R E A D O N LY和PA G E _ R E A D W R I T E两个保护

属性。如果试图将页面的保护属性改为 PA G E _ E X E C U T E或PA G E _ E X E C U T E _ R E A D，

该页面可得到PA G E _ R E A D O N LY保护属性。同样，如果试图将页面的保护属性改为

PA G E _ E X E C U T E _ R E A D W R I T E，那么该页面将得到PA G E _ R E A D W R I T E保护属性。

Vi r t u a l P r o t e c t函数不能用于改变跨越不同保留区域的页面的保护属性。如果拥有相邻的保

留区域并想改变这些区域中的一些页面的保护属性，那么必须多次调用 Vi r t u a l P r o t e c t函数。

15.7   清除物理存储器的内容

Windows 98 Windows 98不支持物理存储器内容的清除。

当你修改物理存储器的各个页面的内容时，系统将尽量设法将修改的内容保存在 R A M中。

但是，当应用程序运行时，从 . e x e文件、D L L文件和/或页文件加载页面就可能需要占用系统的

R A M。由于系统要查找R A M的页面，以满足当前加载页面的需求，因此系统必须将 R A M的已

修改页面转到系统的页文件中。

Windows 2000提供了一个特性，使得应用程序能够提高它的性能，这个特性就是对物理存

储器内容进行清除。清除存储器意味着你告诉系统，内存的一个或多个页面上的数据并没有被

修改。如果系统正在搜索R A M的一个页面，并且选择一个已修改的页面，系统必须将 R A M的

这个页面写入页文件。这个操作的速度很慢，而且会影响系统的运行性能。对于大多数应用程

序来说，可以让系统将你修改了的页面保留在系统的页文件中。

然而，有些应用程序使用内存的时间很短，然后就不再要求保留该内存的内容。为了提高

性能，应用程序可以告诉系统不要将内存的某些页面保存在系统的页文件中。这是应用程序告

诉系统数据页面尚未修改的一个基本方法。因此，如果系统选择将 R A M的页面用于别的目的，

那么该页面的内容就不必保存在页文件中，从而可以提高应用程序的运行性能。若要清除内存

的内容，应用程序可以调用Vi r t u a l A l l o c函数，在第三个参数中传递M E M _ R E S E T标志。

如果在调用Vi r t u a l A l l o c函数时引用的页面位于页文件中，系统将删除这些页面。下次应用

程序访问内存时，便使用最初被初始化为 0的R A M页面。如果清除了当前R A M中的页面内容，

那么它们将被标上未修改的标记，这样它们将永远不会被写入页文件。注意，虽然 R A M页面

的内容没有被置0，但是不应该继续从内存的该页面读取数据。如果系统不需要 R A M的这个页

面，它将包含其原始内容。但是如果系统需要 R A M的这个页面，系统就可以提取该页面。然

后当你试图访问该页面的内容时，系统将给你一个已经删除内容的新页面。由于你无法控制这

个行为特性，因此，当清除页面的内容后，你必须假定该页面的内容是无用信息。

当清除内存的内容时，有两件事情必须记住。首先，当调用 Vi r t u a l A l l o c函数时，基地址通

常圆整为一个页面边界的值，而字节数则圆整为一个页面的整数。当清除页面的内容时，用这

种办法圆整基地址和字节数是非常危险的，因此，当传递M E M _ R E S E T标志时，Vi r t u a l A l l o c将

按反方向对这些值进行圆整。例如，有下面这个代码：
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该代码提交了一个内存页面，然后指明前 4个字节（ s i z e o f ( i n t )）不再需要，可以被清除。

但是，与所有内存操作一样，一切操作都必须在页面边界上并按页面增量来进行。结果，对上

面这个内存清除函数的调用会失败（ Vi r t u a l A l l o c函数返回N U L L）。为什么呢？因为当将

M E M _ R E S E T传递给Vi r t u a l A l l o c时，传递给函数的基地址被圆整为页面边界的值，字节数圆整

为一个页面的整数。这样做是为了确保重要的数据不会丢失。在上面的例子中，字节数圆整后

得出的是0，而清除0字节是不合法的。

要记住的第二件事情是，M E M _ R E S E T标志始终必须自己单独使用，不能用 O R将它与任

何其他标志连接起来使用。下面这个函数调用总是失败的，它返回的是 N U L L。

将M E M _ R E S E T标志与任何其他标志连接起来确实没有任何意义。

最后请注意，带有M E M _ R E S E T标志的Vi r t u a l A l l o c函数要求传递一个有效的页面保护属性，

即使该函数不使用这个值，也必须传递该值。

M e m R e s e t示例应用程序

清单1 5 - 2列出的M e m R e s e t应用程序（“15 MemReset.exe”）显示了M E M _ R E S E T标志是如

何运行的。该应用程序的源代码和资源文件位于本书所附光盘上的 1 5 - M e m R e s e t目录下。

M e m R e s e t . c p p代码执行的第一项操作是保留和提交一个物理存储器的区域。由于传递给

Vi r t u a l A l l o c函数的页面大小是1 0 2 4，因此系统将自动把这个值圆整为系统的页面大小。这时，

使用l s t r c p y函数将一个字符串拷贝到该缓存，导致页面的内容被修改。如果系统后来决定它需

要我们的数据页面占用的R A M页面，那么系统将首先将我们页面中的数据写入系统的页文件。

当我们的应用程序后来试图访问该数据时，系统将自动把该页面从页文件重新加载到 R A M的

另一个页面，这样我们就能够成功地访问该数据。

当该字符串被写入内存页面后，该代码便向用户显示一个消息框，询问是否需要在晚些时

候访问这些数据。如果用户选定 N o按钮，那么该代码就迫使操作系统认为该页面中的数据没

有通过调用Vi r t u a l A l l o c函数并传递M E M _ R E S E T标志而被修改。

为了说明内存的内容已经被清除，我们必须对系统的 R A M提出大量的使用需求。若要进

行这项操作，可以分3步来进行：

1) 调用G l o b a l M e m o r y S t a t u s函数，获取计算机中R A M的总容量。

2) 调用Vi r t u a l A l l o c函数，提交该数量的内存。这项操作的运行速度非常快，因为在进程

试图访问页面之前，系统实际上并不为该内存分配R A M。

3) 调用Z e r o M e m o r y函数，使新提交的页面可以被访问。这将给系统的 R A M带来沉重的负

担，导致当前正在R A M中的某些页面被写入页文件。

如果用户指明该数据将在以后被访问，那么该数据将不被清除，并且在以后访问该数据时

将数据转入R A M。但是，如果用户指明以后将不再访问该数据，那么数据将被清除，并且系

统不把数据写入页文件，这样就可以提高应用程序的运行性能。

当Z e r o M e m o r y函数返回时，代码将对数据页面的内容与原先写入页面的字符串进行比较。

如果数据没有被清除，那么可以保证它们的内容是相同的。如果数据页面已经被清除，那么它

们的内容可能相同，也可能不同。在M e m R e s e t程序中，它们的内容决不可能相同，因为 R A M

中的所有页面均被强制写入页文件中。但是，如果这个伪区域小于计算机中的 R A M总容量，

那么原始内容有可能仍然在R A M中。如前所述，操作时务必小心。
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清单15-2   MemReset示例应用程序
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15.8   地址窗口扩展—适用于Windows 2000

随着时间的推移，应用程序需要的内存越来越多。对于服务器应用程序来说，情况更是如

此。由于越来越多的客户机对服务器提出访问请求，服务器的运行性能就会降低。为了提高运

行性能，服务器应用程序必须在 R A M中保存更多的数据，并且缩小磁盘的页面。其他类别的

应用程序，比如数据库、工程设计和科学应用程序，也需要具备处理大块内存的能力。对于所

有这些应用程序来说，3 2位地址空间是不够使用的。

为了满足这些应用程序的需要， Windows 2000提供了一个新特性。称为地址窗口扩展

（AW E）。M i c r o s o f t创建AW E是出于下面两个目的：

• 允许应用程序对从来不在操作系统与磁盘之间交换的R A M进行分配。

• 允许应用程序访问的R A M大于进程的地址空间。

AW E基本上为应用程序提供了一种分配一个或多个 R A M块的手段。当分配R A M块时，在

进程的地址空间中是看不见这些 R A M块的。后来，应用程序（使用 Vi r t u a l A l l o c函数）保留一

个地址空间区域，这个区域就成为地址窗口。这时应用程序调用一个函数，每次将一个 R A M

块赋予该地址窗口。将一个R A M块赋予地址窗口的速度是非常快的（通常只需要几个毫秒）。

显然，通过单个地址窗口，每次只能访问一个 R A M块。这使得你的代码很难实现，因为，

当需要时，必须在你的代码中显式调用函数，才能将不同的 R A M块赋予地址窗口。

下面的代码显示了如何使用AW E的方法：
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如你所见，AW E的使用非常简单。现在我们要说明该代码的一些有意思的情况。

对Vi r t u a l A l l o c函数的调用保留了一个 1 MB的地址窗口。通常该地址窗口要大得多。你必

须选定一个适合于应用程序需要的 R A M块大小的窗口大小。当然，你创建的最大窗口取决于

你的地址空间中可用的最大相邻空闲地址块。 M E M _ R E S E RV E标志用于指明我正在保留一个

地址区域。M E M _ P H Y S I C A L标志用于指明这个区域最终将受 R A M物理存储器的支持。AW E

的局限性是，映射到地址窗口的所有内存必须是可读的和可写入的，因此 PA G E _ R E A D W R I T E

是可以传递Vi r t u a l A l l o c函数的唯一有效的保护属性。此外，不能使用 Vi r t u a l P r o t e c t函数来修改

这个保护属性。

R A M物理存储器的分配是非常简单的，只需要调用A l l o c a t e U s e r P h y s i c a l P a g e s：

该函数负责分配 p u l R A M P a g e s参数指明的值设定的R A M页面的数量，并且将这些页面赋

予h P r o c e s s参数标识的进程。
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每个R A M页面由操作系统赋予一个页框号。当系统选择供分配用的 R A M页面时，它就将

每个R A M页面的页框号填入 a R A M P a g e s参数指向的数组。页框号本身对应用程序没有任何用

处，不应该查看该数组的内容，并且肯定不应该修改该数组中的任何一个值。注意，你不知道

哪些R A M页面已经被分配给该内存块，也不应该去关注这个情况。当地址窗口显示 R A M块中

的页面时，它们显示为一个相邻的内存块。这使得 R A M非常便于使用，并且使你可以不必了

解系统内部的运行情况。

该函数返回时，p u l R A M P a g e s参数中的值用于指明该函数成功地分配的页面数量。这个数

量通常与传递给函数的值是相同的，但是它也可能是个较小的值。

只有拥有页面的进程才能使用已经分配的 R A M页面，AW E不允许R A M页面被映射到另一

个进程的地址空间。因此不能在进程之间共享R A M块。

注意 当然，物理R A M是一种非常宝贵的资源，并且应用程序只能分配尚未指定用途

的R A M。应该非常节省地使用AW E，否则你的进程和其他进程将会过分地在内存与

磁盘之间进行页面的交换，从而严重影响系统的运行性能。此外，如果可用 R A M的

数量比较少，也会对系统创建新进程、线程和其他资源的能力产生不利的影响。应用

程序可以使用G l o b a l M e m o r y S t a t u s E x函数来监控物理存储器的使用情况。

为了保护R A M的分配，A l l o c a t e U s e r P h y s i c a l P a g e s函数要求调用者拥有Lock Pages

in Memory（锁定内存中的页面）的用户权限，并且已经激活该权限，否则该函数的

运行将会失败。按照默认设置，该权限不被赋予任何用户或用户组。该权限被赋予

Local System（本地系统）帐户，它通常用于服务程序。如果想要运行一个调用

A l l o c a t e U s e r P h y s i c a l P a g e s函数的交互式应用程序，那么管理员必须在你登录和运行应

用程序之前为你赋予该权限。

Windows 2000 在Windows 2000中，可以执行下列步骤，打开Lock Pages in Memory

用户权限：

1) 单击S t a r t按钮，选定R u n菜单项，打开Computer Management MMC控制台。在

R u n框中，键入“C o m p m g m t . m s c / a”，再单击O K按钮。

2) 如果在左边的窗格中没有显示 Local Computer Policy（本地计算机政策）项，

那么在控制台菜单中选定 Add/Remove Snap-ins（添加 /删除咬接项（ s n a p - i n））。在

S t a n d a l o n e选项卡上，从Snap-ins Added To（咬接项添加到）组合框中选定 C o m p u t e r

M a n a g e m e n t ( l o c a l )。现在单击A d d按钮，显示Add Standalone Snap-in（添加独立咬接

项）对话框。从Available Standalone Snap-ins（可用独立咬接项）中选定Group Policy

（组政策）。并单击A d d按钮。在Select Group Policy Object（选定组政策对象）对话框

中，保留默认值，并单击F i n i s h按钮。单击Add Standalone Snap-in对话框上的C l o s e按

钮，再单击Add/Remove Snap-in对话框上的O K按钮。这时，在Computer Management

控制台的左窗格中就可以看到Local Computer Policy项。

3) 在控制台的左窗格中，双击下列项目，将它们展开：Local Computer Policy(本

地计算机政策)、Computer Configuration(计算机配置)、Windows Settings（窗口设置）、

Security Settings（安全性设置）和Local Policy（本地政策）。然后选定User Rights

A s s i g n m e n t（用户权限赋值）项。

4) 在右窗格中，选定Lock Pages in Memory属性。

5) 从A c t i o n（操作）菜单中选定S e c u r i t y，显示Lock Pages in Memory对话框，单
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击A d d按钮。使用 Select Users or Group对话框，添加你想为其赋予 Lock Pages in

M e m o r y用户权限的用户和 /或用户组。单击O K按钮，退出每个对话框。

当用户登录时，他将被赋予相应的用户权限。如果你只是将 Lock Pages in

M e m o r y权限赋予你自己，那么必须在该权限生效前退出并重新登录。

现在我们已经创建了地址窗口并且分配了一个 R A M块，可以通过调用M a p U s e r P h y s i c a l

P a g e s函数将该R A M块赋予该地址窗口：

第一个参数 p v A d d r e s s Wi n d o w用于指明地址窗口的虚拟地址，第二和第三个参数

u l R A M P a g e s和a R A M P a g e s用于指明该地址窗口中可以看到多少个R A M页面以及哪些页面可以

看到。如果窗口小于你试图映射的页面数量，那么函数运行就会失败。 M i c r o s o f t设置这个函数

的主要目的是使它运行起来非常快。一般来说， M a p U s e r P h y s i c a l P a g e s函数能够在几个微秒内

映射该R A M块。

注意 也可以调用M a p U s e r P h y s i c a l P a g e s函数来取消对当前R A M块的分配，方法是为

a R A M P a g e s参数传递N U L L。下面是它的一个例子：

一旦R A M块被分配给地址窗口，只需要引用相对于地址窗口的基地址（在我的示例代码

中是p v Wi n d o w）的虚拟地址，就可以很容易地访问该R A M内存。

当不再需要R A M块时，应该调用F r e e U s e r P h y s i c a l P a g e s函数将它释放：

第一个参数h P r o c e s s用于指明哪个进程拥有你试图释放的R A M页面。第二和第三个参数用

于指明你要释放多少个页面和这些页面的页框号。如果该 R A M块目前已经被映射到该地址窗

口，那么它将被取消映射并被释放。

最后，为了彻底清除页面，我仅仅调用了 Vi r t u a l F r e e函数，传递窗口的虚拟基地址，为区

域大小传递0，再传递M E M _ R E L E A S E，将地址窗口释放掉。

我的简单的示例代码创建了单个地址窗口和单个 R A M块。这使得我的应用程序能够访问

没有与磁盘进行数据交换的 R A M。但是，应用程序也能够创建若干个地址窗口，并且可以分

配若干个R A M块。虽然这些R A M块可以分配给任何一个地址窗口，但是系统不允许单个 R A M

块同时出现在两个地址窗口中。

6 4位Windows 2000全面支持AW E。对使用AW E的3 2位应用程序进行移植是非常容易和简

单的。不过对于 6 4位应用程序来说，AW E的用处比较小，因为进程的地址空间太大了。但是

AW E仍然是有用的，因为它使得应用程序能够分配不与磁盘进行数据交换的物理 R A M。

AW E示例应用程序

清单1 5 - 3列出的AW E应用程序（“1 5 - AW E . e x e”）显示了如何创建多个地址窗口和如何将
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不同的内存块分配给这些窗口。该应用程序的源代码和资源文件位于本书所附光盘上的 1 5 -

AW E目录下。当启动该程序时，它在内部创建两个地址窗口区域，并且分配两个 R A M块。

首先，第一个R A M块用字符串“Text in Storage 0”填入，第二个R A M块用字符串“Te x t

in Storage 1”填入。然后，第一个R A M块被赋予第一个地址窗口，第二个R A M块被赋予第二

个地址窗口。该应用程序的窗口反映了这个情况（见图 1 5 - 4）。

图15-4   AW E示例应用程序的窗口

使用该窗口，可以进行一些试验。首先，可以使用每个地址窗口的组合框将 R A M块赋予

各个地址窗口。该组合框也提供了一个 No Storage选项，用于从地址窗口中撤消对任何内存的

映射。其次，编辑窗口中的文本将会更新地址窗口中当前选定的 R A M块。

如果试图将一个R A M块同时赋予两个地址窗口，就会出现图 1 5 - 5所示的消息，因为AW E

不支持这种操作。

图15-5   消息显示

该示例应用程序的源代码是非常清楚的。为了使 AW E的操作更加容易些，我创建了 3个

C + +类，它们包含在A d d r Wi n d o w s . h文件中。第一个类是C S y s t e m I n f o，它是G e t S y s t e m I n f o函数

中的一个非常简单的包装类，另外两个类均用于创建C S y s t e m I n f o类的实例。

第二个C + +类是C A d d r Wi n d o w，它用于封装一个地址窗口。C r e a t e方法基本上用于保留一

个地址窗口，D e s t r o y方法则用于撤消一个地址窗口，U n m a p S t o r a g e方法用于取消当前赋予地址

窗口的任何R A M块的映像，而P V O I D类型转换操作符方法只是用于返回地址窗口的虚拟地址。

第三个C + +类是C A d d r Wi n d o w S t o r a g e，它用于封装一个可以赋予 C A d d r Wi n d o w对象的

R A M块。A l l o c a t e方法用于激活Lock Pages in Memory用户权限，并设法分配R A M块，然后停

用该用户权限。F r e e方法用于释放R A M块。H o w M a n y P a g e s A l l o c a t e d方法返回已经成功地分配

的页面数量。M a p S t o r a g e和U n m a p S t o r a g e方法则用于与C A d d r Wi n d o w对象之间进行R A M块的

映射和取消映射。

使用这些C + +类，可以使示例应用程序的实现变得容易得多。该示例应用程序创建了两个

C A d d r Wi n d o w对象和两个C A d d r Wi n d o w S t o r a g e对象。代码的其余部分只是用于在正确的时间

为正确的对象调用正确的方法而已。

清单15-3   AW E示例应用程序
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第1 6章 线程的堆栈

有时系统会在你自己进程的地址空间中保留一些区域。第 3章讲过，对于进程和线程环境

块来说，就会出现这种情况。另外，系统也可以在你自己进程的地址空间中为线程的堆栈保留

一些区域。

每当创建一个线程时，系统就会为线程的堆栈（每个线程有它自己的堆栈）保留一个堆栈

空间区域，并将一些物理存储器提交给这个已保留的区域。按照默认设置，系统保留 1 MB的

地址空间并提交两个页面的内存。但是，这些默认值是可以修改的，方法是在你链接应用程序

时设定M i c r o s o f t的链接程序的 / S TA C K选项：

当创建一个线程的堆栈时，系统将会保留一个链接程序的 / S TA C K开关指明的地址空间区

域。但是，当调用C r e a t e T h r e a d或_ b e g i n t h r e a d e x函数时，可以重载原先提交的内存数量。这两

个函数都有一个参数，可以用来重载原先提交给堆栈的地址空间的内存数量。如果设定这个参

数为0，那么系统将使用 / S TA C K开关指明的已提交的堆栈大小值。后面将假定我们使用默认的

堆栈大小值，即1 MB的保留区域，每次提交一个页面的内存。

图16 - 1显示了在页面大小为 4 KB的计算机上的一个堆栈区域的样子 (保留的起始地址是

0 x 0 8 0 0 0 0 0 0 )。该堆栈区域和提交给它的所有物理存储器均拥有页面保护属性 PA G E _

R E A D W R I T E。

图16-1   线程的堆栈区域刚刚创建时的样子

内存地址
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保留页面

保留页面

保留页面

带有保护属性标志的已提交页面

页面状态

堆栈顶部：已提示的页面



当保留了这个区域后，系统将物理存储器提交给区域的顶部的两个页面。在允许线程启动运

行之前，系统将线程的堆栈指针寄存器设置为指向堆栈区域的最高页面的结尾处（一个非常接近

0 x 0 8 1 0 0 0 0 0的地址）。这个页面就是线程开始使用它的堆栈的位置。从顶部向下的第二个页面称

为保护页面。当线程调用更多的函数来扩展它的调用树状结构时，线程将需要更多的堆栈空间。

每当线程试图访问保护页面中的存储器时，系统就会得到关于这个情况的通知。作为响应，

系统将提交紧靠保护页面下面的另一个存储器页面。然后，系统从当前保护页面中删除保护页

面的保护标志，并将它赋予新提交的存储器页面。这种方法使得堆栈存储器只有在线程需要时

才会增加。最终，如果线程的调用树继续扩展，堆栈区域就会变成图 1 6 - 2所示的样子。

如图 1 6 - 2所示，假定线程的调用树非常深，堆栈指针 C P U寄存器指向堆栈内存地址

0 x 0 8 0 0 3 0 0 4。这时，当线程调用另一个函数时，系统必须提交更多的物理存储器。但是，当系

统将物理存储器提交给0 x 0 8 0 0 1 0 0 0地址上的页面时，系统执行的操作与它给堆栈的其他内存区

域提交物理存储器时的操作并不完全一样。图 1 6 - 3显示了堆栈的保留内存区域的样子。

如你预计的那样，从地址0 x 0 8 0 0 2 0 0 0开始的页面的保护属性已经被删除，物理存储器被提

交给从0 x 0 8 0 0 1 0 0 0地址开始的页面。它们的差别是，系统并不将保护属性应用于新的物理存储

器页面（0 x 0 8 0 0 1 0 0 0）。这意味着该堆栈已保留的地址空间区域包含了它能够包含的全部物理

存储器。最底下的页面总是被保留的，从来不会被提交。下面将要说明它的原因。

当系统将物理存储器提交给0 x 0 8 0 0 1 0 0 0地址上的页面时，它必须再执行一个操作，即它要

引发一个 E X C E P T I O N _ S TA C K _ O V E R F L O W异常处理（在 Wi n N T. h文件中定义为

0 x C 0 0 0 0 0 F D）。通过使用结构化异常处理（ S E H），你的程序将能得到关于这个异常处理条件

的通知，并且能够实现适度恢复。关于 S E H的详细说明，请参见第2 3、2 4和2 5章的内容。本章

结尾处的S u m m a t i o n示例应用程序将展示如何对堆栈溢出进行适度恢复。

图16-2   几乎完整的线程堆栈区域
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图16-3   完整的线程堆栈区域

如果在出现堆栈溢出异常条件之后，线程继续使用该堆栈，那么在 0 x 0 8 0 0 1 0 0 0地址上的页

面中的全部内存均将被使用，同时，该线程将试图访问从 0 x 0 8 0 0 0 0 0 0开始的页面中的内存。当

该线程试图访问这个保留的（未提交的）内存时，系统就会引发一个访问违规异常条件。如果

在线程试图访问该堆栈时引发了这个访问违规异常条件，线程就会陷入很大的麻烦之中。这时，

系统就会接管控制权，并终止进程的运行—不仅终止线程的运行，而切终止整个进程的运行。

系统甚至不向用户显示一个消息框，整个进程都消失了！

下面要说明为什么堆栈区域的最后一个页面始终被保留着。这样做的目的是为了防止不小

心改写进程使用的其他数据。可以看到，在 0 x 0 7 F F 0 0 0这个地址上（0 x 0 8 0 0 0 0 0 0下面的一个页

面），另一个地址空间区域已经提交了物理存储器。如果 0 x 0 8 0 0 0 0 0 0地址上的页面包含物理存

储器，系统将无法抓住线程访问已保留堆栈区域的尝试。如果堆栈深入到已保留堆栈区域的下

面，那么线程中的代码就会改写进程的地址空间中的其他数据，这是个非常难以抓住的错误。

16.1   Windows 98下的线程堆栈

在Windows 98下，堆栈的行为特性与Windows 2000下的堆栈非常相似。但是它们之间存

在某些重大的差别。

图1 6 - 4显示了Windows 98下1 MB的堆栈的各个区域的样子（从 0 x 0 0 5 3 0 0 0 0地址上开始保

留）。

首先请注意，尽管我们想要创建的堆栈大小最大只有 1 MB，但是堆栈区域的大小实际上

是1 MB加128 KB 。在Windows 98中，每当为一个堆栈保留一个区域时，系统保留的区域实际

上比要求的尺寸要大128 KB。该堆栈位于该区域的中间，堆栈的前面有一个 64 KB的块，堆栈

的后面是另一个64 KB的块。
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图16-4   Windows 98下线程的堆栈区域刚刚创建时的样子

堆栈开始处的64 KB用于抓取堆栈的溢出条件，而堆栈后面的 64 KB则用于抓取堆栈的下

溢条件。若要了解为什么需要检测堆栈下溢条件，请看下面这个代码段：

当该函数的赋值语句执行时，便尝试访问线程堆栈结尾处之外的内存。当然，编译器和链接

程序不会抓住上面代码中的错误，但是，如果应用程序是在Windows 98下运行，那么当该语句执行

时，就会引发访问违规。这是Windows 98的一个出色特性，而Windows 2000是没有的。在Wi n d o w s

2 0 0 0中，可以在紧跟线程堆栈的后面建立另一个区域。如果出现这种情况，并且你试图访问你的堆

栈外面的内存，那么你将会破坏与进程的另一个部分相关的内存，而系统将不会发现这个情况。

需要指出的第二个重要差别是，没有一个页面具有 PA G E _ G U A R D保护属性标志。由于

Windows 98不支持这个标志，所以它使用一个不同的方法来扩展线程的堆栈。 Windows 98将

紧靠堆栈下面的已提交页面标记为PA G E _ N O A C C E S S保护属性（图1 6 - 4中的地址0 x 0 0 6 3 E 0 0 0）。

然后，当线程接触读 /写页面下面的页面时，将会发生访问违规。系统抓住这个访问违规，将

不能访问的页面改为读写页面，并提交前一个保护页面下面的一个新保护页面。

第三个应该注意的差别是图1 6 - 4中的0 x 0 0 6 3 7 0 0 0地址上的单个PA G E _ R E A D W R I T E内存页

面。这个页面是为了实现与 1 6位Wi n d o w s相兼容而存在的。虽然M i c r o s o f t从未将它纳入文档，

但是开发人员发现1 6位应用程序的堆栈段（S S）开始处的1 6个字节包含了关于1 6位应用程序的

堆栈、本地堆栈和本地原子表的信息。由于在Windows 98上运行的Wi n 3 2应用程序常常调用1 6

位D L L组件，有些1 6位组件认为这些信息可以在堆栈段的开始处得到，因此M i c r o s o f t不得不在

Windows 98中仿真这些字节的设置。当3 2位代码转换为1 6位代码时，Windows 98 将把一个1 6
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内存地址

0x00640000

0x0063F000

0x0063E000

0x00638000

0x00637000

0x006540000

0x00530000

大小

16页面
(65 536字节)

1页面
(4096字节)

1页面
(4096字节)

6页面
(24 576字节)

1页
(4096字节)

247页面
(1 011 712字节)

16页面
(65 536字节)

页面状态

堆栈顶部：保留供堆栈下溢时使用

带有PA G E _ R E A D W R I T E保护属性的已

提交页面，堆栈在用

仿真PA G E _ G U A R D标志的PA G E _ N O _

ACCESS页面

保留供堆栈溢出时使用的页面

保留页面，供堆栈扩展时使用

带有PAGE_READ_ WRITE保护属性的已

提交页面，用于与16位组件相兼容

堆栈底部：保留供堆栈溢出时使用



位C P U选择器映射到3 2位堆栈，并且将堆栈段寄存器设置为指向 0 x 0 0 6 3 7 0 0 0地址上的页面。这

时该1 6位代码就可以访问堆栈段的开始处的1 6个字节，并且可以继续运行而不会出任何问题。

现在，当Windows 98扩大它的线程堆栈时，它将继续扩大 0 x 0 0 6 3 F 0 0 0地址上的内存块。

它也会不断地将保护页面下移，直到 1 MB的堆栈内存被提交为止。然后保护页面消失，就像

在Windows 2000下运行的情况一样。系统还继续为了1 6位Wi n d o w s组件的兼容性而将页面下移，

最后该页面将进入堆栈区域开始处的 64 KB的内存块中。因此，Windows 98中一个完全提交的

堆栈将类似图1 6 - 5所示的样子。

图16-5   Windows 98下的一个完整的线程堆栈区域

16.2   C/C++运行期库的堆栈检查函数

C / C + +运行期库包含一个堆栈检查函数。当编译源代码时，编译器将在必要时自动生成对

该函数的调用。堆栈检查函数的作用是确保页面被适当地提交给线程的堆栈。下面让我们来看

一个例子。

这是一个小型函数，它需要相当多的内存用于它的局部变量：

该函数至少需要16 000个字节（4000 x sizeof(int),每个整数是4个字节）的堆栈空间，以便

放置整数数组。通常情况下，编译器生成的用于分配该堆栈空间的代码只是将 C P U的堆栈指针

递减16 000个字节。但是，在程序试图访问内存地址之前，系统并不将物理存储器分配给堆栈

区域的这个较低区域。

在使用4 KB或8 KB页面的系统上，这个局限性可能导致一个问题出现。如果初次访问堆

栈是在低于保护页面的一个地址上进行的（如上面这个代码中的赋值行所示），那么线程将访

问已经保留的内存并且引发访问违规。为了确保能够成功地编写上面所示的函数，编译器将插

入对C运行期库的堆栈检查函数的调用。

当编译程序时，编译器知道你针对的 C P U系统的页面大小。 x 8 6编译器知道页面大小是 4

K B，A l p h a编译器知道页面大小是8 KB。当编译器遇到程序中的每个函数时，它能确定该函数

第 1 6章 线程的堆栈计计389
下载

内存地址

0x00640000

0x00540000

0x00539000

0x00538000

0x00538000

大小

16页面
(65 536字节)

256页面
(1MB)

7页面
(28 672字节)

1页面
(4096字节)

8页面
(32 768字节)

页面状态

堆栈顶部：保留供堆栈下溢时使用

带有PA G E_R E A D W R I T E保护属性的已

提交页面，堆栈在用

供堆栈溢出时使用的保留页面

堆栈底部：保留供堆栈溢出时使用

带有PA G E _ R E A D W R I T E保护属性的已

提交页面，用于与16位组件相兼容



需要的堆栈空间的数量。如果该函数需要的堆栈空间大于目标系统的页面大小，编译器将自动

插入对堆栈检查函数的调用。

下面这个伪代码显示了堆栈检查函数执行什么操作。之所以称它是伪代码，是因为这个函

数通常是由编译器供应商用汇编语言来实现的：

Microsoft 的Visual C++确实提供了一个编译器开关，使你能够控制一个页面大小的阈值，

这个阈值可供编译器用来确定何时添加对 S t a c k C h e c k函数的自动调用。只有当确切地知道究竟

在进行什么操作并且有着特殊需要时，才能使用这个编译器开关。对于绝大多数应用程序和

D L L来说，都不应该使用这个开关。

16.3   Summation示例应用程序

本章后面清单1 6 - 1中的S u m m a t i o n（“16 Summation.exe”）示例应用程序展示了如何使用异

常过滤器和异常处理程序以便对堆栈溢出进行适度恢复的方法。该应用程序的源代码和资源文

件均位于本书所附光盘上的1 6 - S u m m a t i o n目录下。若要全面了解该应用程序是如何运行的，可

以参见关于S E H的有关章节。

S u m m a t i o n应用程序用于计算从 0到x的全部数字的总和，其中 x是用户输入的一个数字。

当然，进行这项操作的最简单的方法是创建一个称为 S u m的函数，它只是进行下面的计算：

然而对于这个例子来说，我将 S u m编写为一个递归函数，这样，如果输入较大的数字，它

将使用大量的堆栈空间。

当程序启动运行时，它将显示图1 6 - 6所示的对话框。
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在这个对话框中，你将一个数字输入编辑控件，然后单击 C a l c u l a t e按钮。这使程序创建一

个新线程，该线程的唯一作用是将 0到x的全部数字进行相

加。当这个新线程运行时，程序的主线程通过调用

Wa i t F o r S i n g l e O b j e c t函数并传递新线程的句柄，等待线程

运行的结果。当新线程运行终止时，系统就唤醒主线程。

主线程取出合计的总数，方法是调用G e t E x i t C o d e T h r e a d函

数来获得新线程的退出代码。最后，最重要的一点是，主线程要关闭新线程的句柄，这样，系

统就能完全撤消线程对象，并且使应用程序不会出现资源的泄漏。

这时，主线程要查看合计线程的退出代码。退出代码 U N I T _ M A X指明出现了一个错误，

即合计线程在计算数字的总数时产生了堆栈溢出，为此，主线程显示一个消息框，以说明这个

情况。如果退出代码不是U N I X _ M A X，那么合计线程将成功地结束其运行，而退出代码则是

合计。在这种情况下，主线程只是将合计的结果放入对话框。

下面让我们转入合计线程的介绍。该线程的线程函数称为 S u m T h r e a d F u n c。当主线程创建

该线程时，它将应该合计的各个整数的数量作为唯一的参数来传递，这个参数就是 p v P a r a m。

然后，函数将u S u m变量初始化为U N I X _ M A X，这意味着该函数认为它将不会成功地完成运行。

接着，S u m T h r e a d F u n c建立S E H，这样，它就能够抓住线程运行时出现的任何异常条件。然后

调用递归函数S u m来计算总数。

如果成功地计算出总数， S u m T h r e a d F u n c函数返回u S u m变量的值，这是线程的退出代码。

但是，如果在s u m函数运行时引发了一个异常条件，系统将立即对 S E H过滤器表达式进行计算。

换句话说，系统将调用 F i l t e r F u n c函数，并为它传递用于标识引发的异常条件的代码。如果是

堆栈溢出异常，那么该代码是 E X C E P T I O N _ S TA C K _ O V E R F L O W。如果想要观察程序适度处

理堆栈溢出的异常条件，那么请告诉程序计算前面的 44 000个数字的总数。

我的F i l t e r F u n c函数非常简单。它查看是否出现了堆栈溢出异常条件。如果没有出现，它

返回E X C E P T I O N _ C O N T I N U E _ S E A R C H。否则，该过滤器返回 E X C E P T I O N _ E X E C U T E _

H A N D L E R。它向系统指明过滤器预计到了这个异常条件，同时， E x c e p t块中包含的代码应该

执行。对于这个示例应用程序来说，异常处理程序没有什么特殊的操作需要执行，而是让线程

恰当地退出并返回代码U N I T _ M A X（这是u S u m N u m中的值）。父线程将会看到这个特殊的返回

值，并向用户显示一条警告消息。

要说明的最后一点是，为什么要在 S u m函数自己的线程中运行S u m函数，而不是在主线程

中建立一个S E H块，并从t r y块中调用S u m函数。创建这个独立线程的理由有三：

首先，每次创建一个线程时，它会得到它自己的 1 MB堆栈区域。如果我从主线程中调用

S u m函数，那么有些堆栈空间就已经在使用了，因此S u m函数将无法使用完整的1 MB堆栈空间。

然而，我的示例应用程序是个简单的程序，也许它不需要使用那么多完整的堆栈空间，不过其

他程序可能要复杂得多。我能够非常容易地想像到这样一种情况，即 S u m函数能够成功地计算

出从1到1 0 0 0的所有整数的总和。然后，当 S u m在以后被再次调用时，堆栈可能变得更深，从

而在S u m试图只计算从0到7 5 0之间的整数的总和时，导致堆栈溢出的发生。因此，为了使 S u m

函数的运行具备更好的一致性，我设法使它拥有一个尚未被其他代码使用过的完整的堆栈。

使用独立线程的第二个原因是，关于堆栈溢出的异常条件，线程只能得到一次通知。如果我

调用主线程中的S u m函数，并且发生了堆栈溢出，那么就可以跟踪和恰当地处理该异常条件。但是，

这时已经向堆栈的所有已保留地址空间提交了物理存储器，并且没有更多的带有已打开的保护属性

标志的页面。如果用户执行另一个总数的计算，S u m函数就会使堆栈溢出，但是却不会引发堆栈溢
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图16-6   Summation 对话框



出异常条件。相反，一个访问违规异常将会发生，而这时恰当地处理这个异常条件就太晚了。

使用独立的线程的最后一个原因是，该堆栈的物理存储器可以释放。请看下面这个例子。

用户要求S u m函数计算从0到30 000之间的整数的总和。这需要将相当数量的物理存储器提交

给堆栈区域。然后，用户要进行若干个合计操作，其中最高的数字是 5 0 0 0。在这种情况下，

大量的内存被提交给堆栈区域，但是却不再被使用。该物理存储器是从页文件那里分配来的。

不应该使该物理存储器保持提交状态，最好是释放该内存，重新将它交给系统和其他进程。

通过使S u m T h r e a d F u n c的线程终止运行，系统将自动收回已经提交给堆栈区域的物理存储器。

清单16-1   Summation示例应用程序
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第1 7章 内存映射文件

对文件进行操作几乎是所有应用程序都必须进行的，并且这常常是人们争论的一个问题。应用

程序究竟是应该打开文件，读取文件并关闭文件，还是打开文件，然后使用一种缓冲算法，从文件

的各个不同部分进行读取和写入呢？M i c r o s o f t提供了一种两全其美的方法，那就是内存映射文件。

与虚拟内存一样，内存映射文件可以用来保留一个地址空间的区域，并将物理存储器提交

给该区域。它们之间的差别是，物理存储器来自一个已经位于磁盘上的文件，而不是系统的页

文件。一旦该文件被映射，就可以访问它，就像整个文件已经加载内存一样。

内存映射文件可以用于3个不同的目的：

• 系统使用内存映射文件，以便加载和执行 . e x e和D L L文件。这可以大大节省页文件空间

和应用程序启动运行所需的时间。

• 可以使用内存映射文件来访问磁盘上的数据文件。这使你可以不必对文件执行 I / O操作，

并且可以不必对文件内容进行缓存。

• 可以使用内存映射文件，使同一台计算机上运行的多个进程能够相互之间共享数据。

Wi n d o w s确实提供了其他一些方法，以便在进程之间进行数据通信，但是这些方法都是

使用内存映射文件来实现的，这使得内存映射文件成为单个计算机上的多个进程互相进

行通信的最有效的方法。

本章将要介绍内存映射文件的各种使用方法。

17.1   内存映射的可执行文件和D L L文件

当线程调用C r e a t e P r o c e s s时，系统将执行下列操作步骤：

1) 系统找出在调用C r e a t e P r o c e s s时设定的 . e x e文件。如果找不到这个 . e x e文件，进程将无

法创建，C r e a t e P r o c e s s将返回FA L S E。

2) 系统创建一个新进程内核对象。

3) 系统为这个新进程创建一个私有地址空间。

4) 系统保留一个足够大的地址空间区域，用于存放该 . e x e文件。该区域需要的位置在 . e x e

文件本身中设定。按照默认设置， . e x e文件的基地址是0 x 0 0 4 0 0 0 0 0（这个地址可能不同于在6 4

位Windows 2000上运行的6 4位应用程序的地址），但是，可以在创建应用程序的 . e x e文件时重

载这个地址，方法是在链接应用程序时使用链接程序的 / B A S E选项。

5) 系统注意到支持已保留区域的物理存储器是在磁盘上的 . e x e文件中，而不是在系统的页

文件中。

当. e x e文件被映射到进程的地址空间中之后，系统将访问 . e x e文件的一个部分，该部分列

出了包含 . e x e文件中的代码要调用的函数的 D L L文件。然后，系统为每个 D L L文件调用

L o a d L i b r a r y函数，如果任何一个D L L需要更多的D L L，那么系统将调用L o a d L i b r a r y函数，以

便加载这些D L L。每当调用L o a d L i b r a r y来加载一个D L L时，系统将执行下列操作步骤，它们均

类似上面的第4和第5个步骤：

1) 系统保留一个足够大的地址空间区域，用于存放该 D L L文件。该区域需要的位置在

D L L文件本身中设定。按照默认设置， M i c r o s o f t的Visual C++建立的D L L文件基地址是



0 x 1 0 0 0 0 0 0 0（这个地址可能不同于在 6 4位Windows 2000上运行的6 4位D L L的地址）但是，你

可以在创建D L L文件时重载这个地址，方法是使用链接程序的 / B A S E选项。Wi n d o w s提供的所

有标准系统D L L都拥有不同的基地址，这样，如果加载到单个地址空间，它们就不会重叠。

2) 如果系统无法在该D L L的首选基地址上保留一个区域，其原因可能是该区域已经被另一个

D L L或. e x e占用，也可能是因为该区域不够大，此时系统将设法寻找另一个地址空间的区域来保

留该D L L。如果一个D L L无法加载到它的首选基地址，这将是非常不利的，原因有二。首先，如

果系统没有再定位信息，它就无法加载该D L L（可以在D L L创建时，使用链接程序的/ F I X E D开关，

从D L L中删除再定位信息，这能够使D L L变得比较小，但是这也意味着该D L L必须加载到它的首

选地址中，否则它就根本无法加载）。第二，系统必须在 D L L中执行某些再定位操作。在

Windows 98中，系统可以在页面被转入R A M时执行再定位操作。在Windows 2000中，这些再定

位操作需要由系统的页文件提供更多的存储器，它们也增加了加载D L L所需要的时间量。

3) 系统会注意到支持已保留区域的物理存储器位于磁盘上的D L L文件中，而不是在系统的

页文件中。如果由D L L无法加载到它的首选基地址，Windows 2000必须执行再定位操作，那么

系统也将注意到D L L的某些物理存储器已经被映射到页文件中。

如果由于某个原因系统无法映射 . e x e和所有必要的D L L文件，那么系统就会向用户显示一

个消息框，并且释放进程的地址空间和进程对象。 C r e a t e P r o c e s s函数将向调用者返回 FA L S E，

调用者可以调用G e t L a s t E r r o r函数，以便更好地了解为什么无法创建该进程。

当所有的 . e x e和D L L文件都被映射到进程的地址空间之后，系统就可以开始执行 . e x e文件

的启动代码。当 . e x e文件被映射后，系统将负责所有的分页、缓冲和高速缓存的处理。例如，

如果. e x e文件中的代码使它跳到一个尚未加载到内存的指令地址，那么就会出现一个错误。系

统能够发现这个错误，并且自动将这页代码从该文件的映像加载到一个 R A M页面。然后，系

统将这个R A M页面映射到进程的地址空间中的相应位置，并且让线程继续运行，就像这页代

码已经加载了一样。当然，这一切是应用程序看不见的。当进程中的线程每次试图访问尚未加

载到R A M的代码或数据时，该进程就会重复执行。

17.1.1   可执行文件或D L L的多个实例不能共享静态数据

当为正在运行的应用程序创建新进程时，系统将打开用于标识可执行文件映像的文件映射

对象的另一个内存映射视图，并创建一个新进程对象和（为主线程创建）一个新线程对象。系

统还要将新的进程I D和线程I D赋予这些对象。通过使用内存映射文件，同一个应用程序的多个

正在运行的实例就能够共享R A M中的相同代码和数据。

这里有一个小问题需要注意。进程使用的是一个平面地址空间。当编译和链接你的程序时，

所有的代码和数据都被合并在一起，组成一个很大的结构。数据与代码被分开，但仅限于跟

在. e x e文件中的代码后面的数据而已 。图1 7 - 1简单说明了应用程序的代码和数据究竟是如何

加载到虚拟内存中，然后又被映射到应用程序的地址空间中的。

作为一个例子，假设应用程序的第二个实例正在运行。系统只是将包含文件的代码和数据

的虚拟内存页面映射到第二个应用程序的地址空间，如图 1 7 - 2所示。

如果应用程序的一个实例改变了驻留在数据页面中的某些全局变量，那么该应用程序的所

有实例的内存内容都将改变。这种类型的改变可能带来灾难性的后果，因此是决不允许的。
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实际上，文件的内容被分割为不同的节。代码放在一个节中，全局变量放在另一个节中。各个节按照页面
边界来对齐。通过调用Get SystemInfo 函数，应用程序可以确定正在使用的页面的大小。在 . e x e或D L L文件中，代码节
通常位于数据数据节的前面。



系统运用内存管理系统的 c o p y - o n - w r i t e（写入时拷贝）特性来防止进行这种改变。每当应

用程序尝试将数据写入它的内存映射文件时，系统就会抓住这种尝试，为包含应用程序尝试写

入数据的内存页面分配一个新内存块，再拷贝该页面的内容，并允许该应用程序将数据写入这

个新分配的内存块。结果，同一个应用程序的所有其他实例的运行都不会受到影响。图 1 7 - 3显

示了当应用程序的第一个实例尝试改变数据页面 2时出现的情况。

图17-1   应用程序的代码和数据加载及映射示意图

图17-2   应用程序与虚拟内存地址空间之间的关系示意图

图17-3   应用程序的第一个实例尝试改变数据页面 2时的情况

系统分配一个新的虚拟内存页面，并且将数据页面2的内容拷贝到新页面中。第一个实例的

地址空间发生了变更，这样，新数据页面就被映射到与原始地址页面相同位置上的地址空间中。

这时系统就可以让进程修改全局变量，而不必担心改变同一个应用程序的另一个实例的数据。

当应用程序被调试时，将会发生类似的事件。比如说，你正在运行一个应用程序的多个实

例，并且只想调试其中的一个实例。你访问调试程序，在一行源代码中设置一个断点。调试程

序修改了你的代码，将你的一个汇编语言指令改为能使调试程序自行激活的指令。因此你再次
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遇到了同样的问题。当调试程序修改代码时，它将导致应用程序的所有实例在修改后的汇编语

言指令运行时激活该调试程序。为了解决这个问题，系统再次使用 c o p y - o n - w r i t e内存。当系统

发现调试程序试图修改代码时，它就分配一个新内存块，将包含该指令的页面拷贝到新的内存

页面中，并且允许调试程序修改页面拷贝中的代码。

Windows 98 当一个进程被加载时，系统要查看文件映像的所有页面。系统立即为通

常用c o p y - o n - w r i t e属性保护的那些页面提交页文件中的存储器。这些页面只是被提交

而已，它们并不被访问。当文件映像中的页面被访问时，系统就加载相应的页面。如

果该页面从来没有被修改，它就可以从内存中删除，并在必要时重新加载。但是，如

果文件的页面被修改了，系统就将修改过的页面转到页文件中以前被提交的页面之一。

Windows 2000与Windows 98之间的行为特性的唯一差别，是在你加载一个模块的

两个拷贝并且可写入的数据尚未被修改的时候显示出来的。在这种情况下，在

Windows 2000下运行的进程能够共享数据，而在Windows 98下，每个进程都可以得到

它自己的数据拷贝。如果只加载模块的一个拷贝，或者可写入的数据已经被修改（这

是通常的情况），那么Windows 2000与Windows 98的行为特性是完全相同的。

17.1.2   在可执行文件或D L L的多个实例之间共享静态数据

全局数据和静态数据不能被同一个 . e x e或D L L文件的多个映像共享，这是个安全的默认设

置。但是，在某些情况下，让一个 . e x e文件的多个映像共享一个变量的实例是非常有用和方便

的。例如，Wi n d o w s没有提供任何简便的方法来确定用户是否在运行应用程序的多个实例。但

是，如果能够让所有实例共享单个全局变量，那么这个全局变量就能够反映正在运行的实例的

数量。当用户启动应用程序的一个实例时，新实例的线程能够简单地查看全局变量的值（它已

经被另一个实例更新）；如果这个数量大于 1，那么第二个实例就能够通知用户，该应用程序

只有一个实例可以运行，而第二个实例将终止运行。

本节将介绍一种方法，它允许你共享 . e x e或D L L文件的所有实例的变量。不过在介绍这个

方法之前，首先让我们介绍一些背景知识。

每个. e x e或D L L文件的映像都由许多节组成。按照规定，每个标准节的名字均以圆点开头。

例如，当编译你的程序时，编译器会将所有代码放入一个名叫 . t e x t的节中。该编译器还将所有

未经初始化的数据放入一个 . b s s节，而已经初始化的所有数据则放入 . d a t a节中。

每一节都拥有与其相关的一组属性，这些属性如表 1 7 - 1所示。

表17-1   .exe或D L L文件各节的属性

属 性 含 义

R E A D 该节中的字节可以读取

W R I T E 该节中的字节可以写入

E X E C U T E 该节中的字节可以执行

S H A R E D 该节中的字节可以被多个实例共享（本属性能够有效地关闭 c o p y - o n - w r i t e机制）

使用M i c r o s o f t的Visual Studio的D u m p B i n实用程序（带有 / H e a d e r s开关），可以查看 . e x e或

D L L映射文件中各个节的列表。下面选录的代码是在一个可执行文件上运行 D u m p B i n程序而生

成的：
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表1 7 - 2显示了比较常见的一些节的名字，并且说明了每一节的作用。

除了编译器和链接程序创建的标准节外，也可以在使用下面的命令进行编译时创建自己的节：

表17-2   常见的节名及作用

节 名 作 用

. b s s 未经初始化的数据

. C RT C运行期只读数据

. d a t a 已经初始化的数据

. d e b u g 调试信息

. d i d a t a 延迟输入文件名表

. e d a t a 输出文件名表

. i d a t a 输入文件名表

. r d a t a 运行期只读数据

. r e l o c 重定位表信息

. r s r c 资源

. t e x t . e x e或D L L文件的代码

. t l s 线程的本地存储器

. x d a t a 异常处理表

402计计第三部分 内存管理
下载



我可以创建一个称为“S h a r e d”的节，它包含单个L O N G值，如下所示：

当编译器对这个代码进行编译时，它创建一个新节，称为 S h a r e d，并将它在编译指示后面

看到的所有已经初始化（ i n i t i a l i z e d）的数据变量放入这个新节中。在上面这个例子中，变量放

入S h a r e d节中。该变量后面的#pragma dataseg()一行告诉编译器停止将已经初始化的变量放入

S h a r e d节，并且开始将它们放回到默认数据节中。需要记住的是，编译器只将已经初始化的变

量放入新节中。例如，如果我从前面的代码段中删除初始化变量（如下面的代码所示），那么

编译器将把该变量放入S h a r e d节以外的节中。

Microsoft 的Visual C++编译器提供了一个A l l o c a t e说明符，使你可以将未经初始化的数据

放入你希望的任何节中。请看下面的代码：

上面的注释清楚地指明了指定的变量将被放入哪一节。若要使 A l l o c a t e声明的规则正确地

起作用，那么首先必须创建节。如果删除前面这个代码中的第一行 #pragma data_seg，上面的

代码将不进行编译。

之所以将变量放入它们自己的节中，最常见的原因也许是要在 . e x e或D L L文件的多个映像

之间共享这些变量。按照默认设置， . e x e或D L L文件的每个映像都有它自己的一组变量。然而，

可以将你想在该模块的所有映像之间共享的任何变量组合到它自己的节中去。当给变量分组时，

系统并不为. e x e或D L L文件的每个映像创建新实例。

仅仅告诉编译器将某些变量放入它们自己的节中，是不足以实现对这些变量的共享的。还
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必须告诉链接程序，某个节中的变量是需要加以共享的。若要进行这项操作，可以使用链接程

序的命令行上的 / S E C T I O N开关：

在冒号的后面，放入你想要改变其属性的节的名字。在我们的例子中，我们想要改变

S h a r e d节的属性。因此应该创建下面的链接程序开关：

在逗号的后面，我们设定了需要的属性。用 R代表 R E A D，W代表W E I T E，E代表

E X E C U T E，S代表S H A R E D。上面的开关用于指明位于S h a r e d节中的数据是可以读取、写入和

共享的数据。如果想要改变多个节的属性，必须多次设定 / S E C T I O N开关，也就是为你要改变

属性的每个节设定一个/ S E C T I O N开关。

也可以使用下面的句法将链接程序开关嵌入你的源代码中：

这一行代码告诉编译器将上面的字符串嵌入名字为“ . d r e c t v e”的节。当链接程序将所有

的. o b j模块组合在一起时，链接程序就要查看每个 . o b j模块的“ . d r e c t v e”节，并且规定所有的

字符串均作为命令行参数传递给该链接程序。我一直使用这种方法，因为它非常方便。如果将

源代码文件移植到一个新项目中，不必记住在Visual C++的Project Settings（项目设置）对话框

中设置链接程序开关。

虽然可以创建共享节，但是，由于两个原因，M i c r o s o f t并不鼓励你使用共享节。第一，用

这种方法共享内存有可能破坏系统的安全。第二，共享变量意味着一个应用程序中的错误可能

影响另一个应用程序的运行，因为它没有办法防止某个应用程序将数据随机写入一个数据块。

假设你编写了两个应用程序，每个应用程序都要求用户输入一个口令。然而你又决定给应

用程序添加一些特性，使用户操作起来更加方便些：如果在第二个应用程序启动运行时，用户

正在运行其中的一个应用程序，那么第二个应用程序就可以查看共享内存的内容，以便获得用

户的口令。这样，如果程序中的某一个已经被使用，那么用户就不必重新输入他的口令。

这听起来没有什么问题。毕竟没有别的应用程序而只有你自己的应用程序加载了 D L L，并

且知道到什么地方去查找包含在共享节中的口令。但是，黑客正在窥视着你的行动，如果他们

想要得到你的口令，只需要编写一段很短的程序，加载到你的公司的 D L L文件中，然后监控共

享内存块。当用户输入口令时，黑客的程序就能知道该用户的口令。

黑客精心编制的程序也可能试图反复猜测用户的口令并将它们写入共享内存。一旦该程序

猜测到正确的口令，它就能够将各种命令发送给两个应用程序中的一个。如果有一种办法只为

某些应用程序赋予访问权，以便加载一个特定的 D L L，那么这个问题也许是可以解决的。但是

目前还不行，因为任何程序都能够调用L o a d L i b r a r y函数来显式加载D L L。

17.1.3   AppInst示例应用程序

清单1 7 - 1列出的A p p I n s t示例应用程序（“17 AppInst.exe”)显示了应用程序如何能够知道

每次有多少个应用程序的实例正在运行。该应用程序的源代

码和资源文件位于本书所附光盘上的 1 7 - A p p I n s t目录下。当运

行A p p I n s t程序时，就会出现它的对话框（见图 1 7 - 4），指明该

应用程序的一个实例正在运行。

如果运行该应用程序的第二个实例，那么第一和第二个

实例的对话框都会发生变化，以反映目前两个实例都在运行（见图 1 7 - 5，图1 7 - 6）。
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出现的对话框



可以根据你的喜好，运行和撤消任意多个实例，实例的数量始终都能正确地反映在仍然保

留的实例中。

在靠近A p p I n s t . c p p应用程序的顶部，可以看到下面的代码行：

这些代码行用于创建一个称为 S h a r e d的节，该节拥有读取、写入和共享保护属性。在这个

节中，有一个变量是g _ l A p p l i c a t i o n I n s t a n c e s。该应用程序的所有实例均可以共享该变量。注意，

该变量是个易失性变量，因此优化程序对我们不起多大的作用。

当每个实例的_ t Wi n M a i n函数执行时，g _ l A p p l i c a t i o n I n s t a n c e s变量就递增1。在_ t Wi n M a i n

退出之前，该变量将递减1。我使用I n t e r l o c k e d E x c h a n g e A d d来改变这个变量，因为多个线程将

要访问该共享资源。

当每个实例的对话框出现时， D l g _ O n I n i t D i a l o g函数就被调用。该函数将一个注册窗口消

息广播发送到所有的高层窗口（该消息的 I D包含在g _ a M s g A p p I n s t C o u n t U p d a t e变量中）：

系统中的所有窗口将忽略这个注册窗口消息，但 A p p I n s t的各个窗口例外。当我们的各个

窗口中的一个接收到该消息时，D l g _ P r o c中的代码将更新该对话框中的实例数量，以反映当前

的实例数量（该数量在g _ l A p p l i c a t i o n I n s t a n c e s共享变量中进行维护）。

清单17-1   AppInst示例应用程序
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图17-5   运行 AppInst 的第二个实例时，
第一个实例对话框的变化

图17-6   运行 AppInst 的第二个实例时，
第二个实例对话框的变化
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17.2   内存映射数据文件

操作系统使得内存能够将一个数据文件映射到进程的地址空间中。因此，对大量的数据进

行操作是非常方便的。

为了理解用这种方法来使用内存映射文件的功能，让我们看一看如何用 4种方法来实现一

个程序，以便将文件中的所有字节的顺序进行倒序。

17.2.1   方法1：一个文件，一个缓存

第一种方法也是理论上最简单的方法，它需要分配足够大的内存块来存放整个文件。该文

件被打开，它的内容被读入内存块，然后该文件被关闭。文件内容进入内存后，我们就可以对

所有字节的顺序进行倒序，方法是将第一个字节倒腾为最后一个字节，第二个字节倒腾为倒数

第二个字节，依次类推。这个倒腾操作将一直进行下去直到文件的中间位置。当所有的字节都

已经倒腾之后，就可以重新打开该文件，并用内存块的内容来改写它的内容。

这种方法实现起来非常容易，但是它有两个缺点。首先，必须分配一个与文件大小相同的

内存块。如果文件比较小，那么这没有什么问题。但是如果文件非常大，比如说有 2 G B大，那

该怎么办呢？一个3 2位的系统不允许应用程序提交那么大的物理内存块。因此大文件需要使用

不同的方法。

第二，如果进程在运行过程的中间被中断，也就是说当倒序后的字节被重新写入该文件时

进程被中断，那么文件的内容就会遭到破坏。防止出现这种情况的最简单的方法是在对它的内

容进行倒序之前先制作一个原始文件的拷贝。如果整个进程运行成功，那么可以删除该文件的

拷贝。这种方法需要更多的磁盘空间。

17.2.2   方法2：两个文件，一个缓存

在第二种方法中，你打开现有的文件，并且在磁盘上创建一个长度为 0的新文件。然后分
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配一个比较小的内部缓存，比如说 8 KB。你找到离原始文件结尾还有 8 KB的位置，将这最后

的8 KB读入缓存，将字节倒序，再将缓存中的内容写入新创建的文件。这个寻找、读入、倒

序和写入的操作过程要反复进行，直到到达原始文件的开头。如果文件的长度不是 8 KB的倍

数，那么必须进行某些特殊的处理。当原始文件完全处理完毕之后，将原始文件和新文件关闭，

并删除原始文件。

这种方法实现起来比第一种方法要复杂一些。它对内存的使用效率要高得多，因为它只需

要分配一个8 KB的缓存块，但是它存在两个大问题。首先，它的处理速度比第一种方法要慢，

原因是在每个循环操作过程中，在执行读入操作之前，必须对原始文件进行寻找操作。第二，

这种方法可能要使用大量的硬盘空间。如果原始文件是 400 MB，那么随着进程的不断运行，

新文件就会增大为400 MB。在原始文件被删除之前，两个文件总共需要占用 800 MB的磁盘空

间。这比应该需要的空间大400 MB。由于存在这个缺点，因此引来了下一个方法。

17.2.3   方法3：一个文件，两个缓存

如果使用这个方法，那么我们假设程序初始化时分配了两个独立的 8 KB缓存。程序将文件

的第一个8 KB读入一个缓存，再将文件的第二个 8 KB 读入另一个缓存。然后进程将两个缓存

的内容进行倒序，并将第一个缓存的内容写回文件的结尾处，将第二个缓存的内容写回同一个

文件的开始处。每个迭代操作不断进行（以 8 KB为单位，从文件的开始和结尾处移动文件块）。

如果文件的长度不是16 KB的倍数，并且有两个8 KB的文件块相重叠，那么就需要进行一些特

殊的处理。这种特殊处理比上一种方法中的特殊处理更加复杂，不过这难不倒经验丰富的编程

员。

与前面的两种方法相比，这种方法在节省硬盘空间方面有它的优点。由于所有内容都是从

同一个文件读取并写入同一个文件，因此不需要增加额外的磁盘空间，至于内存的使用，这种

方法也不错，它只需要使用 16 KB的内存。当然，这种方法也许是最难实现的方法。与第一种

方法一样，如果进程被中断，本方法会导致数据文件被破坏。

下面让我们来看一看如何使用内存映射文件来完成这个过程。

17.2.4   方法4：一个文件，零缓存

当使用内存映射文件对文件内容进行倒序时，你打开该文件，然后告诉系统将虚拟地址空

间的一个区域进行倒序。你告诉系统将文件的第一个字节映射到该保留区域的第一个字节。然

后可以访问该虚拟内存的区域，就像它包含了这个文件一样。实际上，如果在文件的结尾处有

一个单个0字节，那么只需要调用C运行期函数_ s t r r e v，就可以对文件中的数据进行倒序操作。

这种方法的最大优点是，系统能够为你管理所有的文件缓存操作。不必分配任何内存，或

者将文件数据加载到内存，也不必将数据重新写入该文件，或者释放任何内存块。但是，内存

映射文件仍然可能出现因为电源故障之类的进程中断而造成数据被破坏的问题。

17.3   使用内存映射文件

若要使用内存映射文件，必须执行下列操作步骤：

1) 创建或打开一个文件内核对象，该对象用于标识磁盘上你想用作内存映射文件的文件。

2) 创建一个文件映射内核对象，告诉系统该文件的大小和你打算如何访问该文件。

3) 让系统将文件映射对象的全部或一部分映射到你的进程地址空间中。

当完成对内存映射文件的使用时，必须执行下面这些步骤将它清除：
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1) 告诉系统从你的进程的地址空间中撤消文件映射内核对象的映像。

2) 关闭文件映射内核对象。

3) 关闭文件内核对象。

下面将详细介绍这些操作步骤。

17.3.1   步骤1：创建或打开文件内核对象

若要创建或打开一个文件内核对象，总是要调用C r e a t e F i l e函数：

C r e a t e F i l e函数拥有好几个参数。这里只重点介绍前 3个参数，即p s z F i l e N a m e，d w D e s i r e d

A c c e s s和d w S h a r e M o d e。

你可能会猜到，第一个参数 p s z F i l e N a m e用于指明要创建或打开的文件的名字（包括一个

选项路径）。第二个参数d w D e s i r e d A c c e s s用于设定如何访问该文件的内容。可以设定表 1 7 - 3所

列的4个值中的一个。

表17-3   dwDesiredAccess的值

值 含 义

0 不能读取或写入文件的内容。当只想获得文件的属性时，请设定 0

G E N E R I C _ R E A D 可以从文件中读取数据

G E N E R I C _ W R I T E 可以将数据写入文件

GENERIC_READ |GENERIC_WRITE 可以从文件中读取数据，也可以将数据写入文件

当创建或打开一个文件，将它作为一个内存映射文件来使用时，请选定最有意义的一个或

多个访问标志，以说明你打算如何访问文件的数据。对内存映射文件来说，必须打开用于只读

访问或读写访问的文件，因此，可以分别设定 G E N E R I C _ R E A D或GENERIC_READ |

G E N E R I C _ W R I T E。

第三个参数d w S h a r e M o d e告诉系统你想如何共享该文件。可以为 d w S h a r e M o d e设定表1 7 - 4

所列的4个值之一。

表17-4   dwShareMode 的值

值 含 义

0 打开文件的任何尝试均将失败

F I L E _ S H A R E _ R E A D 使用G E N E R I C _ W R I T E打开文件的其他尝试将会失败

F I L E _ S H A R E _ W R I T E 使用G E N E R I C _ R E A D打开文件的其他尝试将会失败

FILE_SHARE_READ FILE_SHARE_WRITE| 打开文件的其他尝试将会取得成功

如果C r e a t e F i l e函数成功地创建或打开指定的文件，便返回一个文件内核对象的句柄，否

则返回I N VA L I D _ H A N D L E _ VA L U E。
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注意 能够返回句柄的大多数Wi n d o w s函数如果运行失败，那么就会返回N U L L。但是，

C r e a t e F i l e函数将返回I N VA L I D _ H A N D L E _ VA L U E，它定义为（（H A N D L E）- 1）。

17.3.2   步骤2：创建一个文件映射内核对象

调用C r e a t e F i l e函数，就可以将文件映像的物理存储器的位置告诉操作系统。你传递的路径

名用于指明支持文件映像的物理存储器在磁盘（或网络或光盘）上的确切位置。这时，必须告

诉系统，文件映射对象需要多少物理存储器。若要进行这项操作，可以调用 C r e a t e F i l e M a p p i n g

函数：

第一个参数h F i l e用于标识你想要映射到进程地址空间中的文件句柄。该句柄由前面调用的

C r e a t e F i l e函数返回。p s a参数是指向文件映射内核对象的S E C U R I T Y _ AT T R I B U T E S结构的指针，

通常传递的值是N U L L（它提供默认的安全特性，返回的句柄是不能继承的）。

本章开头讲过，创建内存映射文件就像保留一个地址空间区域然后将物理存储器提交给该

区域一样。因为内存映射文件的物理存储器来自磁盘上的一个文件，而不是来自从系统的页文

件中分配的空间。当创建一个文件映射对象时，系统并不为它保留地址空间区域，也不将文件

的存储器映射到该区域（下一节将介绍如何进行这项操作）。但是，当系统将存储器映射到进

程的地址空间中去时，系统必须知道应该将什么保护属性赋予物理存储器的页面。

C r e a t e F i l e M a p p i n g函数的 f d w P r o t e c t参数使你能够设定这些保护属性。大多数情况下，可以设

定表1 7 - 5中列出的3个保护属性之一。

表17-5   使用fdwProtect 参数设定的部分保护属性

保护属性 含 义

PA G E _ R E A D O N LY 当文件映射对象被映射时，可以读取文件的数据。必须已

经将G E N E R I C _ R E A D传递给C r e a t e F i l e函数

PA G E _ R E A D W R I T E 当文件映射对象被映射时，可以读取和写入文件的数据。必

须已经将GENERIC_READ | GENERIC_WRITE传递给C r e a t e F i l e

PA G E _ W R I T E C O P Y 当文件映射对象被映射时，可以读取和写入文件的数据。

如果写入数据，会导致页面的私有拷贝得以创建。必须已经

将G E N E R I C _ R E A D或G E N E R I C _ W R I T E传递给C r e a t e F i l e

Windows 98 在Windows 98下，可以将PA G E _ W R I T E C O P Y标志传递给C r e a t e F i l e

M a p p i n g，这将告诉系统从页文件中提交存储器。该页文件存储器是为数据文件的数

据拷贝保留的，只有修改过的页面才被写入页文件。你对该文件的数据所作的任何修

改都不会重新填入原始数据文件。其最终结果是， PA G E _ W R I T E C O P Y标志的作用在

Windows 2000和Windows 98上是相同的。

除了上面的页面保护属性外，还有 4个节保护属性，你可以用 O R将它们连接起来放入

C r e a t e F i l e M a p p i n g函数的f d w P r o t e c t参数中。节只是用于内存映射的另一个术语。
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节的第一个保护属性是 S E C _ N O C A C H E，它告诉系统，没有将文件的任何内存映射页面

放入高速缓存。因此，当将数据写入该文件时，系统将更加经常地更新磁盘上的文件数据。这

个标志与PA G E _ N O C A C H E保护属性标志一样，是供设备驱动程序开发人员使用的，应用程序

通常不使用。

Windows 98 Windows 98将忽略S E C _ N O C A C H E标志。

节的第二个保护属性是 S E C _ I M A G E，它告诉系统，你映射的文件是个可移植的可执行

（P E）文件映像。当系统将该文件映射到你的进程的地址空间中时，系统要查看文件的内容，

以确定将哪些保护属性赋予文件映像的各个页面。例如， P E文件的代码节（ . t e x t）通常用

P A G E _ E X E C U T E _ R E A D属性进 行映 射， 而 P E文件的 数据 节 ( . d a t a )则通 常用

PA G E _ R E A D W R I T E属性进行映射。如果设定的属性是 S E C _ I M A G E，则告诉系统进行文件映

像的映射，并设置相应的页面保护属性。

Windows 98 Windows 98将忽略S E C _ I M A G E标志。

最后两个保护属性是 S E C _ R E S E RV E和S E C _ C O M M I T，它们是两个互斥属性，当使用内

存映射数据文件时，它们不能使用。这两个标志将在本章后面介绍。当创建内存映射数据文件

时，不应该设定这些标志中的任何一个标志。C r e a t e F i l e M a p p i n g将忽略这些标志。

C r e a t e F i l e M a p p i n g的另外两个参数是d w M a x i m u m S i z e H i g h和d w M a x i m u m S i z e L o w，它们是

两个最重要的参数。C r e a t e F i l e M a p p i n g函数的主要作用是保证文件映射对象能够得到足够的物

理存储器。这两个参数将告诉系统该文件的最大字节数。它需要两个 3 2位的值，因为Wi n d o w s

支持的文件大小可以用 6 4位的值来表示。 d w M a x i m u m S i z e H i g h参数用于设定较高的 3 2位，而

d w M a x i m u m S i z e L o w参数则用于设定较低的 3 2位值。对于 4 GB或小于 4 GB的文件来说，

d w M a x i m u m S i z e H i g h的值将始终是0。

使用6 4位的值，意味着Wi n d o w s能够处理最大为1 6 E B（1 01 8字节）的文件。如果想要创建

一个文件映射对象，使它能够反映文件当前的大小，那么可以为上面两个参数传递 0。如果只

打算读取该文件或者访问文件而不改变它的大小，那么为这两个参数传递 0。如果打算将数据

附加给该文件，可以选择最大的文件大小，以便为你留出一些富裕的空间。如果当前磁盘上的

文件包含0字节，那么可以给 C r e a t e F i l e M a p p i n g函数的d w M a x i m u m S i z e H i g h和d w M a x i m u m

S i z e L o w传递两个0。这样做就可以告诉系统，你要的文件映射对象里面的存储器为 0字节。这

是个错误，C r e a t e F i l e M a p p i n g将返回N U L L。

如果你对我们讲述的内容一直非常关注，你一定认为这里存在严重的问题。 Wi n d o w s支持

最大为1 6 E B的文件和文件映射对象，这当然很好，但是，怎样将这样大的文件映射到 3 2位进

程的地址空间（3 2位地址空间是4 G B文件的上限）中去呢？下一节介绍解决这个问题的办法。

当然，6 4位进程拥有16 EB的地址空间，因此可以进行更大的文件的映射操作，但是，如果文

件是个超大规模的文件，仍然会遇到类似的问题。

若要真正理解C r e a t e F i l e和C r e a t e F i l e M a p p i n g两个函数是如何运行的，建议你做一个下面的

实验。建立下面的代码，对它进行编译，然后在一个调试程序中运行它。当你一步步执行每个

语句时，你会跳到一个命令解释程序，并执行C：\目录上的“d i r”命令。当执行调试程序中的

每个语句时，请注意目录中出现的变化。
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如果调用C r e a t e F i l e M a p p i n g函数，传递PA G E _ R E A D W R I T E标志，那么系统将设法确保磁

盘上的相关数据文件的大小至少与 d w M a x i m u m S i z e H i g h和d w M a x i m u m S i z e L o w参数中设定的

大小相同。如果该文件小于设定的大小， C r e a t e F i l e M a p p i n g函数将扩展该文件的大小，使磁盘

上的文件变大。这种扩展是必要的，这样，当以后将该文件作为内存映射文件使用时，物理存

储器就已经存在了。如果正在用 PA G E _ R E A D O N LY或PA G E _ W R I T E C O P Y标志创建该文件映

射对象，那么C r e a t e F i l e M a p p i n g特定的文件大小不得大于磁盘文件的物理大小。这是因为你无

法将任何数据附加给该文件。

C r e a t e F i l e M a p p i n g函数的最后一个参数是p s z N a m e。它是个以0结尾的字符串，用于给该文

件映射对象赋予一个名字。该名字用于与其他进程共享文件映射对象（本章后面展示了它的一

个例子。第3章详细介绍了内核对象的共享操作）。内存映射数据文件通常并不需要被共享，因

此这个参数通常是N U L L。

系统创建文件映射对象，并将用于标识该对象的句柄返回该调用线程。如果系统无法创建

文件映射对象，便返回一个N U L L句柄值。记住，当C r e a t e F i l e运行失败时，它将返回I N VA L I D _

H A N D L E _ VA L U E（定义为-1），当C r e a t e F i l e M a p p i n g运行失败时，它返回N U L L。请不要混淆

这些错误值。

17.3.3   步骤3：将文件数据映射到进程的地址空间

当创建了一个文件映射对象后，仍然必须让系统为文件的数据保留一个地址空间区域，并

将文件的数据作为映射到该区域的物理存储器进行提交。可以通过调用 M a p Vi e w O f F i l e函数来

进行这项操作：
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参数h F i l e M a p p i n g O b j e c t用于标识文件映射对象的句柄，该句柄是前面调用CreateFile Mapping

或O p e n F i l e M a p p i n g（本章后面介绍）函数返回的。参数d w D e s i r e d A c c e s s用于标识如何访问该数

据。不错，必须再次设定如何访问文件的数据。可以设定表1 7 - 6所列的4个值中的一个。

表17-6   值及其含义

值 含 义

F I L E _ M A P _ W R I T E 可以读取和写入文件数据。 C r e a t e F i l e M a p p i n g函数必须通过传递

PA G E _ R E A D W R I T E标志来调用

F I L E _ M A P _ R E A D 可以读取文件数据。C r e a t e F i l e M a p p i n g函数可以通过传递下列任何一个保护

属性来调用：PA G E _ R E A D O N LY、PA G E _ R E A D W R I T E或PA G E _ W R I T E C O P Y

F I L E _ M A P _ A L L _ A C C E S S 与F I L E _ M A P _ W R I T E相同

F I L E _ M A P _ C O P Y 可以读取和写入文件数据。如果写入文件数据，可以创建一个页面的私有

拷贝。在Windows 2000中，C r e a t e F i l e M a p p i n g函数可以用PA G E _ R E A D O N LY、

PA G E _ R E A D W R I T E或PA G E _ W R I T E C O P Y等保护属性中的任何一个来调用。

在Windows 98中，C r e a t e F i l e M a p p i n g必须用PA G E _ W R I T E C O P Y来调用

Wi n d o w s要求所有这些保护属性一次又一次地重复设置，这当然有些奇怪和烦人。我认为

这样做可以使应用程序更多地对数据保护属性进行控制。

剩下的3个参数与保留地址空间区域及将物理存储器映射到该区域有关。当你将一个文件

映射到你的进程的地址空间中时，你不必一次性地映射整个文件。相反，可以只将文件的一小

部分映射到地址空间。被映射到进程的地址空间的这部分文件称为一个视图，这可以说明

M a p Vi e w O f F i l e是如何而得名的。

当将一个文件视图映射到进程的地址空间中时，必须规定两件事情。首先，必须告诉系统，

数据文件中的哪个字节应该作为视图中的第一个字节来映射。你可以使用 d w F i l e O ff s e t H i g h和

d w F i l e O ff s e t L o w参数来进行这项操作。由于Wi n d o w s支持的文件最大可达 1 6 E B，因此必须用

一个 6 4位的值来设定这个字节的位移值。这个 6 4位值中，较高的 3 2位传递给参数

d w F i l e O ff s e t H i g h，较低的3 2位传递给参数d w F i l e O ff s e t L o w。注意，文件中的这个位移值必须

是系统的分配粒度的倍数（迄今为止，Wi n d o w s的所有实现代码的分配粒度均为64 KB）。第1 4

章介绍了如何获取某个系统的分配粒度。

第二，必须告诉系统 ,数据文件有多少字节要映射到地址空间。这与设定要保留多大的地

址空间区域的情况是相同的。可以使用 d w N u m b e r O f B y t e s To M a p参数来设定这个值。如果设定

的值是0，那么系统将设法把从文件中的指定位移开始到整个文件的结尾的视图映射到地址空

间。

Windows 98 在Windows 98中，如果M a p Vi e w O f F i l e无法找到足够大的区域来存放整

个文件映射对象，那么无论需要的视图是多大，M a p Vi e w O f F i l e均将返回N U L L。

Windows 2000 在Windows 2000中，M a p Vi e w O f F i l e只需要为必要的视图找到足够大

的一个区域，而不管整个文件映射对象是多大。

如果在调用M a p Vi e w O f F i l e函数时设定了F I L E _ M A P _ C O P Y标志，系统就会从系统的页文

件中提交物理存储器。提交的地址空间数量由 d w N u m b e r O f B y t e s To M a p参数决定。只要你不进

行其他操作，只是从文件的映像视图中读取数据，那么系统将决不会使用页文件中的这些提交

的页面。但是，如果进程中的任何线程将数据写入文件的映像视图中的任何内存地址，那么系

统将从页文件中抓取已提交页面中的一个页面，将原始数据页面拷贝到该页交换文件中，然后
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将该拷贝的页面映射到你的进程的地址空间。从这时起，你的进程中的线程就要访问数据的本

地拷贝，不能读取或修改原始数据。

当系统制作原始页面的拷贝时，系统将把页面的保护属性从 PA G E _ W R I T E C O P Y改为

PA G E _ R E A D W R I T E。下面这个代码段就说明了这个情况：

Windows 98 前面讲过，Windows 98必须预先为内存映射文件提交页文件中的存储

器。然而，它只有在必要时才将修改后的页面写入页文件。

17.3.4   步骤4：从进程的地址空间中撤消文件数据的映像

当不再需要保留映射到你的进程地址空间区域中的文件数据时，可以通过调用下面的函数
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将它释放：

该函数的唯一的参数 p v B a s e A d d r e s s用于设定返回区域的基地址。该值必须与调用

M a p Vi e w O f F i l e函数返回的值相同。必须记住要调用 U n m a p Vi e w O f F i l e函数。如果没有调用这

个函数，那么在你的进程终止运行前，保留的区域就不会被释放。每当你调用 M a p Vi e w O f F i l e

时，系统总是在你的进程地址空间中保留一个新区域，而以前保留的所有区域将不被释放。

为了提高速度，系统将文件的数据页面进行高速缓存，并且在对文件的映射视图进行操作

时不立即更新文件的磁盘映像。如果需要确保你的更新被写入磁盘，可以强制系统将修改过的

数据的一部分或全部重新写入磁盘映像中，方法是调用 F l u s h Vi e w O f F i l e函数：

第一个参数是包含在内存映射文件中的视图的一个字节的地址。该函数将你在这里传递的

地址圆整为一个页面边界值。第二个参数用于指明你想要刷新的字节数。系统将把这个数字向

上圆整，使得字节总数是页面的整数。如果你调用 F l u s h Vi e w O f F i l e函数并且不修改任何数据，

那么该函数只是返回，而不将任何信息写入磁盘。

对于存储器是在网络上的内存映射文件来说， F l u s h Vi e w O f F i l e能够保证文件的数据已经从

工作站写入存储器。但是F l u s h Vi e w O f F i l e不能保证正在共享文件的服务器已经将数据写入远程

磁盘，因为服务器也许对文件的数据进行了高速缓存。若要保证服务器写入文件的数据，每当

你为文件创建一个文件映射对象并且映射该文件映射对象的视图时，应该将 F I L E _ F L A G _

W R I T E _ T H R O U G H标志传递给C r e a t e F i l e函数。如果你使用该标志打开该文件，那么只有当文

件的全部数据已经存放在服务器的磁盘驱动器中的时候， F l u s h Vi e w O f F i l e函数才返回。

记住U n m a p Vi e w O f F i l e函数的一个特殊的特性。如果原先使用 F I L E _ M A P _ C O P Y标志来映

射视图，那么你对文件的数据所作的任何修改，实际上是对存放在系统的页文件中的文件数据

的拷贝所作的修改。在这种情况下，如果调用 U n m a p Vi e w O f F i l e函数，该函数在磁盘文件上就

没有什么可以更新，而只会释放页文件中的页面，从而导致数据丢失。

如果想保留修改后的数据，必须采用别的措施。例如，你可以用同一个文件创建另一个文

件映射对象（使用PA G E _ R E A D W R I T E），然后使用F I L E _ M A P _ W R I T E标志将这个新文件映射

对象映射到进程的地址空间。之后，你可以扫描第一个视图，寻找带有 PA G E _ R E A D W R I T E保

护属性的页面。每当你找到一个带有该属性的页面时，可以查看它的内容，并且确定是否将修

改了的数据写入该文件。如果不想用新数据更新该文件，那么继续对视图中的剩余页面进行扫

描，直到视图的结尾。但是，如果你确实想要保存修改了的数据页面，那么只需要调用

M o v e M e m o r y函数，将数据页面从第一个视图拷贝到第二个视图。由于第二个视图是用

PA G E _ R E A D W R I T E保护属性映射的，因此M o v e M e m o r y函数将更新磁盘上的实际文件内容。

可以使用这种方法来确定文件的变更并保存你的文件的数据。

Windows 98 Windows 98不支持c o p y - o n - w r i t e（写入时拷贝）保护属性，因此，当扫

描内存映射文件的第一个视图时，无法测试用 PA G E _ R E A D W R I T E标志做上标记的页

面。你必须设计一种方法来确定第一个视图中的哪些页面已经做了修改。

17.3.5   步骤5和步骤6：关闭文件映射对象和文件对象

不用说，你总是要关闭你打开了的内核对象。如果忘记关闭，在你的进程继续运行时会出

第 1 7章 内存映射文件计计417
下载



现资源泄漏的问题。当然，当你的进程终止运行时，系统会自动关闭你的进程已经打开但是忘

记关闭的任何对象。但是如果你的进程暂时没有终止运行，你将会积累许多资源句柄。因此你

始终都应该编写清楚而又“正确的”代码，以便关闭你已经打开的任何对象。若要关闭文件映

射对象和文件对象，只需要两次调用C l o s e H a n d l e函数，每个句柄调用一次：

让我们更加仔细地观察一下这个进程。下面的伪代码显示了一个内存映射文件的例子：

上面的代码显示了对内存映射文件进行操作所用的“预期”方法。但是，它没有显示，当

你调用M a p Vi e w O f F i l e时系统对文件对象和文件映射对象的使用计数的递增情况。这个副作用

是很大的，因为它意味着我们可以将上面的代码段重新编写成下面的样子：

当对内存映射文件进行操作时，通常要打开文件，创建文件映射对象，然后使用文件映射

对象将文件的数据视图映射到进程的地址空间。由于系统递增了文件对象和文件映射对象的内

部使用计数，因此可以在你的代码开始运行时关闭这些对象，以消除资源泄漏的可能性。

如果用同一个文件来创建更多的文件映射对象，或者映射同一个文件映射对象的多个视图，

那么就不能较早地调用 C l o s e H a n d l e函数——以后你可能还需要使用它们的句柄，以便分别对

C r e a t e F i l e M a p p i n g和M a p Vi e w O f F i l e函数进行更多的调用。

17.3.6   文件倒序示例应用程序

清单 1 7 - 2列出的 F i l e R e v应用程序（“1 7

F i l e R e v. e x e”）显示了如何使用内存映射对象来

对A N S I或U n i c o d e文本文件的内容进行倒序。

该应用程序的源代码和资源文件位于本书所附

光盘上的1 7 - F i l e R e v目录下。当启动该程序时，

会出现图1 7 - 7所示的窗口。

F i l e R e v应用程序首先允许选定一个文件，然后，当单击 Reverse File Contents（对文件内

容进行倒序）按钮时，该函数就会将文件中使用的字符进行倒序。该程序只能对文本文件进行

正确的倒序，对二进制文件不能正确地进行倒序操作。 F i l e R e v能够确定文本文件是A N S I文件

还是U n i c o d e文件，方法是调用 I s Te x t U n i c o d e函数（第2章中介绍）。

Windows 98 在Windows 98中，I s Te x t U n i c o d e函数没有可以使用的实现代码，它只是返
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回FALSE。如果调用GetLastError函数，则返回ERROR_CALL_NOT_ IMPLEMENTED。

这意味着F i l e R e v示例应用程序总是认为，当它在Windows 98下运行时，它操作的是

A N S I文本文件。

当单击Reverse File Contents按钮时，F i l e R e v便制作指定文件的一个拷贝，称为F i l e R e v. d a t。

它制作该拷贝的目的是，原始文件不会因为内容被倒序而变得无法使用。接着， F i l e R e v调用

F i l e R e v e r s e函数，该函数负责对文件进行倒序操作。 F i l e R e v e r s e则调用C r e a t e F i l e函数，打开

F i l e R e v. d a t ,以便进行读取和写入。

前面说过，对文件内容进行倒序的最容易的方法是调用C运行期函数_ s t r r e v。与所有C字符

串一样，字符串的最后一个字符必须是个 0结束符。由于文本文件不以 0为结束符，因此

F i l e R e v必须给文件附加一个0。若要进行这样的附加操作，首先要调用G e t F i l e S i z e函数：

现在已经得到了文件的长度，你能够通过调用 C r e a t e F i l e M a p p i n g函数创建文件映射对象。

创建的文件映射对象的长度是 d w F i l e S i z e加一个宽字符的大小（对于 0字符来说）。当文件映射

对象创建后，该对象的视图就被映射到 F i l e R e v的地址空间。变量p v F i l e包含了M a p Vi e w O f F i l e

函数的返回值，并指向文本文件的第一个字节。

下一步是在文件的结尾处写一个0，并对字符串进行倒序：

在文本文件中，每一行的结尾都是一个回车符（‘\ r’）后随一个换行符（‘\ n’）。但是，当

调用_ s t r r e v对文件进行倒序时，这些字符也会被倒序。如果将已经倒序的文本文件加载到文本

编辑器，那么出现的每一对“ \ n \ r”字符都必须重新改为它的原始顺序。这个倒序操作是由下

面的循环代码进行的：

当你观察这样一个简单的代码时，可能很容易忘记你实际上是在对磁盘驱动器上的文件内

容进行操作（这显示出内存映射文件的功能是多么大）。

在文件被倒序后， F i l e R e v便进行清除操作，撤消文件映射对象的视图映象，关闭所有的

内核对象句柄。此外，F i l e R e v必须删除附加给文件结尾处的0字符（记住_ s t r r e v并不对结尾的0

字符进行倒序）。如果没有删除 0字符，那么倒序的文件将会多出一个字符，如果再次调用

F i l e R e v函数，将无法使文件还原成它的原始样子。若要删除文件结尾处的 0字符，必须后退一

步，使用文件管理函数，而不是通过内存映射对文件进行操作。

如果要强制已经倒序的文件在某个位置上结束，就需要将文件指针定位在指定的位置（原

始文件的结尾处）并调用S e t E n d O f F i l e函数：

注意 S e t E n d O f F i l e函数必须在撤消视图的映象并且关闭文件映射对象之后调用，否

则，该函数将返回FA L S E，G e t L a s t E r r o r则返回E R R O R _ U S E R _ M A P P E D _ F I L E。这个

错误表示不能在与文件映射对象相关联的文件上执行文件未尾的操作。
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F i l e R e v函数做的最后一件事情是产生一个 N o t e p a d实例，这样，就可以查看已经倒序的文

件。图1 7 - 8显示了在F i l e R e v. c p p文件上运行F i l e R e v函数时产生的结果。

图17-8   FileRev 函数运行结果

清单17-2   FileRev示例应用程序
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17.4   使用内存映射文件来处理大文件

上一节讲过我要告诉你如何将一个 16 EB的文件映射到一个较小的地址空间中。当然，

你是无法做到这一点的。你必须映射一个只包含一小部分文件数据的文件视图。首先映射一

个文件的开头的视图。当完成对文件的第一个视图的访问时，可以取消它的映像，然后映射

一个从文件中的一个更深的位移开始的新视图。必须重复这一操作，直到访问了整个文件。

这使得大型内存映射文件的处理不太方便，但是，幸好大多数文件都比较小，因此不会出现

这个问题。

让我们看一个例子，它使用一个8 GB的文件和一个3 2位的地址空间。下面是一个例程，它

使用若干个步骤来计算一个二进制数据文件中的所有 0字节的数目：
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这个算法用于映射 64 KB（分配粒度的大小）或更小的视图。另外，要记住， M a p Vi e w

O f F i l e函数要求文件的位移是分配粒度大小的倍数。当每个视图被映射到地址空间时，对 0的

扫描不断进行。当每个64 KB的文件块已经映射和扫描完毕时，就要通过关闭文件映射对象来

对每个文件块进行整理。

17.5   内存映射文件与数据视图的相关性

系统允许你映射一个文件的相同数据的多个视图。例如，你可以将文件开头的 10 KB映射

到一个视图，然后将同一个文件的头 4 KB映射到另一个视图。只要你是映射相同的文件映射

对象，系统就会确保映射的视图数据的相关性。例如，如果你的应用程序改变了一个视图中的

文件内容，那么所有其他视图均被更新以反映这个变化。这是因为尽管页面多次被映射到进程

的虚拟地址空间，但是系统只将数据放在单个 R A M页面上。如果多个进程映射单个数据文件

的视图，那么数据仍然是相关的，因为在数据文件中，每个 R A M页面只有一个实例——正是
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这个R A M页面被映射到多个进程的地址空间。

注意 Wi n d o w s允许创建若干个由单个数据文件支持的文件映射对象。 Wi n d o w s不能

保证这些不同的文件映射对象的视图具有相关性。它只能保证单个文件映射对象的多

个视图具有相关性。

然而，当对文件进行操作时，没有理由使另一个应用程序无法调用 C r e a t e F i l e函数以打开

由另一个进程映射的同一个文件。这个新进程可以使用 R e a d F i l e和Wr i t e F i l e函数来读取该文件

的数据和将数据写入该文件。当然，每当一个进程调用这些函数时，它必须从内存缓冲区读取

文件数据或者将文件数据写入内存缓冲区。该内存缓冲区必须是进程自己创建的一个缓冲区，

而不是映射文件使用的内存缓冲区。当两个应用程序打开同一个文件时，问题就可能产生：一

个进程可以调用R e a d F i l e函数来读取文件的一个部分，并修改它的数据，然后使用 Wr i t e F i l e函

数将数据重新写入文件，而第二个进程的文件映射对象却不知道第一个进程执行的这些操作。

由于这个原因，当你为将被内存映射的文件调用 C r e a t e F i l e函数时，最好将d w S h a r e M o d e参数

的值设置为0。这样就可以告诉系统，你想要单独访问这个文件，而其他进程都不能打开它。

只读文件不存在相关性问题，因此它们可以作为很好的内存映射文件。内存映射文件决不

应该用于共享网络上的可写入文件，因为系统无法保证数据视图的相关性。如果某个人的计算

机更新了文件的内容，其他内存中含有原始数据的计算机将不知道它的信息已经被修改。

17.6   设定内存映射文件的基地址

正如你可以使用Vi r t u a l A l l o c函数来确定对地址空间进行倒序所用的初始地址一样，你也可

以使用M a p Vi e w O f F i l e E x函数而不是使用M a p Vi e w O f F i l e函数来确定一个文件被映射到某个特

定的地址。请看下面的代码：

该函数的所有参数和返回值均与 M a p Vi e w O f F i l e函数相同，唯一的差别是最后一个参数

p v B a s e A d d r e s s有所不同。在这个参数中，你为要映射的文件设定一个目标地址。与 Vi r t u a l A l l o c

一样，你设定的目标地址应该是分配粒度边界（ 64 KB）的倍数，否则M a p Vi e w O f F i l e E x将返

回N U L L，表示出现了错误。

在Windows 2000下，如果设定的地址不是分配粒度的倍数，就会导致函数运行失败，同时

G e t L a s t E r r o r将返回11 3 2（E R R O R _ M A P P E D _ A L I G N M E N T）。在Windows 98中，该地址将圆

整为分配粒度边界值。

如果系统无法将文件映射到该位置上（通常由于文件太大并且与另一个保留的地址空间相

重叠），那么该函数的运行就会失败并且返回N U L L。M a p Vi e w O f F i l e E x并不设法寻找另一个地

址空间来放置该文件。当然，你可以设定 N U L L作为 p v B a s e A d d r e s s参数的值，这时，

M a p Vi e w O f F i l e E x函数的运行特性与M a p Vi e w O f F i l e函数完全相同。

当你使用内存映射文件与其他进程共享数据时，你可以使用M a p Vi e w O f F i l e E x函数。例如，

当两个或多个应用程序需要共享包含指向其他数据结构的一组数据结构时，可能需要在某个特

定地址上的内存映射文件。链接表是个极好的例子。在链接表中，每个节点或元素均包含列表

428计计第三部分 内存管理
下载



中的另一个元素的内存地址。若要遍历该列表，必须知道第一个元素的地址，然后参考包含下

一个元素地址的元素成员。当使用内存映射文件时，这可能成为一个问题。

如果一个进程建立了内存映射文件中的链接表，然后与另一个进程共享该文件，那么另一

个进程就可能将文件映射到它的地址空间中的一个完全不同的位置上。当第二个进程视图遍历

该链接表时，它查看链接表的第一个元素，检索下一个元素的内存地址，然后设法引用下一个

元素。然而，第一个节点中的下一个元素的地址并不是第二个进程需要查找的地址。

可以用两种办法来解决这个问题。首先，当第二个进程将包含链接表的内存映射文件映射

到它自己的地址空间中去时，它只要调用 M a p Vi e w O f F i l e E x函数而不是调用M a p Vi e w O f F i l e。

当然，这种方法要求第二个进程必须知道第一个进程原先在建立链接表时将文件映射到了什么

地方。当两个应用程序打算互相进行交互操作时（这是非常可能的），这就不会出现任何问题，

因为地址可以通过硬编码放入两个应用程序，或者一个进程可以通知另一个进程使用另一种进

程间通信的方式，比如将消息发送到窗口。

第二个方法是创建链接表的进程将下一个节点所在的地址中的位移存放在每个节点中。这

要求应用程序将该位移添加给内存映射文件的基地址，以便访问每个节点。这种方法并不高明，

因为它的运行速度可能比较慢，它会使程序变得更大（因为编译器要生成附加代码来执行所有

的计算操作），而且它很容易出错。但是，它仍然是个可行的方法， M i c r o s o f t的编译器为使用

_ _ b a s e d关键字的基本指针提供了辅助程序。

Windows 98 当调用M a p Vi e w O f F i l e E x时，必须设定0 x 8 0 0 0 0 0 0 0与0 x B F F F F F F F之间

的一个地址，否则M a p Vi e w O f F i l e E x将返回U L L。

Windows 20000 当调用M a p Vi e w O f F i l e E x时，必须设定在你的进程的用户方式分区

中的一个地址，否则M a p Vi e w O f F i l e E x将返回N U L L。

17.7   实现内存映射文件的具体方法

Windows 98和Windows 2000实现内存映射文件的方法是不同的。必须知道这些差别，因

为它们会影响你编写代码的方法，也会影响其他应用程序对你的数据进行不利的操作。

在Windows 98下，视图总是映射到0 x 8 0 0 0 0 0 0 0至0 x B F F F F F F F范围内的地址空间分区中。因此，

对M a p Vi e w O f F i l e函数的成功调用都会返回这个范围内的一个地址。你也许还记得，所有进程都共

享该分区中的数据。这意味着如果进程映射了文件映射对象的视图，那么该文件映射对象的数据

实际上就可以被所有进程访问，而不管它们是否已经映射了该文件映射对象的视图。如果另一个

进程调用使用同一个文件映射对象的M a p Vi e w O f F i l e函数，Windows 98便将返回给第一个进程的同

一个内存地址返回给第二个进程。这两个进程访问相同的数据，并且它们的视图具有相关性。

在Windows 98中，一个进程可以调用M a p Vi e w O f F i l e函数 ，并且可以使用某种进程间的通

信方式将返回的内存地址传递给另一个进程的线程。一旦该线程收到这个内存地址，该线程就

可以成功地访问文件映射对象的同一个视图。但是，不应该这样做，原因有二。

• 你的应用程序将无法在Windows 2000下运行，其原因将在下面说明。

• 如果第一个进程调用U n m a p Vi e w O f F i l e函数，地址空间区域将恢复为空闲状态，这意味

着第二个进程的线程如果尝试访问视图曾经位于其中的内存，会引发一次访问违规。

如果第二个进程访问内存映射对象的视图，那么第二个进程中的线程应该调用 M a p Vi e w

O f F i l e函数。当第二个进程这样做的时候，系统将对内存映射视图的使用计数进行递增。因此，

如果第一个进程调用U n m a p Vi e w O f F i l e函数，那么在第二个进程也调用U n m a p Vi e w O f F i l e之前，
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系统将不会释放视图占用的地址空间区域。

当第二个进程调用M a p Vi e w O f F i l e函数时，返回的地址将与第一个进程返回的地址相同。

这样，第一个进程就没有必要使用进程间的通信方式将内存地址传送给第二个进程。

Windows 2000实现内存映射文件的方法要比Windows 98好，因为Windows 2000要求在进

程的地址空间中的文件数据可供访问之前，该进程必须调用 M a p Vi e w O f F i l e函数。如果一个进

程调用M a p Vi e w O f F i l e函数，系统将为调用进程的地址空间中的视图进行地址空间区域的倒序

操作，这样，其他进程都将无法看到该视图。如果另一个进程想要访问同一个文件映射对象中

的数据，那么第二个进程中的线程就必须调用 M a p Vi e w O f F i l e，同时，系统将为第二个进程的

地址空间中的视图进行地址空间区域的倒序操作。

值得注意的是，第一个进程调用M a p Vi e w O f F i l e函数后返回的内存地址，很可能不同于第二个

进程调用M a p Vi e w O f F i l e函数后返回的内存地址。即使这两个进程映射了相同文件映射对象的视图，

它们返回的地址也可能不同。在Windows 98下，M a p Vi e w O f F i l e函数返回的内存地址是相同的，但

是，如果想让你的应用程序在Windows 2000下运行，那么绝对不应该指望它们也返回相同的地址。

让我们再来观察另一个实现代码的差别。下面是一个小程序，它映射了单个文件映射对象

的两个视图：
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在Windows 98中，当文件映射对象的视图被映射时，系统将为整个文件映射对象保留足够

的地址空间。即使调用M a p Vi e w O f F i l e函数时它的参数指明你想要系统只映射文件映射对象的

一小部分，系统也会为它保留足够的地址空间。这意味着即使你规定只映射文件映射对象的一

个64 KB的部分，也不能将一个1 GB的文件映射对象映射到一个视图中。

每当进程调用M a p Vi e w O f F i l e时，该函数将返回一个为整个文件映射对象保留的地址空间区域

中的地址。因此，在上面的代码段中，第一次调用M a p Vi e w O f F i l e函数时返回包含整个映射文件的

区域的基地址，第二次调用M a p Vi e w O f F i l e函数时返回离同一个地址空间区域64 KB位置上的地址。

Windows 2000的实现代码在这里同样存在很大的差别。在上面的代码段中，两次调用

M a p Vi e w O f F i l e函数将导致Windows 2000保留两个不同的地址空间区域。第一个区域的大小是

文件映射对象的大小，第二个区域的大小是文件映射对象的大小减去 64 KB。尽管存在两个不

同的区域，但是它们的数据能够保证其相关性，因为两个视图都是从相同的文件映射对象映射

而来的。在Windows 98下，各个视图具有相关性，因为它们位于同一个内存中。

17.8   使用内存映射文件在进程之间共享数据

Wi n d o w s总是出色地提供各种机制，使应用程序能够迅速而方便地共享数据和信息。这些

机制包括R P C、C O M、O L E、D D E、窗口消息（尤其是W M _ C O P Y D ATA）、剪贴板、邮箱、

管道和套接字等。在Wi n d o w s中，在单个计算机上共享数据的最低层机制是内存映射文件。不

错，如果互相进行通信的所有进程都在同一台计算机上的话，上面提到的所有机制均使用内存

映射文件从事它们的烦琐工作。如果要求达到较高的性能和较小的开销，内存映射文件是举手

可得的最佳机制。

数据共享方法是通过让两个或多个进程映射同一个文件映射对象的视图来实现的，这意味

着它们将共享物理存储器的同一个页面。因此，当一个进程将数据写入一个共享文件映射对象

的视图时，其他进程可以立即看到它们视图中的数据变更情况。注意，如果多个进程共享单个

文件映射对象，那么所有进程必须使用相同的名字来表示该文件映射对象。

让我们观察一个例子，启动一个应用程序。当一个应用程序启动时，系统调用 C r e a t e F i l e

函数，打开磁盘上的 . e x e文件。然后系统调用C r e a t e F i l e M a p p i n g函数，创建一个文件映射对象。

最后，系统代表新创建的进程调用 M a p Vi e w O f F i l e E x函数（它带有 S E C _ I M A G E标志），这

样， . e x e文件就可以映射到进程的地址空间。这里调用的是 M a p Vi e w O f F i l e E x，而不是

M a p Vi e w O f F i l e，这样，文件的映像将被映射到存放在 . e x e文件映像中的基地址中。系统创建

该进程的主线程，将该映射视图的可执行代码的第一个字节的地址放入线程的指令指针，然后

C P U启动该代码的运行。

如果用户运行同一个应用程序的第二个实例，系统就认为规定的 . e x e文件已经存在一个文

件映射对象，因此不会创建新的文件对象或者文件映射对象。相反，系统将第二次映射该文件

的一个视图，这次是在新创建的进程的地址空间环境中映射的。系统所做的工作是将相同的文

件同时映射到两个地址空间。显然，这是对内存的更有效的使用，因为两个进程将共享包含正

在执行的这部分代码的物理存储器的同一个页面。

与所有内核对象一样，可以使用 3种方法与多个进程共享对象，这 3种方法是句柄继承性、

句柄命名和句柄复制。关于这3种方法的详细说明，参见第3章的内容。

17.9   页文件支持的内存映射文件

到现在为止，已经介绍了映射驻留在磁盘驱动器上的文件视图的方法。许多应用程序在运
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行时都要创建一些数据，并且需要将数据传送给其他进程，或者与其他进程共享。如果应用程

序必须在磁盘驱动器上创建数据文件，并且将数据存储在磁盘上以便对它进行共享，那么这将

是非常不方便的。

M i c r o s o f t公司认识到了这一点，并且增加了一些功能，以便创建由系统的页文件支持的内

存映射文件，而不是由专用硬盘文件支持的内存映射文件。这个方法与创建内存映射磁盘文件

所用的方法几乎相同，不同之处是它更加方便。一方面，它不必调用 C r e a t e F i l e函数，因为你

不是要创建或打开一个指定的文件，你只需要像通常那样调用 C r e a t e F i l e M a p p i n g函数，并且传

递I N VA L I D _ H A N D L E _ VA L U E作为h F i l e参数。这将告诉系统，你不是创建其物理存储器驻留

在磁盘上的文件中的文件映射对象，相反，你想让系统从它的页文件中提交物理存储器。分配

的存储器的数量由C r e a t e F i l e M a p p i n g函数的d w M a x i m u m S i z e H i g h和d w M a x i m u m S i z e L o w两个

参数来决定。

当创建了文件映射对象并且将它的一个视图映射到进程的地址空间之后，就可以像使用任

何内存区域那样使用它。如果你想要与其他进程共享该数据，可调用 C r e a t e F i l e M a p p i n g函数，

并传递一个以0结尾的字符串作为 p s z N a m e参数。然后，想要访问该存储器的其他进程就可以

调用C r e a t e F i l e M a p p i n g或O p e n F i l e M a p p i n g函数，并传递相同的名字。

当进程不再想要访问文件映射对象时，该进程应该调用 C l o s e H a n d l e函数。当所有句柄均

被关闭后，系统将从系统的页文件中收回已经提交的存储器。

注意 下面是一个非常有意思的问题，它使单纯的程序员大吃一惊。你能猜到下面这

个代码段错在哪里吗？

如果上面这个对 C r e a t e F i l e函数的调用失败，它将返回 I N VA L I D _ H A N D L E _

VA L U E。但是，编写这个代码的程序员没有测试一下，看文件是否已经创建成功。

当C r e a t e F i l e M a p p i n g函数被调用时，在 h F i l e参数中传递了 I N VA L I D _ H A N D L E _

VA L U E，这使得系统创建一个使用来自页文件而不是来自指定的磁盘文件存储器的

文件映像。使用内存映射文件的任何辅助代码都能够正确地运行。但是，当文件映射

对象被撤消时，写入文件映射存储器（页文件）的全部数据将被系统撤消。这时，程

序员就坐在那里绞尽脑汁，不知道问题究竟出在哪里。因此，必须始终检查 C r e a t e F i l e

函数的返回值，以确定是否出现了错误，因为C r e a t e F i l e运行失败的原因太多了。

共享内存映射文件的示例应用程序

清单1 7 - 3列出的M M F S h a r e应用程序（“17 MMFShare.exe”）显示了如何使用内存映射文件

在两个或多个独立的进程间传送数据。该应用程序的源代码和资源文件位于本书所附光盘上的

1 7 - M M F S h a r e目录下。

至少需要执行M M F S h a r e程序的两个实例。每个实例创建它自己的对话框，如图 1 7 - 9所示。

若要将数据从M M F S h a r e的一个实例传送到另一个实例，请将要传送的数据键入D a t a编辑框。

然后单击Create Mapping Of Data（创建数据映像）按钮。当进行这项操作时，M M F S h a r e调用

C r e a t e F i l e M a p p i n g函数，创建一个由系统的页文件支持的4 KB内存映射文件对象，并将该对象
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命名为M M F S h a r e d D a t a。如果M M F S h a r e发现已经存在

一个带有这个名字的文件映射对象，它就显示一个消

息框，告诉你它不能创建该对象。如果M M F S h a r e成功

地创建了该对象，那么它将进一步将文件的视图映射

到进程的地址空间，并将数据从编辑控件拷贝到内存

映射文件中。

当数据被拷贝后，M M F S h a r e就撤消文件的视图，使Create Mapping Of Data按钮不起作用，

并激活Close Mapping Of Data（关闭数据映像）按钮。这时，命名为M M F S h a r e d D a t a的内存映

射文件仍然位于系统中的某个位置。没有任何进程映射了包含在文件中的数据视图。

如果这时转入M M F S h a r e的另一个实例，并且单击该实例的 Open Mapping And Get Data

（打开映像并获取数据）按钮，那么M M F S h a r e将设法通过调用O p e n F i l e M a p p i n g函数，寻找一

个称为M M F S h a r e d D a t a的文件映射对象。如果无法找到带有该名字的对象， M M F S h a r e就会显

示另一个消息框，将这个情况通知你。如果 M M F S h a r e找到了这个对象，它将把该对象的视图

映射到它的进程的地址空间，将数据从内存映射文件拷贝到对话框的编辑控件中，然后撤消它

的映像，关闭文件映射对象。好极了，你已经成功地将数据从一个进程传送到另一个进程。

对话框中的Close Mapping Of Data（关闭数据映像）按钮用于关闭文件映射对象，它能够

释放页文件中的存储器。如果不存在任何文件映射对象，那么 M M F S h a r e的其他实例将无法打

开文件映像并从中取出数据。另外，如果一个实例已经创建了一个内存映射文件，那么其他实

例均不得创建内存映射文件并改写文件中包含的数据。

清单17-3   MMFShare示例应用程序
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17.10    稀疏提交的内存映射文件

在迄今为止介绍的所有内存映射文件中，我们发现系统要求为内存映射文件提交的所有存

储器必须是在磁盘上的数据文件中或者是在页文件中。这意味着我们不能根据我们的喜好来有

效地使用存储器。让我们回到第 1 5章中介绍电子表格的内容上来，比如说，你想要与另一个进

程共享整个电子表格。如果我们使用内存映射文件，那么必须为整个电子表格提交物理存储

器：

如果C E L L D ATA结构的大小是1 2 8字节，那么这个数组需要 6 553 600（200 x 256 x 128）

字节的物理存储器。第1 5章讲过，如果用页文件为电子表格分配物理存储器，那么这是个不小

的数目了，尤其是考虑到大多数用户只是将信息放入少数的单元格中，而大多数单元格却空闲

不用时，这就显得有些浪费。

显然，我们宁愿将电子表格作为一个文件映射对象来共享，而不必预先提交所有的物理存

储器。C r e a t e F i l e M a p p i n g函数为这种操作提供了一种方法，即可以在 f d w P r o t e c t参数中设定

S E C _ R E S E RV E或S E C _ C O M M I T标志。

只有当创建由系统的页文件支持的文件映射对象时，这些标志才有意义。 S E C _ C O M M I T

标志能使C r e a t e F i l e M a p p i n g从系统的页文件中提交存储器。如果两个标志都不设定，其结果也

一样。

当调用C r e a t e F i l e M a p p i n g函数并传递S E C _ R E S E RV E标志时，系统并不从它的页文件中提

交物理存储器，它只是返回文件映射对象的一个句柄。这时可以调用 M a p Vi e w O f F i l e或

M a p Vi e w O f F i l e E x函数，创建该文件映射对象的视图。 M a p Vi e w O f F i l e和M a p Vi e w O f F i l e E x将

保留一个地址空间区域，并且不提交支持该区域的任何物理存储器。对保留区域中的内存地址

进行访问的任何尝试均将导致线程引发访问违规。

现在我们得到的是一个保留的地址空间区域和用于标识该区域的文件映射对象的句柄。其

他进程可以使用相同的文件映射对象来映射同一个地址空间区域的视图。物理存储器仍然没有

被提交给该区域。如果其他进程中的线程试图访问它们区域中的视图的内存地址，这些线程将

会引发访问违规。

下面是令人感兴趣的一些事情。若要将物理存储器提交给共享区域，线程需要做的操作只

是调用Vi r t u a l A l l o c函数：

第1 5章已经介绍了这个函数。调用Vi r t u a l A l l o c函数将物理存储器提交给内存映射视图区域，

就像是调用 Vi r t u a l A l l o c函数将存储器提交给开始时通过调用带有 M E M _ R E S E RV E标志的

Vi r t u a l A l l o c函数而保留的区域一样。而且，就像你可以提交稀疏地存在于用 Vi r t u a l A l l o c保留

的区域中的存储器一样，你也可以提交稀疏地存在于用 M a p Vi e w O f F i l e或M a p Vi e w O f F i l e E x保

留的区域中的存储器。但是，当你将存储器提交给用 M a p Vi e w O f F i l e或M a p Vi e w O f F i l e E x保留

的区域时，已经映射了相同文件映射对象视图的所有进程这时就能够成功地访问已经提交的页

面。

使用S E C _ R E S E RV E标志和Vi r t u a l A l l o c函数，就能够成功地与其他进程共享电子表格应用
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程序的C e l l D a t a数组，并且能够非常有效地使用物理存储器。

Windows 98 通常情况下，当给Vi r t u a l A l l o c函数传递的内存地址位于0 x 0 0 4 0 0 0 0 0至

0 x 7 F F F F F F F以外时，Vi r t u a l A l l o c的运行就会失败。但是，当将物理存储器提交给使

用S E C _ R E S E RV E标志创建的内存映射文件时，必须调用Vi r t u a l A l l o c函数，传递一个

位于0 x 8 0 0 0 0 0 0 0至0 x B F F F F F F F之间的内存地址。Windows 98知道你正在把存储器提

交给一个保留的内存映射文件，并且让这个函数调用取得成功。

注意 在Windows 2000下，无法使用Vi r t u a l F r e e函数从使用S E C _ R E S E RV E标志保留

的内存映射文件中释放存储器。但是，Windows 98允许在这种情况下调用Vi r t u a l F r e e

函数来释放存储器。

N T文件系统（NTFS 5）提供了对稀疏文件的支持。这是个非常出色的新特性。使用这个

新的稀疏文件特性，能够很容易地创建和使用稀疏内存映射文件，在这些稀疏内存映射文件中，

存储器包含在通常的磁盘文件中，而不是在系统的页文件中。

下面是如何使用稀疏文件特性的一个例子。比如，你想要创建一个 M M F文件，以便存放

记录的音频数据。当用户说话时，你想要将数字音频数据写入内存缓冲区，并且让该缓冲区得

到磁盘上的一个文件的支持。稀疏 M M F当然是在你的代码中实现这个要求的最容易和最有效

的方法。问题是你不知道用户在单击 S t o p（停止）按钮之前讲了多长时间。你可能需要一个足

够大的文件来存放 5分钟或5小时的数据，这两个时间长度的差别太大了。但是，当使用稀疏

M M F时，数据文件的大小确实无关紧要。

稀疏内存映射文件示例应用程序

清单 1 7 - 4列出的M M F S p a r s e应用程序（“17 MMFS

p a r s e . e x e”）显示了如何创建一个由NTFS 5支持的内存映射

文件。该应用程序的源代码和资源文件位于本书所附光盘

上的1 7 - M M F S p a r s e目录下。当启动该程序时，便会出现图

1 7 - 1 0所示的窗口。

当单击Create a 1MB（1024 KB）Sparse MMF（创建一

个1 M B（1024 KB）稀疏M M F）按钮时，该程序将设法创建

一个称为“C：\ M M F S p a r s e”的稀疏文件。如果你的C驱动

器不是个NTFS 5卷，那么它的运行将会失败，并且该进程将

终止运行。如果你的NTFS 5卷在另一个驱动器名上，你必须

修改源代码，并且将它重建，以了解应用程序运行的情况。

一旦稀疏文件创建完成，它就被映射到进程的地址空间中。底部的 Allocated Ranges（分

配的范围）编辑框显示了文件的哪些部分实际上是由磁盘存储器支持的。开始时，该文件中没

有任何存储器在里面，而编辑控件中则包含了“No allocated ranges in the file”(文件中没有分

配范围)这一消息文本。

若要读取一个字节，只需将一个数字输入O ff s e t（位移）编辑框中，并单击Read Byte（读

取字节）按钮。输入的数字与1 0 2 4（1 KB）相乘，在该位置上的字节被读取并放入B y t e编辑框

中。如果从没有支持存储器的任何部分中读取字节，将始终只能读取一个 0字节。如果从拥有

支持存储器的文件部分读取字节，将能够读取那里的任何字节。

若要写入一个字节，请将一个数字输入 O ff s e t编辑框，并且将一个字节值（ 0至2 5 5）输入
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B y t e编辑框。然后，当单击Write Byte（写入字节）按钮时，位移数字就与 1 0 2 4相乘，同时，

该位置上的字节被修改以反映指定的字节值。这个写入操作可使系统为该部分文件提交支持的

存储器。当读取或写入操作执行完成后， Allocated Ranges编辑框总是会得到更新，以便向你

显示文件的哪些部分实际上得到存储器的支持。图 1 7 - 11显示了在1 024 000（1000 x 1024）这

个位移上仅仅写入一个字节后对话框是个什么样子。

注意图1 7 - 11中只存在一个分配范围，它从文件中的逻辑位移 983 040字节开始，并且支持

存储器的65 536个字节已经被分配。也可以使用 E x p l o r e r来找出文件C：\ M M F S p a r s e并显示它

的属性页，如图1 7 - 1 2所示。

注意，该属性页显示了文件的大小是 1 MB（这是文件的虚拟大小），但是该文件实际上只

占用64 KB磁盘空间。

最后一个按钮是Free All Allocated Regions（释放所有分配的区域），该程序可以用它来释

放用于文件的所有存储器。这个特性能够释放磁盘空间，使文件中的所有字节均显示为 0。

下面让我们来介绍一下该程序是如何运行的。为了简便起见，我创建了一个 C S p a r s e S t r e a m

的C + +类（在S p a r s e S t r e a m . h文件中实现）。这个类封装了可以用稀疏文件或数据流执行的任务。

然后，在M M F S p a r s e . c p p文件中，我创建了另一个C + +类C M M F S p a r s e，它是由C S p a r s e S t r e a m

派生而来的。因此，C M M F S p a r s e对象将拥有C S p a r s e S t r e a m的所有特性，并且要加上将稀疏数

据流用作内存映射文件时特定的几个特性。该进程拥有 C M M F S p a r s e对象的单个全局实例，称

为g _ m m f。应用程序在它的整个代码中都要引用这个全局变量，以便对稀疏内存映射文件进行

操作。

当用户单击Create a 1 MB（1024 KB）Sparse MMF（创建一个1 MB（1024 KB）的稀疏

M M F）按钮时，C r e a t e F i l e函数被调用，以便在NTFS 5磁盘分区上创建一个新文件。这是个普

通的常规文件。但是，这时我使用 g _ m m f对象并且调用它的 I n i t i a l i z e方法，传递该文件的句柄

和文件的最大长度（1 MB）。在系统内部， I n i t i a l i z e方法调用C r e a t e F i l e M a p p i n g函数，按照指

定的大小创建文件映射内核对象，然后调用 M a p Vi e w O f F i l e函数，使得该稀疏文件出现在进程

的地址空间中。
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当I n i t i a l i z e方法返回时，D l g _ S h o w A l l o c a t e d R a n g e s函数被调用。该函数在内部调用各个

Wi n d o w s函数，以便枚举已经为之分配了存储器的稀疏文件的逻辑范围。每个分配范围的起始

位移和长度显示在对话框底部的编辑控件中。当 g _ m m f对象首次被初始化时，已经为磁盘上的

文件分配的物理存储器实际上是0，编辑控件将反映出这个情况。

这时，用户可以设法从稀疏内存映射文件中读取数据，或者将数据写入该文件。如果试图

写入数据，用户的位移和字节值可以从它们各自的编辑控件中获得，并将数据写入 g _ m m f对象

中的内存地址。如果将数据写入 g _ m m f，文件系统就会将存储器分配给文件的这个逻辑分区，

不过分配情况对应用程序来说是透明的。

如果用户试图从g _ m m f对象中读取一个字节，那么该读取操作将设法在已经分配了存储器

的文件中读取一个字节，否则该字节也许会标识一个尚未分配存储器的字节。如果该字节尚未

被分配存储器，那么读取该字节就会返回 0。同样，这对于应用程序来说是透明的。如果存在

供被读取的字节使用的存储器，当然就返回它的实际值。

该应用程序说明的最后一个问题是如何清除文件，使它的所有已分配的存储器范围被释放，

文件不再需要磁盘存储器。若要释放所有的已分配范围，用户可以单击 Free All Allocated

R a n g e s按钮。Wi n d o w s无法为内存映射文件释放所有已分配的范围，因此应用程序要做的第一

件事情是调用g _ m m f对象的F o r c e C l o s e方法。F o r c e C l o s e方法在内部调用U n m a p Vi e w O f F i l e函数，

然后调用C l o s e H a n d l e，传递文件映射内核对象的句柄。

接着D e c o m m i t P o r t i o n O f S t r e a m函数被调用，为文件中的0至1 MB的逻辑字节释放所有的存

储器。最后，再次为g _ m m f对象调用 I n i t i a l i z e方法，将内存映射文件重新初始化到进程的地址

空间中。为了证明文件已经释放它的全部分配范围，需调用 D l g _ S h o w A l l o c a t e d R a n g e s函数，

它在编辑控件中显示“No allocated ranges in the file”（文件中没有已分配范围）字符串。

最后需要说明的是，如果在实际的应用程序中使用稀疏内存映射文件，当关闭文件时，可

能必须截断文件实是的逻辑长度。虽然将包含 0字节的稀疏文件的结尾截去不会对磁盘空间产

生任何影响，这确实是很好的事情—E x p l o r e r和命令外壳的D I R命令能够向用户报告比较准

确的文件大小。若要为文件设置文件标记的结尾，可以在调用 F o r c e C l o s e方法后，调用

S e t F i l e P o i n t e r和S e t E n d O f F i l e函数。

清单17-4   MMFSparse示例应用程序
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第1 8章 堆 栈

对内存进行操作的第三个机制是使用堆栈。堆栈可以用来分配许多较小的数据块。例如，

若要对链接表和链接树进行管理，最好的方法是使用堆栈，而不是第 1 5章介绍的虚拟内存操作

方法或第1 7章介绍的内存映射文件操作方法。堆栈的优点是，可以不考虑分配粒度和页面边界

之类的问题，集中精力处理手头的任务。堆栈的缺点是，分配和释放内存块的速度比其他机制

要慢，并且无法直接控制物理存储器的提交和回收。

从内部来讲，堆栈是保留的地址空间的一个区域。开始时，保留区域中的大多数页面没有

被提交物理存储器。当从堆栈中进行越来越多的内存分配时，堆栈管理器将把更多的物理存储

器提交给堆栈。物理存储器总是从系统的页文件中分配的，当释放堆栈中的内存块时，堆栈管

理器将收回这些物理存储器。

M i c r o s o f t并没有以文档的形式来规定堆栈释放和收回存储器时应该遵循的具体规则，

Windows 98 与Windows 2000的规则是不同的。可以这样说，Windows 98 更加注重内存的使用，

因此只要可能，它就收回堆栈。Windows 2000更加注重速度，因此它往往较长时间占用物理存

储器，只有在一段时间后页面不再使用时，才将它返回给页文件。 M i c r o s o f t常常进行适应性测

试并运行各种不同的条件，以确定在大部分时间内最适合的规则。随着使用这些规则的应用程

序和硬件的变更，这些规则也会有所变化。如果了解这些规则对你的应用程序非常关键，那么

请不要使用堆栈。相反，可以使用虚拟内存函数（即 Vi r t u a l A l l o c和Vi r t u a l F r e e），这样，就能

够控制这些规则。

18.1   进程的默认堆栈

当进程初始化时，系统在进程的地址空间中创建一个堆栈。该堆栈称为进程的默认堆栈。

按照默认设置，该堆栈的地址空间区域的大小是 1 MB。但是，系统可以扩大进程的默认堆栈，

使它大于其默认值。当创建应用程序时，可以使用 / H E A P链接开关，改变堆栈的1 M B默认区域

大小。由于 D L L没有与其相关的堆栈，所以当链接 D L L时，不应该使用 / H E A P链接开关。

/ H E A P链接开关的句法如下：

许多Wi n d o w s函数要求进程使用其默认堆栈。例如， Windows 2000的核心函数均使用

U n i c o d e字符和字符串执行它们的全部操作。如果调用Wi n d o w s函数的A N S I版本，那么该A N S I

版本必须将A N S I字符串转换成U n i c o d e字符串，然后调用同一个函数的 U n i c o d e版本。为了进

行字符串的转换，A N S I函数必须分配一个内存块，以便放置U n i c o d e版本的字符串。该内存块

是从你的进程的默认堆栈中分配的。Wi n d o w s的其他许多函数需要使用一些临时内存块，这些

内存块是从进程的默认堆栈中分配的。另外，老的 1 6位Wi n d o w s函数L o c a l A l l o c和G l o b a l A l l o c

也是从进程的默认堆栈中进行它们的内存分配的。

由于进程的默认堆栈可供许多Wi n d o w s函数使用，你的应用程序有许多线程同时调用各种

Wi n d o w s函数，因此对默认堆栈的访问是顺序进行的。换句话说，系统必须保证在规定的时间

内，每次只有一个线程能够分配和释放默认堆栈中的内存块。如果两个线程试图同时分配默认

堆栈中的内存块，那么只有一个线程能够分配内存块，另一个线程必须等待第一个线程的内存



块分配之后，才能分配它的内存块。一旦第一个线程的内存块分配完，堆栈函数将允许第二个

线程分配内存块。这种顺序访问方法对速度有一定的影响。如果你的应用程序只有一个线程，

并且你想要以最快的速度访问堆栈，那么应该创建你自己的独立的堆栈，不要使用进程的默认

堆栈。不幸的是，你无法告诉Wi n d o w s函数不要使用默认堆栈，因此，它们对堆栈的访问总是

顺序进行的。

单个进程可以同时拥有若干个堆栈。这些堆栈可以在进程的寿命期中创建和撤消。但是，

默认堆栈是在进程开始执行之前创建的，并且在进程终止运行时自动被撤消。不能撤消进程的

默认堆栈。每个堆栈均用它自己的堆栈句柄来标识，用于分配和释放堆栈中的内存块的所有堆

栈函数都需要这个堆栈句柄作为其参数。

可以通过调用G e t P r o c e s s H e a p函数获取你的进程默认堆栈的句柄：

18.2   为什么要创建辅助堆栈

除了进程的默认堆栈外，可以在进程的地址空间中创建一些辅助堆栈。由于下列原因，你

可能想要在自己的应用程序中创建一些辅助堆栈：

• 保护组件。

• 更加有效地进行内存管理。

• 进行本地访问。

• 减少线程同步的开销。

• 迅速释放。

下面让我们来详细说明每个原因。

18.2.1   保护组件

假如你的应用程序需要保护两个组件，一个是节点结构的链接表，一个是 B R A N C H结构的

二进制树。你有两个源代码文件，一个是 L n k L s t . c p p，它包含负责处理

N O D E链接表的各个函数，另一个文件是B i n Tr e e . c p p，它包含负责处理

分支的二进制树的各个函数。

如果节点和分支一道存储在单个堆栈中，那么这个组合堆栈将类

似图1 8 - 1所示的样子。

现在假设链接表代码中有一个错误，它使节点 1后面的8个字节不

小心被改写了，从而导致分支 3中的数据被破坏。当B i n Tr e e . c p p文件中

的代码后来试图遍历二进制树时，它将无法进行这项操作，因为它的

内存已经被破坏。当然，这使你认为二进制树代码中存在一个错误，

而实际上错误是在链接表代码中。由于不同类型的对象混合放在单个

堆栈中，因此跟踪和确定错误将变得非常困难。

通过创建两个独立的堆栈，一个堆栈用于存放节点，另一个堆栈

用于存放分支，就能够确定你的问题。你的链接表代码中的一个小错

误不会破坏你的二进制树的完整性。反过来，二进制树中的小错误也

不会影响链接表代码中的数据完整性。但是，你的代码中的错误仍然

可能导致对堆栈进行杂乱的内存写操作，不过出现这种情况的可能性

很小。
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18.2.2   更有效的内存管理

通过在堆栈中分配同样大小的对象，就可以更加有效地管理堆栈。

例如，假设每个节点结构需要 2 4字节，每个分支结构需要3 2字节。所

有这些对象均从单个堆栈中分配。图 1 8 - 2显示了单个堆栈中已经分配

的若干个节点和分支对象占满了这个堆栈。如果节点 2和节点4被释

放，堆栈中的内存将变成许多碎片。这时，如果试图分配分支结构，

那么尽管分支只需要3 2个字节，而实际上可以使用的有 4 8个字节，但

是分配仍将失败。

如果每个堆栈只包含大小相同的对象，那么释放一个对象后，另

一个对象就可以恰好放入被释放的对象空间中。

18.2.3   进行本地访问

每当系统必须在R A M与系统的页文件之间进行 R A M页面的交换

时，系统的运行性能就会受到很大的影响。如果经常访问局限于一个

小范围地址的内存，那么系统就不太可能需要在 R A M与磁盘之间进

行页面的交换。

所以，在设计应用程序的时候，如果有些数据将被同时访问，那么最好把它们分配在互相

靠近的位置上。让我们回到链接表和二进制树的例子上来，遍历链接表与遍历二进制树之间并

无什么关系。如果将所有的节点放在一起（放在一个堆栈中），就可以使这些节点位于相邻的

页面上。实际上，若干个节点很可能恰好放入单个物理内存页面上。遍历链接表将不需要 C P U

为了访问每个节点而引用若干不同的内存页面。

如果将节点和分支分配在单个页面上，那么节点就不一定会互相靠在一起。在最坏的情况

下，每个内存页面上可能只有一个节点，而其余的每个页面则由分支占用。在这种情况下，遍

历链接表将可能导致每个节点的页面出错，从而使进程运行得极慢。

18.2.4   减少线程同步的开销

正如下面就要介绍的那样，按照默认设置，堆栈是顺序运行的，这样，如果多个线程试图

同时访问堆栈，就不会使数据受到破坏。但是，堆栈函数必须执行额外的代码，以保证堆栈对

线程的安全性。如果要进行大量的堆栈分配操作，那么执行这些额外的代码会增加很大的负担，

从而降低你的应用程序的运行性能。当你创建一个新堆栈时，可以告诉系统，只有一个线程将

访问该堆栈，因此额外的代码将不执行。但是要注意，现在你要负责保证堆栈对线程的安全性。

系统将不对此负责。

18.2.5   迅速释放堆栈

最后要说明的是，将专用堆栈用于某些数据结构后，就可以释放整个堆栈，而不必显式释

放堆栈中的每个内存块。例如，当Windows Explorer遍历硬盘驱动器的目录层次结构时，它必

须在内存中建立一个树状结构。如果你告诉Windows Explorer刷新它的显示器，它只需要撤消

包含这个树状结构的堆栈并且重新运行即可（当然，假定它将专用堆栈用于存放目录树信息）。

对于许多应用程序来说，这是非常方便的，并且它们也能更快地运行。
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18.3   如何创建辅助堆栈

你可以在进程中创建辅助堆栈，方法是让线程调用H e a p C r e a t e函数：

第一个参数 f d w O p t i o n s用于修改如何在堆栈上执行各种操作。你可以设定 0、H E A P _ N O _

S E R I A L I Z E、H E A P _ G E N E R AT E _ E X C E P T I O N S或者是这两个标志的组合。

按照默认设置，堆栈将顺序访问它自己，这样，多个线程就能够分配和释放堆栈中的内存

块而不至于破坏堆栈。当试图从堆栈分配一个内存块时， H e a p A l l o c函数（下面将要介绍）必

须执行下列操作：

1) 遍历分配的和释放的内存块的链接表。

2) 寻找一个空闲内存块的地址。

3) 通过将空闲内存块标记为“已分配”分配新内存块。

4) 将新内存块添加给内存块链接表。

下面这个例子说明为什么应该避免使用 H E A P _ N O _ S E R I A L I Z E标志。假定有两个线程试

图同时从同一个堆栈中分配内存块。线程 1执行上面的第一步和第二步，获得了空闲内存块的

地址。但是，在该线程可以执行第三步之前，它的运行被线程 2抢占，线程 2得到一个机会来

执行上面的第一步和第二步。由于线程 1尚未执行第三步，因此线程2发现了同一个空闲内存块

的地址。

由于这两个线程都发现了堆栈中它们认为是空闲的内存块，因此线程 1更新了链接表，给

新内存块做上了“已分配”的标记。然后线程 2也更新了链接表，给同一个内存块做上了“已

分配”标记。到现在为止，两个线程都没有发现问题，但是两个线程得到的是完全相同的内存

块的地址。

这种类型的错误是很难跟踪的，因为它不会立即表现出来。相反，这个错误会在后台等待

着，直到很不适合的时候才显示出来。可能出现的问题是：

• 内存块的链接表已经被破坏。在试图分配或释放内存块之前，这个问题不会被发现。

• 两个线程共享同一个内存块。线程1和线程2会将信息写入同一个内存块。当线程 1查看该

内存块的内容时，它将无法识别线程2提供的数据。

• 一个线程可能继续使用该内存块并且将它释放，导致另一个线程改写未分配的内存。这

将破坏该堆栈。

解决这个问题的办法是让单个线程独占对堆栈和它的链接表的访问权，直到该线程执行了

对堆栈的全部必要的操作。如果不使用 H E A P _ N O _ S E R I A L I Z E标志，就能够达到这个目的。

只有当你的进程具备下面的一个或多个条件时，才能安全地使用 H E A P _ N O _ S E R I A L I Z E标志：

• 你的进程只使用一个线程。

• 你的进程使用多个线程，但是只有单个线程访问该堆栈。

• 你的进程使用多个线程，但是它设法使用其他形式的互斥机制，如关键代码段、互斥对

象和信标（第8、9章中介绍），以便设法自己访问堆栈。

如果对是否可以使用H E A P _ N O _ S E R I A L I Z E标志没有把握，那么请不要使用它。如果不

使用该标志，每当调用堆栈函数时，线程的运行速度会受到一定的影响，但是不会破坏你的堆

栈及其数据。
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另一个标志H E A P _ G E N E R AT E _ E X C E P T I O N S，会在分配或重新分配堆栈中的内存块的尝

试失败时，导致系统引发一个异常条件。所谓异常条件，只不过是系统使用的另一种方法，以

便将已经出现错误的情况通知你的应用程序。有时在设计应用程序时让它查看异常条件比查看

返回值要更加容易些。异常条件将在第2 3、2 4和2 5章中介绍。

H e a p C r e a t e的第二个参数d w I n i t i a l S i z e用于指明最初提交给堆栈的字节数。如果必要的话，

H e a p C r e a t e函数会将这个值圆整为C P U页面大小的倍数。最后一个参数 d w M a x i m u m S i z e用于指

明堆栈能够扩展到的最大值（即系统能够为堆栈保留的地址空间的最大数量）。如果

d w M a x i m u m S i z e大于0，那么你创建的堆栈将具有最大值。如果尝试分配的内存块会导致堆栈

超过其最大值，那么这种尝试就会失败。

如果d w M a x i m u m S i z e的值是0，那么可以创建一个能够扩展的堆栈，它没有内在的限制。

从堆栈中分配内存块只需要使堆栈不断扩展，直到物理存储器用完为止。如果堆栈创建成功，

H e a p C r e a t e函数返回一个句柄以标识新堆栈。该句柄可以被其他堆栈函数使用。

18.3.1   从堆栈中分配内存块

若要从堆栈中分配内存块，只需要调用H e a p A l l o c函数：

第一个参数h H e a p用于标识分配的内存块来自的堆栈的句柄。d w B y t e s参数用于设定从堆栈

中分配的内存块的字节数。参数 f d w F l a g s用于设定影响分配的各个标志。目前支持的标志只有

3个，即 H E A P _ Z E R O _ M E M O RY、H E A P _ G E N E R AT E _ E X C E P T I O N S和H E A P _ N O _

S E R I A L I Z E。

H E A P _ Z E R O _ M E M O RY标志的作用应该是非常清楚的。该标志使得H e a p A l l o c在返回前用

0来填写内存块的内容。第二个标志 H E A P _ G E N E R AT E _ E X C E P T I O N S用于在堆栈中没有足够

的内存来满足需求时使H e a p A l l o c函数引发一个软件异常条件。当用 H e a p C r e a t e函数创建堆栈

时，可以设定H E A P _ G E N E R AT E _ E X C E P T I O N S标志，它告诉堆栈，当不能分配内存块时，就

应该引发一个异常条件。如果在调用 H e a p C r e a t e函数时设定了这个标志，那么当调用

H e a p A l l o c函数时，就不需要设定该标志。另外，你可能想要不使用该标志来创建堆栈。在这

种情况下，为H e a p A l l o c函数设定该标志只会影响对H e a p A l l o c函数的一次调用，并不是每次调

用都会受到影响。

如果H e a p A l l o c运行失败，引发一个异常条件，那么这个异常条件将是表 1 8 - 1中的两个异

常条件之一。

表18-1   异常条件

标 志 含 义

S TAT U S _ N O _ M E M O RY 由于内存不够，分配内存块的尝试失败

S TAT U S _ A C C E S S _ V I O L AT I O N 由于堆栈被破坏，或者函数的参数不正确，分配内存块的尝试失败

如果内存块已经成功地分配， H e a p A l l o c返回内存块的地址。如果内存不能分配并且没有

设定H E A P _ G E N E R AT E _ E X C E P T I O N S标志，那么H e a p A l l o c函数返回N U L L。

最后一个标志H E A P _ N O _ S E R I A L I Z E可以用来强制对H e a p A l l o c函数的调用与访问同一个

堆栈的其他线程不按照顺序进行。在使用这个标志时应该格外小心，因为如果其他线程在同一
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时间使用该堆栈，那么堆栈就会被破坏。当从你的进程的默认堆栈中分配内存块时，决不要使

用这个标志，因为数据可能被破坏，你的进程中的其他线程可能在同一时间访问默认堆栈。

Windows 98 如果调用H e a p A l l o c函数并且要求分配大于256 MB的内存块，Wi n d o w s

98 就将它看成是一个错误，函数的调用将失败。注意，在这种情况下，该函数总是

返回N U L L，并且不会引发异常条件，即使你在创建堆栈或者试图分配内存块时使用

H E A P _ G E N E R ATE_ EXCEPTIONS标志，也不会引发异常条件。

注意 当你分配较大的内存块（大约1 MB或者更大）时，最好使用Vi r t u a l A l l o c函数，

应该避免使用堆栈函数。

18.3.2   改变内存块的大小

常常需要改变内存块的大小。有些应用程序开始时分配的内存块比较大，然后，当所有数

据放入内存块后，再缩小内存块的大小。有些应用程序开始时分配的内存块比较小，后来需要

将更多的数据拷贝到内存块中去时，再设法扩大它的大小。如果要改变内存块的大小，可以调

用H e a p R e A l l o c函数：

与其他情况一样， h H e a p参数用于指明包含你要改变其大小的内存块的堆栈。 f d w F l a g s参

数用于设定改变内存块大小时H e a p R e A l l o c函数应该使用的标志。可以使用的标志只有下面4个，

即H E A P _ G E N E R AT E _ E X C E P T I O N S、H E A P _ N O _ S E R I A L I Z E、H E A P _ Z E R O _ M E M O RY和

H E A P _ R E A L L O C _ I N _ P L A C E _ O N LY。

前面两个标志在用于H e a p A l l o c时，其作用相同。H E A P _ Z E R O _ M E M O RY标志只有在你扩

大内存块时才使用。在这种情况下，内存块中增加的字节将被置 0。如果内存块已经被缩小，

那么该标志不起作用。

H E A P _ R E A L L O C _ I N _ P L A C E _ O N LY标志告诉H e a p R e A l l o c函数，它不能移动堆栈中的内

存块。如果内存块在增大，H e a p R e A l l o c函数可能试图移动内存块。如果H e a p R e A l l o c能够扩大

内存块而不移动它，那么它将会这样做并且返回内存块的原始地址。另外，如果 H e a p R e A l l o c

必须移动内存块的内容，则返回新的较大内存块的地址。如果内存块被缩小， H e a p R e A l l o c将

返回内存块的原始地址。如果内存块是链接表或二进制树的组成部分，那么可以设定

H E A P _ R E A L L O C _ I N _ P L A C E _ O N LY标志。在这种情况下，链接表或二进制树中的其他节点

可能拥有该节点的指针，改变堆栈中的节点位置会破坏链接表的完整性。

其余的两个参数p v M e m和d w B y t e s用于设定你要改变其大小的内存块的地址和内存块的新

的大小（以字节为计量单位）。H e a p R e A l l o c既可以返回新的改变了大小的内存块的地址，也可

以在内存块不能改变大小时返回N U L L。

18.3.3   了解内存块的大小

当内存块分配后，可以调用H e a p S i z e函数来检索内存块的实际大小：
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参数h H e a p用于标识堆栈，参数p v M e m用于指明内存块的地址。参数 f d w F l a g s既可以是0，

也可以是H E A P _ N O _ S E R I A L I Z E。

18.3.4   释放内存块

当不再需要内存块时，可以调用H e a p F r e e函数将它释放：

H e a p F r e e函数用于释放内存块，如果它运行成功，便返回T R U E。参数f d w F l a g s既可以是0，

也可以是H E A P _ N O _ S E R I A L I Z E。调用这个函数可使堆栈管理器收回某些物理存储器，但是

这没有保证。

18.3.5   撤消堆栈

如果应用程序不再需要它创建的堆栈，可以通过调用H e a p D e s t r o y函数将它撤消：

调用H e a p D e s t r o y函数可以释放堆栈中包含的所有内存块，也可以将堆栈占用的物理存储

器和保留的地址空间区域重新返回给系统。如果该函数运行成功， H e a p D e s t r o y返回T R U E。如

果在进程终止运行之前没有显式撤消堆栈，那么系统将为你将它撤消。但是，只有当进程终止

运行时，堆栈才能被撤消。如果线程创建了一个堆栈，当线程终止运行时，该堆栈将不会被撤

消。

在进程完全终止运行之前，系统不允许进程的默认堆栈被撤消。如果将进程的默认堆栈的

句柄传递给H e a p D e s t r o y函数，系统将忽略对该函数的调用。

18.3.6   用C + +程序来使用堆栈

使用堆栈的最好方法之一是将堆栈纳入现有的 C + +程序。在C + +中，调用n e w操作符，而

不是调用通常的C运行期例程m a l l o c，就可以执行类对象的分配操作。然后，当我们不再需要

这个类对象时，调用d e l e t e操作符，而不是调用通常的C运行期例程 f r e e将它释放。例如，我们

有一个称为C S o m e C l a s s的类，我们想要分配这个类的一个实例，那么可以使用类似下面的句

法：

当C + +编译器查看这一行代码时，它首先查看 C S o m e C l a s s类是否包含n e w操作符的成员函

数。如果包含，那么编译器就生成调用该函数的代码。如果编译器没有找到重载 n e w操作符的

函数，那么编译器将生成调用标准C + +的n e w操作符函数的代码。

当完成对已分配对象的使用后，可以通过调用 d e l e t e操作符将它撤消：

通过为我们的C + +类重载n e w和d e l e t e操作符，就能够很容易地利用堆栈函数。为此，让我

们在头文件中将我们的C S o m e C l a s s类定义为如下的形式：
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在这个代码段中，我声明了两个成员变量，即 s _ h H e a p和s _ u N u m A l l o c s I n H e a p作为静态变

量。由于它们是静态变量，因此 C + +将使C S o m e C l a s s的所有实例共享相同的变量，也就是说，

C + +将不为已经创建的该类的每个实例分配独立的 s _ h H e a p和s _ u N u m A l l o c s I n H e a p变量。这个

情况对我们来说是非常重要的，因为我们的C S o m e C l a s s类的所有实例都在相同的堆栈中分配。

变量s _ h H e a p将包含分配C S o m e C l a s s对象时所在堆栈的句柄。 s _ u N u m A l l o c s I n H e a p变量只

是一个计数器，用于计算堆栈中已经分配了多少个 C S o m e C l a s s对象。每次在堆栈中分配一个

新的C S o m e C l a s s对象时， s _ u N u m A l l o c s I n H e a p的数字就递减。当 s _ u N u m A l l o c s I n H e a p的数字

到达0时，堆栈就不再需要并被释放。用于对堆栈进行操作的代码应该包括在类似下面的 . c p p

文件中：

注意，我首先在代码的开始处定义了两个静态数字变量，即s _ h H e a p和s _ u N u m A l l o c s I n H e a p，

并且分别将它们初始化为N U L L和0。

C + +的n e w操作符接受一个参数，即 S i z e。该参数用于指明存放C S o m e C l a s s对象所需要的

字节数。n e w操作符函数的第一个任务是创建一个堆栈，如果这样的堆栈尚未创建的话。这只
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需要查看s _ h H e a p变量来了解它的值是否是N U L L。如果是N U L L，那么就调用H e a p C r e a t e函数，

创建一个新堆栈，同时将H e a p C r e a t e返回的句柄保存在 s _ h H e a p中，这样，下次调用n e w操作符

时，就不会创建另一个堆栈，而是使用我们刚刚创建的堆栈。

当调用上面的H e a p C r e a t e函数时，我使用了H E A P _ N O _ S E R I A L I Z E标志，因为示例代码的

剩余部分不具备对多线程安全的特性。调用 H e a p C r e a t e函数时使用的另外两个参数分别用于指

明堆栈的初始大小和它的最大值。这里我为这两个值都选择了 0。第一个0表示该堆栈没有初始

大小的值。第二个 0表示该堆栈可以根据需要进行扩展。根据你的需要，可以改变这两个值中

的任何一个，也可以同时改变两个值。

你可能认为将n e w操作符函数的s i z e参数作为第二个参数传递给H e a p C r e a t e函数是值得的。

如果这样的话，你可以对堆栈进行初始化，使它大得足以包含该类的一个实例。然后，当

H e a p A l l o c第一次被调用时，它将以更快的速度运行，因为堆栈不必改变它的大小以便存放类

的实例。但是，事情并不总是按照你的想像来进行的。由于堆栈中的每个已分配内存块都需要

与之相关的开销，因此调用 H e a p A l l o c时仍然必须改变堆栈的大小，这样它才能变得足够大，

以便放置一个类的实例和它相关的开销。

一旦堆栈创建完成，就可以使用H e a p A l l o c函数从该堆栈中分配新的C S o m e C l a s s对象。第

一个参数是堆栈的句柄，第二个参数是 C S o m e C l a s s对象的大小。H e a p A l l o c返回分配的内存块

的地址。

当这个分配操作成功地执行时，我对 s _ u N u m A l l o c s I n H e a p变量进行了递增，这样就可以知

道堆栈中已分配了一个内存块。N e w操作符函数做的最后一项工作是返回新分配的C S o m e C l a s s

对象的地址。

这就是创建新 C S o m e C l a s s对象的整个过程。下面要介绍的是，当应用程序不再需要

C S o m e C l a s s时，如何将它撤消。这是d e l e t e操作符函数的责任，它的代码如下：

d e l e t e操作符函数只接受一个参数，即被删除的对象的地址。该函数进行的第一项操作是

调用H e a p F r e e，将堆栈的句柄和被释放的对象的地址传递给它。如果该对象被成功地释放了，

s _ u N u m A l l o c s I n H e a p的值就被递减1，表示堆栈中又少了一个C S o m e C l a s s对象。接着该函数要

检查s _ u N u m A l l o c s I n H e a p的值是否是0。如果是0，那么该函数就调用H e a p D e s t r o y，将堆栈的

句柄传递给它。如果堆栈被成功地撤消了， s _ h H e a p将被设置为N U L L。这一点非常重要，因

为我们的程序可能在将来的某个时候分配另一个 C S o m e C l a s s对象。当它进行这项操作时， n e w
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操作符将被调用，同时该操作符将查看 s _ h H e a p变量，以确定它是应该使用现有的堆栈还是创

建一个新堆栈。

这个例子显示了一种使用多个堆栈的简便方法。这个例子很容易建立，并且可以纳入若干

个类中。不过应该对继承性问题有所考虑。如果你用 C s o m e C l a s s类作为一个基类，派生一个新

类，那么这个新类就可以继承 C S o m e C l a s s的n e w和d e l e t e操作符。这个新类也可以继承

C S o m e C l a s s的堆栈，这意味着当 n e w操作符用于派生类时，该派生类对象的内存将从

C S o m e C l a s s使用的同一个堆栈中分配。根据具体情况，你也许希望这样，也许不希望这样。

如果对象的大小差别很大，建立的堆栈环境可能使你的堆栈变得支离破碎。正如本章前面部分

中的“组件保护”和“更加有效地进行内存管理”两节所说的那样，你可能更加难以跟踪代码

中的错误。

如果想将一个独立的堆栈用于各个派生类，只需要重复我在 C S o m e C l a s s类中所进行的操

作。也就是说，加上另一组 s _ h H e a p和s _ u N u m A l l o c s I n H e a p变量，为n e w和d e l e t e操作符拷贝该

代码。当进行编译时，编译器将发现你已经为该派生类重载了 n e w和d e l e t e操作符，并将调用这

些函数，而不是调用基类中的那些函数。

不为每个类创建新堆栈的唯一优点是，不必为每个堆栈分配开销和内存。但是，与这些堆

栈相关的开销和内存并不很大，并且与带来的好处相比，这样做也许是值得的。我们采取的折

中方案是，当你的应用程序已经经过很好的测试并且将要推向市场时，让每个类使用它自己的

堆栈，让派生类共享基类的堆栈。不过堆栈碎片问题仍然可能存在。

18.4   其他堆栈函数

除了上面介绍的堆栈函数外，Wi n d o w s还提供了若干个别的函数。下面对它们作一个简单

的介绍。

To o l H e l p的各个函数（第4章后面部分讲过）可以用来枚举进程的各个堆栈和这些堆栈中分

配的内存块。关于这些函数的详细说明，请参见Platform SDK文档中的下列函数：H e a p 3 2 F i r s t、

H e a p 3 2 N e x t、H e a p 3 2 L i s t F i r s t和H e a p 3 2 L i s t N e x t。To o l H e l p函数的优点在于，在Windows 98和

Windows 2000中都能够使用它们。

本节中介绍的其他堆栈函数只存在于Windows 2000中。

由于进程的地址空间中可以存在多个堆栈，因此可以使用 G e t P r o c e s s H e a p s函数来获取现有

堆栈的句柄：

若要调用G e t P r o c e s s H e a p s函数，必须首先分配一个H A N D L E数组，然后调用下面的函数：

注意，当该函数返回时，你的进程的默认堆栈的句柄也包含在堆栈句柄的数组中。
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H e a p Va l i d a t e函数用于验证堆栈的完整性：

调用该函数时，通常要传递一个堆栈句柄，一个值为 0的标志（唯一的另一个合法标志是

H E A P _ N O _ S E R I A L I Z E），并且为p v M e m传递N U L L。然后，该函数将遍历堆栈中的内存块以

确保所有内存块都完好无损。为了使该函数运行得更快，可以为参数 p v M e m传递一个特定的内

存块的地址。这样做可使该函数只检查单个内存块的有效性。

若要合并地址中的空闲内存块并收回不包含已经分配的地址内存块的存储器页面，可以调

用下面的函数：

通常情况下，可以为参数f d w F l a g s传递0，但是也可以传递H E A P _ N O _ S E R I A L I Z E。

下面两个函数H e a p L o c k和H e a p U n l o c k是结合在一起使用的：

这些函数是用于线程同步的。当调用 H e a p L o c k函数时，调用线程将成为特定堆栈的所有

者。如果其他任何线程调用堆栈函数（设定相同的堆栈句柄），系统将暂停调用线程的运行，

并且在堆栈被H e a p U n l o c k函数解锁之前不允许它醒来。

H e a p A l l o c、H e a p S i z e和H e a p F r e e等函数在内部调用H e a p L o c k和H e a p U n l o c k函数来确保对

堆栈的访问能够顺序进行。自己调用H e a p L o c k或H e a p U n l o c k这种情况是不常见的。

最后一个堆栈函数是H e a p Wa l k：

该函数只用于调试目的。它使你能够遍历堆栈的内容。可以多次调用该函数。每次调用该

函数时，将传递必须分配和初始化的P R O C E S S _ H E A P _ E N T RY结构的地址：
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当开始枚举堆栈中的内存块时，必须将成员 l p D a t a设置为N U L L。这将告诉H e a p Wa l k对该

结构中的成员进行初始化。当成功地调用 H e a p Wa l k后，可以查看该结构的成员。若要进入堆

栈的下一个内存块，只需要再次调用 H e a p Wa l k，传递相同的堆栈句柄和在上次调用该函数时

传递的P R O C E S S _ H E A P _ E N T RY结构的地址。当H e a p Wa l k返回FA L S E时，堆栈中就没有更多

的内存块了。关于该结构中的成员的说明，请参见 Platform SDK文档。

在循环调用H e a p Wa l k的时候，必须使用H e a p L o c k和H e a p U n l o c k函数，这样，当遍历堆栈

时，其他线程将无法分配和释放堆栈中的内存块。
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第1 9章 D L L基础

自从M i c r o s o f t公司推出第一个版本的Wi n d o w s操作系统以来，动态链接库（D L L）一直是

这个操作系统的基础。 Windows API中的所有函数都包含在 D L L中。3个最重要的 D L L是

K e r n e l 3 2 . d l l，它包含用于管理内存、进程和线程的各个函数； U s e r 3 2 . d l l，它包含用于执行用

户界面任务（如窗口的创建和消息的传送）的各个函数； G D I 3 2 . d l l，它包含用于画图和显示

文本的各个函数。

Wi n d o w s还配有若干别的 D L L，它们提供了用于执行一些特殊任务的函数。例如，

A d v A P I 3 2 . d l l包含用于实现对象安全性、注册表操作和事件记录的函数； C o m D l g 3 2 . d l l包含常

用对话框（如File Open和File Save）；C o m C t l 3 2 . D L L则支持所有的常用窗口控件。

本章将要介绍如何为应用程序创建D L L。下面是为什么要使用D L L的一些原因：

• 它们扩展了应用程序的特性。由于 D L L能够动态地装入进程的地址空间，因此应用程序

能够在运行时确定需要执行什么操作，然后装入相应的代码，以便根据需要执行这些操

作。例如，当一家公司开发了一种产品，想要让其他公司改进或增强该产品的功能时，

那么就可以使用D L L。

• 它们可以用许多种编程语言来编写。可以选择手头拥有的最好的语言来编写 D L L。也许

你的应用程序的用户界面使用Microsoft Visual Basic编写得最好，但是用C + +来处理它的

商用逻辑更好。系统允许Visual Basic程序加载C++ DLL、Cobol DLL和Fortran DLL等。

• 它们简化了软件项目的管理。如果在软件开发过程中不同的工作小组在不同的模块上工

作，那么这个项目管理起来比较容易。但是，应用程序在销售时附带的文件应该尽量少

一些。我知道有一家公司销售的产品附带了 1 0 0个D L L——每个程序员最多有 5个D L L。

这样，应用程序的初始化时间将会长得吓人，因为系统必须打开 1 0 0个磁盘文件之后，程

序才能执行它的操作。

• 它们有助于节省内存。如果两个或多个应用程序使用同一个 D L L，那么该D L L的页面只

要放入R A M一次，所有的应用程序都可以共享它的各个页面。 C / C + +运行期库就是个极

好的例子。许多应用程序都使用这个库。如果所有的应用程序都链接到这个静态库，那

么s p r i n t f、s t r c p y和m a l l o c等函数的代码就要多次存在于内存中。但是，如果所有这些应

用程序链接到DLL C/C++运行期库，那么这些函数的代码就只需要放入内存一次，这意

味着内存的使用将更加有效。

• 它们有助于资源的共享。D L L可以包含对话框模板、字符串、图标和位图等资源。多个

应用程序能够使用D L L来共享这些资源。

• 它们有助于应用程序的本地化。应用程序常常使用 D L L对自己进行本地化。例如，只包

含代码而不包含用户界面组件的应用程序可以加载包含本地化用户界面组件的 D L L。

• 它们有助于解决平台差异。不同版本的 Wi d n o w s配有不同的函数。开发人员常常想要调

用新的函数（如果它们存在于主机的Wi n d o w s版本上的话）。但是，如果你的源代码包含
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了对一个新函数的调用，而你的应用程序将要在不能提供该函数的 Wi n d o w s版本上运行，

那么操作系统的加载程序将拒绝运行你的进程。即使你实际上从不调用该函数，情况也

是这样。如果将这些新函数保存在 D L L中，那么应用程序就能够将它们加载到 Wi n d o w s

的老版本上。当然，你仍然可以成功地调用该函数。

• 它们可以用于一些特殊的目的。Wi n d o w s使得某些特性只能为D L L所用。例如，只有当

D L L中包含某个挂钩通知函数的时候，才能安装某些挂钩（使用 S e t Wi n d o w s H o o k E x和

S e t Wi n E v e n t H o o k来进行安装）。可以通过创建必须在 D L L中生存的C O M对象来扩展

Windows Explorer的外壳程序。对于可以由We b浏览器加载的、用于创建内容丰富的We b

页的A c t i v e X控件来说,情况也是一样 .

19.1   DLL与进程的地址空间

创建D L L常常比创建应用程序更容易，因为D L L往往包含一组应用程序可以使用的自主函

数。在D L L中通常没有用来处理消息循环或创建窗口的支持代码。 D L L只是一组源代码模块，

每个模块包含了应用程序（可执行文件）或另一个 D L L将要调用的一组函数。当所有源代码文

件编译后，它们就像应用程序的可执行文件那样被链接程序所链接。但是，对于一个D L L来说，

你必须设定该连链程序的 / D L L开关。这个开关使得链接程序能够向产生的 D L L文件映像发出

稍有不同的信息，这样，操作系统加载程序就能将该文件映像视为一个 D L L而不是应用程序。

在应用程序（或另一个D L L）能够调用D L L中的函数之前，D L L文件映像必须被映射到调

用进程的地址空间中。若要进行这项操作，可以使用两种方法中的一种，即加载时的隐含链接

或运行期的显式链接。隐含链接将在本章的后面部分介绍，显式链接将在第 2 0章中介绍。

一旦D L L的文件映像被映射到调用进程的地址空间中， D L L的函数就可以供进程中运行的

所有线程使用。实际上， D L L几乎将失去它作为 D L L的全部特征。对于进程中的线程来说，

D L L的代码和数据看上去就像恰巧是在进程的地址空间中的额外代码和数据一样。当一个线程

调用D L L函数时，该D L L函数要查看线程的堆栈，以便检索它传递的参数，并将线程的堆栈用

于它需要的任何局部变量。此外，D L L中函数的代码创建的任何对象均由调用线程所拥有，而

D L L本身从来不拥有任何东西。

例如，如果Vi r t u a l A l l o c函数被D L L中的一个函数调用，那么将从调用线程的进程地址空间

中保留一个地址空间的区域，该地址空间区域将始终处于保留状态，因为系统并不跟踪 D L L中

的函数保留该区域的情况。保留区域由进程所拥有，只有在线程调用 Vi r t u a l F r e e函数或者进程

终止运行时才被释放。

如你所知，可执行文件的全局变量和静态变量不能被同一个可执行文件的多个运行实例共

享。Windows 98能够确保这一点，方法是在可执行文件被映射到进程的地址空间时为可执行文

件的全局变量和静态变量分配相应的存储器。Windows 2000确保这一点的方法是使用第1 3章介

绍的写入时拷贝（c o p y - o n - w r i t e）机制。D L L中的全局变量和静态变量的处理方法是完全相同

的。当一个进程将D L L的映像文件映射到它的地址空间中去时，系统将同时创建全局数据变量

和静态数据变量的实例。

注意 必须注意的是，单个地址空间是由一个可执行模块和若干个 D L L模块组成的。

这些模块中，有些可以链接到静态版本的 C / C + +运行期库，有些可以链接到一个 D L L

版本的C / C + +运行期库，而有些模块（如果不是用 C / C + +编写的话）则根本不需要

C / C + +运行期库。许多开发人员经常会犯一个常见的错误，因为他们忘记了若干个

C / C + +运行期库可以存在于单个地址空间中。请看下面的代码：
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那么你是怎么看待这个问题的呢？上面这个代码能够正确运行吗？ D L L函数分配

的内存块是由E X E的函数释放的吗？答案是可能的。上面显示的代码并没有为你提供

足够的信息。如果E X E和D L L都链接到D L L的C / C + +运行期库，那么上面的代码将能够

很好地运行。但是，如果两个模块中的一个或者两个都链接到静态C / C + +运行期库，那

么对free函数的调用就会失败。我经常看到编程人员编写这样的代码，结果都失败了。

有一个很方便的方法可以解决这个问题。当一个模块提供一个用于分配内存块的

函数时，该模块也必须提供释放内存的函数。让我们将上面的代码改写成下面的样子：

这个代码是正确的，它始终都能正确地运行。当你编写一个模块时，不要忘记其

他模块中的函数也许没有使用C / C + +来编写，因此可能无法使用m a l l o c和f r e e函数进行

内存的分配。应该注意不要在代码中使用这些假设条件。另外，在内部调用 m a l l o c和

f r e e函数时，这个原则对于C + +的n e w和d e l e t e操作符也是适用的。

19.2   DLL的总体运行情况

为了全面理解D L L是如何运行的以及你和系统如何使用D L L，让我们首先观察一下D L L的

整个运行情况。图1 9 - 1综合说明了它的所有组件一道配合运行的情况。

现在要重点介绍可执行模块和 D L模块之间是如何隐含地互相链接的。隐含链接是最常用

的链接类型。Wi n d o w s也支持显式链接（第2 0章介绍这个问题）。

在图1 9 - 1中你可以看到，当一个模块（比如一个可执行文件）使用D L L中的函数或变量时，

将有若干个文件和组件参与发挥作用。为了简单起见，我将“可执行模块”称为来自 D L L的输
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入函数和变量，将“D L L模块”称为用于可执行模块的输出函数和变量。但是要记住， D L L模

块能够（并且确实常常）输入包含在其他D L L模块中的函数和变量。

图19-1   应用程序如何创建和隐含链接D L L的示意图

若要创建一个从D L L模块输入函数和变量的可执行模块，必须首先创建一个 D L L模块。然

后就可以创建可执行模块。

若要创建D L L模块，必须执行下列操作步骤：

1) 首先必须创建一个头文件，它包含你想要从D L L输出的函数原型、结构和符号。D L L的

所有源代码模块均包含该头文件，以帮助创建 D L L。后面将会看到，当创建需要使用D L L中包

含的函数和变量的可执行模块（或多个模块）时，也需要这个头文件。

2) 要创建一个C / C + +源代码模块（或多个模块），用于实现你想要在D L L模块中实现的函

数和变量。由于这些源代码模块在创建可执行模块时是不必要的，因此创建 D L L的公司能够保
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护公司的秘密。

3) 创建D L L模块，将使编译器对每个源代码模块进行处理，产生一个 . o b j模块（每个源代

码模块有一个 . o b j模块）。

4) 当所有的 . o b j模块创建完成后，链接程序将所有 . o b j模块的内容组合在一起，产生一个

D L L映象文件。该映像文件（即模块）包含了用于 D L L的所有二进制代码和全局 /静态数据变

量。为了执行这个可执行模块，该文件是必不可少的。

5) 如果链接程序发现D L L的源代码模块至少输出了一个函数或变量，那么链接程序也生成

一个. l i b文件。这个 . l i b文件很小，因为它不包含任何函数或变量。它只是列出所有已输出函数

和变量的符号名。为了创建可执行模块，该文件是必不可少的。

一旦创建了D L L模块，就可以创建可执行模块。其创建步骤是：

6) 在引用函数、变量、数据、结构或符号的所有源代码模块中，必须包含 D L L开发人员创

建的头文件。

7) 要创建一个C / C + +源代码模块（或多个模块），用于实现你想要在可执行模块中实现的

函数和变量。当然该代码可以引用D L L头文件中定义的函数和变量。

8) 创建可执行模块，将使编译器对每个源代码模块进行处理，生成一个 . o b j模块（每个源

代码模块有一个 . o b j模块）。

9) 当所有. o b j模块创建完成后，链接程序便将所有的 . o b j模块的内容组合起来，生成一个可

执行的映像文件。该映像文件（或模块）包含了可执行文件的所有二进制代码和全局/静态变量。

该可执行模块还包含一个输入节，列出可执行文件需要的所有 D L L模块名（关于各个节的详细

说明，参见第1 7章）。此外，对于列出的每个D L L名字，该节指明了可执行模块的二进制代码

引用了哪些函数和变量符号。下面你会看到操作系统的加载程序将对该输入节进行分析。

一旦D L L和可执行模块创建完成，一个进程就可以执行。当试图运行可执行模块时，操作

系统的加载程序将执行下面的操作步骤：

10) 加载程序为新进程创建一个虚拟地址空间。可执行模块被映射到新进程的地址空间。

加载程序对可执行模块的输入节进行分析。对于该节中列出的每个 D L L名字，加载程序要找出

用户系统上的D L L模块，再将该D L L映射到进程的地址空间。注意，由于D L L模块可以从另一

个D L L模块输入函数和变量，因此D L L模块可以拥有它自己的输入节。若要对进程进行全面的

初始化，加载程序要分析每个模块的输入节，并将所有需要的D L L模块映射到进程的地址空间。

如你所见，对进程进行初始化是很费时间的。

一旦可执行模块和所有D L L模块被映射到进程的地址空间中，进程的主线程就可以启动运

行，同时应用程序也可以启动运行。下面各节将更加详细地介绍这个进程的运行情况。

19.3   创建D L L模块

当创建DLL 时，要创建一组可执行模块（或其他D L L）可以调用的函数。D L L可以将变量、

函数或C / C + +类输出到其他模块。在实际工作环境中，应该避免输出变量，因为这会删除你的

代码中的一个抽象层，使它更加难以维护你的 D L L代码。此外，只有当使用同一个供应商提供

的编译器对输入C + +类的模块进行编译时，才能输出 C + +类。由于这个原因，也应该避免输出

C + +类，除非知道可执行模块的开发人员使用的工具与D L L模块开发人员使用的工具相同。

当创建D L L模块时，首先应该建立一个头文件，该文件包含了你想要输出的变量（类型和

名字）和函数（原型和名字）。头文件还必须定义用于输出函数和变量的任何符号和数据结构。

你的D L L的所有源代码模块都应该包含这个头文件。另外，必须分配该头文件，以便它能够包
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含在可能输入这些函数或变量的任何源代码中。拥有单个头文件，供 D L L创建程序和可执行模

块的创建程序使用，就可以大大简化维护工作。

下面的代码说明了应该如何对单个头文件进行编码，以便同时包含可执行文件和 D L L的源

代码文件：

在你的每个D L L源代码文件中，应该包含下面的头文件：
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当上面的D L L源代码文件被编译时，在M y L i b . h头文件的前面使用_ _ d e c l s p e c ( d l l e x p o r t )对

M Y L I B A P I进行定义。当编译器看到负责修改变量、函数或 C + +类的_ _ d e c l s p e c ( d l l e x p o r t )时,它

就知道该变量、函数或C + +类是从产生的D L L模块输出的。注意，M Y L I B A P I标志被置于头文

件中要输出的变量的定义之前和要输出的函数之前。

另外，在源代码文件（M y L i b F i l e 1 . c p p 0）中，MYLIBAPI 标志并不出现在输出的变量和

函数之前。M Y L I B A P I标志在这里是不必要的，因为编译器在分析头文件时能够记住要输出哪

些变量或函数。

你会发现，M Y L I B A P I标志包含了e x t e r n“C”修改符。只有当你编写C + +代码而不是直接

编写C代码时，才能使用这个修改符。通常来说， C + +编译器可能会改变函数和变量的名字，

从而导致严重的链接程序问题。例如，假设你用 C + +编写一个D L L，并直接用C编写一个可执

行模块，当你创建D L L时，函数名被改变，但是，当你创建可执行模块时，函数名没有改变。

当链接程序试图链接可执行模块时，它就会抱怨说，可执行模块引用的符号不存在。如果使用

e x t e r n“C”，就可以告诉编译器不要改变变量名或函数名，这样，变量和函数就可以供使用 C、

C + +或任何其他编程语言编写的可执行模块来访问。

现在你已经知道D L L源代码文件是如何使用这个头文件的。但是，可执行模块的源代码文

件情况又是如何呢？可执行模块的源代码文件不应该在这个头文件的前面定义 M Y L I B A P I。由

于M Y L I B A P I没有定义，因此头文件将M Y L I B A P I定义为_ _ d e c l s p e c ( d l l i m p o r t )。编译器看到可

执行模块的源代码文件从D L L模块输入变量和函数。

如果观察M i c r o s o f t的标准Wi n d o w s头文件，如Wi n B a s e . h，你将会发现M i c r o s o f t使用的方

法基本上与上面介绍的方法相同。

19.3.1   输出的真正含义是什么

上一节介绍的一个真正有意思的东西是 _ _ d e c l s p e c ( d l l e x p o r t )修改符。当M i c r o s o f t的C / C + +

编译器看到变量、函数原型或C + +类之前的这个修改符的时候，它就将某些附加信息嵌入产生

的. o b j文件中。当链接D L L的所有. o b j文件时，链接程序将对这些信息进行分析。

当D L L被链接时，链接程序要查找关于输出变量、函数或 C + +类的信息，并自动生成一

个. l i b文件。该 . l i b文件包含一个D L L输出的符号列表。当然，如果要链接引用该 D L L的输出符

号的任何可执行模块，该 . l i b文件是必不可少的。除了创建 . l i b文件外，链接程序还要将一个输

出符号表嵌入产生的D L L文件。这个输出节包含一个输出变量、函数和类符号的列表（按字母

顺序排列）。该链接程序还将能够指明在何处找到每个符号的相对虚拟地址（ RVA）放入D L L

模块。

使用M i c r o s o f t的Visual Studio的D u m p B i n . e x e实用程序（带有 - e x p o r t s开关），你能够看到
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D L L的输出节是个什么样子。下面是 K e r n e l 3 2 . d l l的输出节的一个代码段（我已经删除了

D U M P B I N的某些输出，这样就不会占用本书的太多篇幅）。

如你所见，这些符号是按字母顺序排列的， RVA这一列下面的数字用于指明在D L L文件映

像中的什么位置能够找到输出符号的位移量。序号列可以与 1 6位Wi n d o w s源代码向后兼容，并

且它不应该用于现在的应用程序中。 h i n t（提示码）列可供系统用来改进代码的运行性能，在

此并不重要。

注意 许多开发人员常常通过为函数赋予一个序号值来输出 D L L函数。对于那些来自

1 6位Wi n d o w s环境的函数来说，情况尤其是如此。但是， M i c r o s o f t并没有公布系统

D L L的序号值。当你的可执行模块或 D L L模块链接到任何一个 Wi n d o w s函数时，
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M i c r o s o f t要求你使用符号的名字进行链接。如果你按照序号进行链接，那么你的应用

程序有可能无法在其他Wi n d o w s平台或将来的Wi n d o w s平台上运行。

实际上，我就遇到过这样的情况。我曾经发布了一个示例应用程序，它使用

Microsoft System Journal中的序号。我的应用程序在Windows NT 3.1上运行得很好，

但是当Windows NT 3.5推出时，我的应用程序就无法正确地运行。为了解决这个问题，

我不得不用函数名代替序号。现在该应用程序既能够在Windows NT 3.1上运行，而且

能够在所有更新的版本上运行。

我问过M i c r o s o f t公司，为什么它不使用序号，我得到的回答是：“我们认为可移植

的可执行文件格式不仅具有序号的优点（查找迅速），而且提供了按名字输入的灵活性。

我们可以随时增加函数。在带有多个实现代码的大型程序项目中，序号很难管理。”

你可以将序号用于你创建的任何D L L，并且按照序号将你的可执行文件链接到这

些D L L。M i c r o s o f t保证，即使在将来的操作系统版本中，这个方法也是可行的。但是

我在我的工作中总是避免使用序号，并且从现在起只按名字进行链接。

19.3.2   创建用于非Visual C++工具的D L L

如果使用Microsoft Visual C++来创建D L L和将要链接到该D L L的可执行模块，可以跳过本

节内容的学习。但是，如果使用Visual C++创建D L L，而这个D L L要链接到使用任何供应商的

工具创建的可执行模块，那么必须做一些额外的工作。

前面讲过当进行C和C + +混合编程时使用e x t e r n“C”修改符的问题。也讲过C + +类的问题

以及为什么因为名字改变的缘故你必须使用同一个编译器供应商的工具的问题。当你直接将 C

语言编程用于多个工具供应商时将会出现另一个问题。这个问题是，即使你根本不使用 C + +，

M i c r o s o f t的C编译器也会损害C函数。当你的函数使用 _ _ s t d c a l l ( W I N A P I )调用规则时会出现这

种问题。这种调用规则是最流行的一种类型。当使用 _ _ s t d c a l l将C函数输出时，M i c r o s o f t的编

译器就会改变函数的名字，设置一个前导下划线，再加上一个 @符号的前缀，后随一个数字，

表示作为参数传递给函数的字节数。例如，下面的函数是作为 D L L的输出节中的_ M y F u n c @ 8

输出的：

如果用另一个供应商的工具创建了一个可执行模块，它将设法链接到一个名叫 M y F u n c的

函数，该函数在M i c r o s o f t编译器已有的D L L中并不存在，因此链接将失败。

若要使用与其他编译器供应商的工具链接的M i c r o s o f t的工具创建一个可执行模块，必须告

诉M i c r o s o f t的编译器输出没有经过改变的函数名。可以用两种方法来进行这项操作。第一种方

法是为编程项目建立一个 . d e f文件，并在该 . d e f文件中加上类似下面的E X P O RT S节：

当M i c r o s o f t的链接程序分析这个 . d e f文件时，它发现_ M y F u n c @ 8和M y F u n c均被输出。由

于这两个函数名是互相匹配的（除了截断的尾部外），因此链接程序使用M y F u n c的. d e f文件名

来输出该函数，而根本不使用_ M y F u n c @ 8的名字来输出函数。

现在你可能认为，如果使用M i c r o s o f t的工具创建一个可执行模块，并且设法将它链接到包

含未截断名字的D L L，那么链接程序的运行将会失败，因为它将试图链接到称为 _ M y F u n c @ 8

的函数。当然，你会高兴地了解到M i c r o s o f t的链接程序进行了正确的操作，将可执行模块链接

到名字为M y F u n c的函数。
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如果想避免使用 . d e f文件，可以使用第二种方法输出未截断的函数版本。在 D L L的源代码

模块中，可以添加下面这行代码：

这行代码使得编译器发出一个链接程序指令，告诉链接程序，一个名叫 M y F u n c的函数将

被输出，其进入点与称为_ M y F u n c @ 8的函数的进入点相同。第二种方法没有第一种方法容易，

因为你必须自己截断函数名，以便创建该代码行。另外，当使用第二种方法时， D L L实际上

输出用于标识单个函数的两个符号，即 M y F u n c和_ M y F u n c @ 8，而第一种方法只输出符号

M y F u n c。第二种方法并没有给你带来更多的好处，它只是使你可以避免使用 . d e f的文件而

已。

19.4   创建可执行模块

下面的代码段显示了一个可执行的源代码文件，它输入了 D L L的输出符号，并且在代码中

引用了这些符号。

当创建可执行源代码文件时，必须加上D L L的头文件。如果没有头文件，输入的符号将不

会被定义，而且编译器将会发出许多警告和错误消息。

可执行源代码文件不应该定义D L L的头文件前面的M Y L I B A P I。当上面显示的这个可执行

源代码文件被编译时，M Y L I B A P I由M y L i b . h头文件使用_ _ d e c l s p e c ( d l l i m p o r t )进行定义。当编

译器看到修改变量、函数或C + +类的_ _ d e c l s p e c ( d l l i m p o r t )时，它知道这个符号是从某个D L L模

块输入的。它不知道是从哪个D L L模块输入的，并且它也不关心这个问题。编译器只想确保你

用正确的方法访问这些输入的符号。现在你在源代码中可以引用输入的符号，一切都将能够正

常工作。
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接着，链接程序必须将所有 . o b j模块组合起来，创建产生的可执行模块。该链接程序必须

确定哪些D L L包含代码引用的所有输入符号的 D L L。因此你必须将D L L的. l i b文件传递给链接

程序。如前所述， . l i b文件只包含D L L模块输出的符号列表。链接程序只想知道是否存在引用

的符号和哪个D L L模块包含该符号。如果连接程序转换了所有外部符号的引用，那么可执行模

块就因此而产生了。

输入的真正含义是什么

上一节介绍了修改符 - - d e c l s p e c ( d l l i m p o r t )。当输入一个符号时，不必使用关键字 - -

d e c l s p e c ( d l l i m p o r t )，只要使用标准的C关键字 e x t e r n即可。但是，如果编译器预先知道你引用

的符号将从一个D L L的. l i b文件输入，那么编译器就能够生成运行效率稍高的代码。因此建议

你尽量将 - - d e c l s p e c ( d l l i m p o r t )关键字用于输入函数和数据符号。当你调用标准 Wi n d o w s函数中

的任何一个时，M i c r o s o f t将为你进行这项设置。

当链接程序进行输入符号的转换时，它就将一个称为输入节的特殊的节嵌入产生的可执行

模块。输入节列出了该模块需要的D L L模块以及由每个D L L模块引用的符号。

使用Visual Studio的D u m p B i n . e x e实用程序（带有 - i m p o r t s开关），能够看到模块的输入节的

样子。下面是C a l c . e x e文件的输入节的一个代码段（同样，我删除了 D U M P B I N的某些输出，

这样它就不会占用太多的篇幅）。

第19章 DLL 基础计计473
下载

mkylin
Highlight

mkylin
Highlight

mkylin
Highlight

mkylin
Highlight



如你所见，这一节为 C a l c . e x e需要的每个D L L设置了一个项目，这些 D L L是S h e l l 3 2 . d l l、

M S V C R t . d l l、A d v A P I 3 2 . d l l、K e r n e l 3 2 . d l l、G D I 3 2 . d l l和U s e r 3 2 . d l l。在每个D L L的模块名下面，

有一个C a l c . e x e从该特定模块输入的符号列表。例如， C a l c模块调用包含在K e r n e l 3 2 . d l l中的下

列函数：l s t r c p y W、L o c a l A l l o c、G e t C o m m a n d L i n e W和G e t P r o f i l e I n t W等。

紧靠符号名左边的数字是符号的提示（ h i n t）值，它与讨论无关。每个符号行最左边的数

字用于指明该符号在进程的地址空间中所在的内存地址。该内存地址只有在可执行模块相链接

时才出现。在D u m p B i n的输出的结尾处，可以看到更多的链接信息。

19.5   运行可执行模块

当一个可执行文件被启动时，操作系统加载程序将为该进程创建虚拟地址空间。然后，加

载程序将可执行模块映射到进程的地址空间中。加载程序查看可执行模块的输入节，并设法找

出任何需要的D L L，并将它们映射到进程的地址空间中。
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由于该输入节只包含一个D L L名而没有它的路径名。因此加载程序必须搜索用户的磁盘驱

动器，找出D L L。下面是加载程序的搜索顺序：

1) 包含可执行映像文件的目录。

2) 进程的当前目录。

3) Wi n d o w s系统目录。

4) Wi n d o w s目录。

5) PAT H环境变量中列出的各个目录。

应该知道其他的东西也会影响加载程序对一个 D L L的搜索（详细说明参见第 2 0章）。当

D L L模块映射到进程的地址空间中时，加载程序要检查每个 D L L的输入节。如果存在输入节

（通常它确实是存在的），那么加载程序便继续将其他必要的 D L L模块映射到进程的地址空间

中。加载程序将保持对 D L L模块的跟踪，使模块的加载和映射只进行一次（尽管多个模块需

要该模块）。

如果加载程序无法找到需要的D L L模块，用户会看到图1 9 - 2、图1 9 - 3所示的消息框中的一

个：如果是Windows 2000，那么将出现图1 9 - 2所示的消息框，如果是Windows 98，则出现图

1 9 - 3所示的消息框。

当所有的D L L模块都找到并且映射到进程的地址空间中之后，加载程序就会确定对输入的

符号的全部引用。为此，它要再次查看每个模块的输入节。对于列出的每个符号，加载程序都

要查看指定的D L L的输出节，以确定该符号是否存在。如果该符号不存在（这种情况很少），

那么加载程序就显示图 1 9 - 4、图1 9 - 5所示的消息框之一：如果是Windows 2000，那么出现图

1 9 - 4所示的消息框，如果是Windows 98，则出现图1 9 - 5所示的消息框。

如果Windows 2000版本的消息框指明漏掉的是哪个函数，而不是显示用户难以识别的错误

代码0 x C 0 0 0 0 0 7 B，那么这将是非常好的。也许下一个Wi n d o w s版本能够做到这一点。

如果这个符号不存在，那么加载程序将要检索该符号的 RVA，并添加D L L模块被加载到的

虚拟地址空间（符号在进程的地址空间中的位置）。然后它将该虚拟地址保存在可执行模块的

输入节中。这时，当代码引用一个输入符号时，它将查看调用模块的输入节，并且捕获输入符

号的地址，这样它就能够成功地访问输入变量、函数或 C + +类的成员函数。好了，动态链接完

成，进程的主线程开始执行，应用程序终于也开始运行了！
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当然，这需要加载程序花费相当多的时间来加载这些 D L L模块，并用所有使用输入符号的

正确地址来调整每个模块的输入节。由于所有这些工作都是在进程初始化的时候进行的，因此

应用程序运行期的性能不会降低。不过，对于许多应用程序来说，初始化的速度太慢是不行的。

为了缩短应用程序的加载时间，应该调整你的可执行模块和 D L L模块的位置并且将它们连接起

来。真可惜很少有开发人员知道如何进行这项操作，因为这些技术是非常重要的。如果每个公

司都能够使用这些技术，系统将能运行的更好。实际上，我认为操作系统销售时应该配有一个

能够自动执行这些操作的实用程序。下一章将要介绍对模块调整位置和进行连接的方法。
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第2 0章 D L L的高级操作技术

上一章介绍了D L L链接的基本方法，并且重点说明了隐含链接的技术，这是 D L L链接的最

常用的形式。虽然对于大多数应用程序来说，只要了解上一章介绍的知识就足够了，但是还可

以使用D L L进行更多的工作。本章将要介绍与D L L相关的各种操作方法。大多数应用程序不一

定需要这些方法，但是它们是非常有用的，所以应该对它们有所了解。

20.1   DLL模块的显式加载和符号链接

如果线程需要调用D L L模块中的函数，那么D L L的文件映像必须映射到调用线程的进程地

创造DLL：
1) 建立带有输出原型/结构/符号的头文件。
2) 建立实现输出函数/变量的 C/C++源文件。
3) 编译器为每个 C/C++源文件生成 .obj模块。
4) 链接程序将生成DLL的 .obj模块链接起来。
5) 如果至少输出一个函数/变量，那么链接程序也生成 .lib 文件。
创造EXE：
6) 建立带有输入原型/结构/符号的头文件(视情况而定)。
7) 建立不引用输入函数/变量的 C/C++源文件。
8) 编译器为每个 C/C++源文件生成 .obj源文件。
9) 链接程序将各个 .obj模块链接起来，生成 .exe文件。
注: DLL的lib文件是不需要的，因为并不直接引用输出符号。.exe 文件不包含输入表。
运行应用程序：
10) 加载程序为 .exe 创建模块地址空进程的主线程开始执行；应用程序启动运行。
显式加载DLL：
11) 一个线程调用LoadLibrary (Ex)函数，将DLL加载到进程的地址空间这时线程可以调用GetProcAddress以便间接引用DLL的
输出符号。

编译器 编译器

链接程序 链接程序

编译器 编译器 编译器 编译器

图20-1   应用程序创建和显式链接D L L的示意图



址空间中。可以用两种方法进行这项操作。第一种方法是让应用程序的源代码只引用 D L L中包

含的符号。这样，当应用程序启动运行时，加载程序就能够隐含加载（和链接）需要的 D L L。

第二种方法是在应用程序运行时让应用程序显式加载需要的 D L L并且显式链接到需要的输

出符号。换句话说，当应用程序运行时，它里面的线程能够决定它是否要调用 D L L中的函数。

该线程可以将D L L显式加载到进程的地址空间，获得D L L中包含的函数的虚拟内存地址，然后

使用该内存地址调用该函数。这种方法的优点是一切操作都是在应用程序运行时进行的。

图2 0 - 1显示了一个应用程序是如何显式地加载D L L并且链接到它里面的符号的。

20.1.1   显式加载D L L模块

无论何时，进程中的线程都可以决定将一个 D L L映射到进程的地址空间，方法是调用下面

两个函数中的一个：

这两个函数均用于找出用户系统上的文件映像（使用上一章中介绍的搜索算法），并设法

将D L L的文件映像映射到调用进程的地址空间中。两个函数返回的 H I N S TA N C E值用于标识文

件映像映射到的虚拟内存地址。如果 D L L不能被映射到进程的地址空间，则返回 N U L L。若要

了解关于错误的详细信息，可以调用G e t L a s t E r r o r.

你会注意到，L o a d L i b r a r y E x函数配有两个辅助参数，即h F i l e和d w F l a g s。参数h F i l e保留供

将来使用，现在必须是 N U L L。对于参数 d w F l a g s，必须将它设置为 0，或者设置为

D O N T _ R E S O LV E _ D L L _ R E F E R E N C E S、L O A D _ L I B R A RY _ A S _ D ATA F I L E和L O A D _ W I T H _

A LT E R E D _ S E A R C H _ PAT H等标志的一个组合。

1. DON T_RESOLV E _ D L L _ R E F E R E N C E S

DON T_RESOLV E _ D L L _ R E F E R E N C E S标志用于告诉系统将D L L映射到调用进程的地址

空间中。通常情况下，当D L L被映射到进程的地址空间中时，系统要调用D L L中的一个特殊函

数，即 D l l M a i n（本章后面介绍）。该函数用于对 D L L进行初始化。 DON T_RESOLV E _

D L L _ R E F E R E N C E S标志使系统不必调用D l l M a i n函数就能映射文件映像。

此外，D L L能够输入另一个D L L中包含的函数。当系统将一个D L L映射到进程的地址空间

中时，它也要查看该 D L L是否需要其他的 D L L，并且自动加载这些 D L L。当 D O N

T _ R E S O LV E _ D L L _ R E F E R E N C E S标志被设定时，系统并不自动将其他的D L L加载到进程的地

址空间中。

2. LOAD_LIBRARY _ A S _ D ATA F I L E

L O A D _ L I B R A RY _ A S _ D ATA F I L E标志与DON T_RESOLV E _ D L L _ R E F E R E N C E S标志相类

似，因为系统只是将D L L映射到进程的地址空间中，就像它是数据文件一样。系统并不花费额

外的时间来准备执行文件中的任何代码。例如，当一个 D L L被映射到进程的地址空间中时，系

统要查看D L L中的某些信息，以确定应该将哪些页面保护属性赋予文件的不同的节。如果设定

了L O A D _ L I B R A RY _ A S _ D ATA F I L E标志，系统将以它要执行文件中的代码时的同样方式来设

置页面保护属性。

由于下面几个原因，该标志是非常有用的。首先，如果有一个 D L L（它只包含资源，但不
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包含函数），那么可以设定这个标志，使 D L L的文件映像能够映射到进程的地址空间中。然后

可以在调用加载资源的函数时，使用 L o a d L i b r a r y E x函数返回的H I N S TA N C E值。通常情况下，

加载一个 . e x e文件，就能够启动一个新进程，但是也可以使用 L o a d L i b r a r y E x函数将. e x e文件的

映像映射到进程的地址空间中。借助映射的 . e x e文件的H I N S TA N C E值，就能够访问文件中的

资源。由于 . e x e文件没有D l l M a i n函数，因此，当调用L o a d L i b r a r y E x来加载一个. e x e文件时，必

须设定L O A D _ L I B R A RY _ A S _ D ATA F I L E标志。

3. LOAD_WITH_ALT E R E D _ S E A R C H _ PAT H

L O A D _ W I T H _ A LT E R E D _ S E A R C H _ PAT H标志用于改变L o a d L i b r a r y E x用来查找特定的

D L L文件时使用的搜索算法。通常情况下， L o a d L i b r a r y E x按照第1 9章讲述的顺序进行文件的

搜索。但是，如果设定了L O A D _ W I T H _ A LT E R E D _ S E A R C H _ PAT H标志，那么L o a d L i b r a r y E x

函数就按照下面的顺序来搜索文件：

1) pszDLLPathName参数中设定的目录。

2) 进程的当前目录。

3) Wi n d o w s的系统目录。

4) Wi n d o w s目录。

5) PAT H环境变量中列出的目录。

20.1.2   显式卸载D L L模块

当进程中的线程不再需要 D L L中的引用符号时，可以从进程的地址空间中显式卸载 D L L，

方法是调用下面的函数：

必须传递 H I N S TA N C E值，以便标识要卸载的 D L L。该值是较早的时候调用

L o a d L i b r a r y ( E x )而返回的值。

也可以通过调用下面的函数从进程的地址空间中卸载D L L：

该函数是在K e r n e l 3 2 . d l l中实现的，如下所示：

初看起来，这并不是个非常高明的代码，你可能不明白，为什么 M i c r o s o f t要创建

F r e e L i b r a r y A n d E x i t T h r e a d这个函数。其原因与下面的情况有关：假定你要编写一个D L L，当它

被初次映射到进程的地址空间中时，该D L L就创建一个线程。当该线程完成它的操作时，它通

过调用F r e e L i b r a r y函数，从进程的地址空间中卸载该 D L L，并且终止运行，然后立即调用

E x i t T h r e a d。

但是，如果线程分开调用 F r e e L i b r a r y和E x i t T h r e a d，就会出现一个严重的问题。这个问题

是调用F r e e L i b r a r y会立即从进程的地址空间中卸载D L L。当调用的F r e e L i b r a r y返回时，包含对

E x i t T h r e a d调用的代码就不再可以使用，因此线程将无法执行任何代码。这将导致访问违规，

同时整个进程终止运行。

但是，如果线程调用F r e e L i b r a r y A n d E x i t T h r e a d，该函数调用F r e e L i b r a r y，使D L L立即被卸
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载。下一个执行的指令是在K e r n e l 3 2 . d l l中，而不是在刚刚被卸载的D L L中。这意味着该线程能

够继续执行，并且可以调用E x i t T h r e a d。E x i t T h r e a d使该线程终止运行并且不返回。

一般来说，并没有很大的必要去调用 F r e e L i b r a r y A n d E x i t T h r e a d函数。我曾经使用过一次，

因为我执行了一个非常特殊的任务。另外，我为Microsoft Windows 3.1编写了一个代码，它并

没有提供这个函数。因此我高兴地看到M i c r o s o f t将这个函数增加到了较新的Wi n d o w s版本中。

在实际环境中，L o a d L i b r a r y和L o a d L i b r a r y E x这两个函数用于对与特定的库相关的进程使

用计数进行递增，F r e e L i b r a r y和F r e e L i b r a r y A n d E x i t T h r e a d这两个函数则用于对库的每个进程的

使用计数进行递减。例如，当第一次调用 L o a d L i b r a r y函数来加载D L L时，系统将D L L的文件映

像映射到调用进程的地址空间中，并将 D L L的使用计数设置为 1。如果同一个进程中的线程后

来调用L o a d L i b r a r y来加载同一个D L L文件映像，系统并不第二次将D L L映像文件映射到进程的

地址空间中，它只是将与该进程的D L L相关的使用计数递增1。

为了从进程的地址空间中卸载D L L文件映像，进程中的线程必须两次调用F r e e L i b r a r y函数。

第一次调用只是将D L L的使用计数递减为1，第二次调用则将D L L的使用计数递减为0。当系统

发现D L L的使用计数递减为 0时，它就从进程的地址空间中卸载 D L L的文件映像。试图调用

D L L中的函数的任何线程都会产生访问违规，因为特定地址上的代码不再被映射到进程的地址

空间中。

系统为每个进程维护了一个D L L的使用计数，也就是说，如果进程 A中的一个线程调用下

面的函数，然后进程B中的一个线程调用相同的函数，那么M y L i b . d l l将被映射到两个进程的地

址空间中，这样，进程A和进程B的D L L使用计数都将是1。

如果进程B中的线程后来调用下面的函数，那么进程 B的D L L使用计数将变成 0，并且该

D L L将从进程B的地址空间中卸载。但是，进程 A的地址空间中的D L L映射不会受到影响，进

程A的D L L使用计数仍然是1。

如果调用G e t M o d u l e H a n d l e函数，线程就能够确定D L L是否已经被映射到进程的地址空间中：

例如，只有当MyLib.dll尚未被映射到进程的地址空间中时，下面这个代码才能加载该文件：

如果只有D L L的H I N S TA N C E值，那么可以调用 G e t M o d u l e F i l e N a m e函数，确定 D L L

（或. e x e）的全路径名：

第一个参数是D L L（或. e x e）的H I N S TA N C E。第二个参数p s z P a t h N a m e是该函数将文件映

像的全路径名放入的缓存的地址。第三参数c c h P a t h用于设定缓存的大小（以字符为计量单位）。

20.1.3   显式链接到一个输出符号

一旦D L L模块被显式加载，线程就必须获取它要引用的符号的地址，方法是调用下面的函数：
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参数h i n s t D l l是调用L o a d L i b r a r y ( E x )或G e t M o d u l e H a n d l e函数而返回的，它用于设定包含符

号的D L L的句柄。参数p s z S y m b o l N a m e可以采用两种形式。第一种形式是以 0结尾的字符串的

地址，它包含了你想要其地址的符号的名字：

注意，参数p s z S y m b o l N a m e的原型是P C S T R，而不是P C T S T R。这意味着G e t P r o c A d d r e s s

函数只接受A N S I字符串，决不能将U n i c o d e字符串传递给该函数，因为编译器 /链接程序总是将

符号名作为A N S I字符串存储在D L L的输出节中。

参数p s z S y m b o l N a m e的第二种形式用于指明你想要其地址的符号的序号：

这种用法假设你知道你需要的符号名被 D L L创建程序赋予了序号值 2。同样，我要再次强

调，M i c r o s o f t非常反对使用序号，因此你不会经常看到G e t P r o c A d d r e s s的这个用法。

这两种方法都能够提供包含在D L L中的必要符号的地址。如果D L L模块的输出节中不存在

你需要的符号，G e t P r o c A d d r e s s就返回N U L L，表示运行失败。

应该知道，调用G e t P r o c A d d r e s s的第一种方法比第二种方法要慢，因为系统必须进行字符

串的比较，并且要搜索传递的符号名字符串。对于第二种方法来说，如果传递的序号尚未被分

配给任何输出的函数，那么 G e t P r o c A d d r e s s就会返回一个非N U L L值。这个返回值将会使你的

应用程序错误地认为你已经拥有一个有效的地址，而实际上你并不拥有这样的地址。如果试图

调用该地址，肯定会导致线程引发一个访问违规。我在早期从事 Wi n d o w s编程时，并不完全理

解这个行为特性，因此多次出现这样的错误。所以一定要小心（这个行为特性是应该避免使用

序号而使用符号名的另一个原因）。

20.2   DLL的进入点函数

一个D L L可以拥有单个进入点函数。系统在不同的时间调用这个进入点函数，这个问题将

在下面加以介绍。这些调用可以用来提供一些信息，通常用于供 D L L进行每个进程或线程的初

始化和清除操作。如果你的 D L L不需要这些通知信息，就不必在 D L L源代码中实现这个函数。

例如，如果你创建一个只包含资源的D L L，就不必实现该函数。如果确实需要在D L L中接受通

知信息，可以实现类似下面的进入点函数：
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注意 函数名D l l M a i n是区分大小写的。许多编程人员有时调用的函数是 D L L M a i n。

这是一个非常容易犯的错误，因为D L L这个词常常使用大写来表示。如果调用的进入

点函数不是D l l M a i n，而是别的函数，你的代码将能够编译和链接，但是你的进入点

函数永远不会被调用，你的D L L永远不会被初始化。

参数h i n s t D l l包含了D L L的实例句柄。与 ( w ) Wi n M a i n函数的h i n s t E x e参数一样，这个值用于

标识D L L的文件映像被映射到进程的地址空间中的虚拟内存地址。通常应将这个参数保存在一

个全局变量中，这样就可以在调用加载资源的函数（如 D i a l o g B o x和L o a d S t r i n g）时使用它。最

后一个参数是 f I m p L o a d，如果D L L是隐含加载的，那么该参数将是个非 0值，如果D L L是显式

加载的，那么它的值是0。

参数f d w R e a s o n用于指明系统为什么调用该函数。该参数可以使用 4个值中的一个。这4个

值是：D L L _ P R O C E S S _ AT TA C H、D L L _ P R O C E S S _ D E TA C H、D L L _ T H R E A D _ AT TA C H或

D L L _ T H R E A D _ D E TA C H。这些值将在下面介绍。

注意 必须记住，D L L使用D l l M a i n函数来对它们进行初始化。当你的D l l M a i n函数执行时，

同一个地址空间中的其他D L L可能尚未执行它们的D l l M a i n函数。这意味着它们尚未初始

化，因此你应该避免调用从其他D L L中输入的函数。此外，你应该避免从D l l M a i n内部调

用L o a d L i b r a r y ( E x )和F r e e L i b r a r y函数，因为这些函数会形式一个依赖性循环。

Platform SDK文档说，你的D l l M a i n函数只应该进行一些简单的初始化，比如设置

本地存储器（第 2 1章介绍），创建内核对象和打开文件等。你还必须避免调用 U s e r、

S h e l l、O D B C、C O M、R P C和套接字函数（即调用这些函数的函数），因为它们的

D L L也许尚未初始化 ，或者这些函数可能在内部调用L o a d L i b r a r y ( E x )函数，这同样会

形成一个依赖性循环。

另外，如果创建全局性的或静态的C + +对象，那么应该注意可能存在同样的问题，

因为在你调用D l l M a i n函数的同时，这些对象的构造函数和析构函数也会被调用。

20.2.1   DLL_PROCESS_AT TA C H通知

当D L L被初次映射到进程的地址空间中时，系统将调用该 D L L的D l l M a i n函数，给它传递

参数f d w R e a s o n的值D L L _ P R O C E S S _ AT TA C H。只有当D L L的文件映像初次被映射时，才会出

现这种情况。如果线程在后来为已经映射到进程的地址空间中的D L L调用L o a d L i b r a r y ( E x )函数，

那么操作系统只是递增 D L L的使用计数，它并不再次用 D L L _ P R O C E S S _ AT TA C H的值来调用

D L L的D l l M a i n函数。

当处理D L L _ P R O C E S S _ AT TA C H时，D L L应该执行D L L中的函数要求的任何与进程相关的

初始化。例如，D L L可能包含需要使用它们自己的堆栈（在进程的地址空间中创建）的函数。

通过在处理D L L _ P R O C E S S _ AT TA C H通知时调用H e a p C r e a t e函数，该D L L的D l l M a i n函数就能

够创建这个堆栈。已经创建的堆栈的句柄可以保存在D L L函数有权访问的一个全局变量中。

当D l l M a i n处理一个D L L _ P R O C E S S _ AT TA C H通知时，D l l M a i n的返回值能够指明D L L的初
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始化是否已经取得成功。如果对H e a p C r e a t e的调用取得了成功，D l l M a i n应该返回T R U E。如果

堆栈不能创建，它应该返回 FA L S E。如果 f d w R e a s o n使用的是其他的值，即 D L L _

P R O C E S S _ D E TA C H、D L L _ T H R E A D _ AT TA C H和D L L _ T H R E A D _ D E TA C H，那么系统将忽略

D l l M a i n返回的值。

当然，系统中的有些线程必须负责执行 D l l M a i n函数中的代码。当一个新线程创建时，系

统将分配进程的地址空间，然后将 . e x e文件映像和所有需要的D L L文件映像映射到进程的地址

空间中。然后它创建进程的主线程，并使用该线程调用每个 D L L的带有D L L _ P R O C E S S _

AT TACH 值的D l l M a i n函数。当已经映射的所有D L L都对通知信息作出响应后，系统将使进程

的主线程开始执行可执行模块的 C / C + +运行期启动代码，然后执行可执行模块的进入点函数

（m a i n、w m a i n、Wi n M a i n或w Wi n M a i n）。如果D L L的任何一个D l l M a i n函数返回FA L S E，指明

初始化没有取得成功，系统便终止整个进程的运行，从它的地址空间中删除所有文件映像，给

用户显示一个消息框，说明进程无法启动运行。 Windows 2000的这个消息框如 图2 0 - 2所示，

再下面是Windows 98的消息框（见图2 0 - 3）。

下面让我们来看一看D L L被显式加载时的情况。当进程中的一个线程调用 L o a d L i b r a r y ( E x )

时，系统会找出特定的 D L L，并将它映射到进程的地址空间中。然后，系统使用调用

L o a d L i b r a r y ( E x )的线程，调用D L L的带有D L L _ P R O C E S S _ AT TACH 值的D l l M a i n函数。当D L L

的D l l M a i n函数处理了通知消息后，系统便允许调用的 L o a d L i b r a r y ( E x )函数返回，同时该线程

像平常一样继续进行处理。如果 D l l M a i n函数返回FA L S E，指明初始化没有取得成功，那么系

统就自动从进程的地址空间中卸载D L L的文件映像，而对L o a d L i b r a r y ( E x )的调用则返回N U L L。

20.2.2   DLL_PROCESS_DETA C H通知

D L L从进程的地址空间中被卸载时，系统将调用 D L L的D l l M a i n函数，给它传递f d w R e a s o n

的值D L L _ P R O C E S S _ D E TA C H。当D L L处理这个值时，它应该执行任何与进程相关的清除操

作。例如，D L L可以调用H e a p D e s t r o y函数来撤消它在D L L _ P R O C E S S _ D E TA C H通知期间创建

的堆栈。注意，如果 D l l M a i n函数接收到D L L _ P R O C E S S _ D E TA C H通知时返回FA L S E，那么

D l l M a i n就不是用D L L _ P R O C E S S _ D E TA C H通知调用的。如果因为进程终止运行而使 D L L被卸

载，那么调用E x i t P r o c e s s函数的线程将负责执行D l l M a i n函数的代码。在正常情况下，这是应

用程序的主线程。当你的进入点函数返回到 C / C + +运行期库的启动代码时，该启动代码将显式

调用E x i t P r o c e s s函数，终止进程的运行。

如果因为进程中的线程调用F r e e L i b r a r y或F r e e L i b r a r y A n d E x i t T h r e a d函数而将D L L卸载，那

么调用函数的线程将负责执行D l l M a i n函数的代码。如果使用F r e e L i b r a r y，那么要等到D l l M a i n

函数完成对D L L _ P R O C E S S _ D E TA C H通知的执行后，该线程才从对 F r e e L i b r a r y函数的调用中

返回。

注意，D L L能够阻止进程终止运行。例如，当D l l M a i n接收到D L L _ P R O C E S S _ D E TA C H通

知时，它就会进入一个无限循环。只有当每个 D L L都已完成对D L L _ P R O C E S S _ D E TA C H通知
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的处理时，操作系统才会终止该进程的运行。

注意 如果因为系统中的某个线程调用了Te r m i n a t e P r o c e s s而使进程终止运行，那么系

统将不调用带有D L L _ P R O C E S S _ D E TA C H值的 D L L的D l l M a i n函数。这意味着映射到

进程的地址空间中的任何D L L都没有机会在进程终止运行之前执行任何清除操作。这

可能导致数据的丢失。只有在迫不得已的情况下，才能使用 Te r m i n a t e P r o c e s s函数。

图2 0 - 4显示了线程调用L o a d L i b r a r y时执行的操作步骤。图2 0 - 5显示了线程调用F r e e L i b r a r y

函数时执行的操作步骤。

图20-4   线程调用L o a d L i b r a r y时系统执行的操作步骤
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图20-5   线程调用F r e e L i b r a r y时系统执行的操作步骤

20.2.3   DLL_THREAD_AT TA C H通知

当在一个进程中创建线程时，系统要查看当前映射到该进程的地址空间中的所有 D L L文件

映像，并调用每个文件映像的带有 D L L _ T H R E A D _ AT TA C H值的D l l M a i n函数。这可以告诉所

有的D L L执行每个线程的初始化操作。新创建的线程负责执行 D L L的所有D l l M a i n函数中的代

码。只有当所有的D L L都有机会处理该通知时，系统才允许新线程开始执行它的线程函数。

当一个新D L L被映射到进程的地址空间中时，如果该进程内已经有若干个线程正在运行，

那么系统将不为现有的线程调用带有D L L _ T H R E A D _ AT TA C H值的DDL 的D l l M a i n函数。只有

当新线程创建时D L L被映射到进程的地址空间中，它才调用带有D L L _ T H R E A D _ AT TA C H值的

D L L的D l l M a i n函数。

另外要注意，系统并不为进程的主线程调用带有 D L L _ T H R E A D _ AT TA C H值的任何

D l l M a i n函数。进程初次启动时映射到进程的地址空间中的任何 D L L均接收 D L L _

P R O C E S S _ AT TA C H通知，而不是D L L _ T H R E A D _ AT TA C H通知。

20.2.4   DLL_THREAD_DETA C H通知

让线程终止运行的首选方法是使它的线程函数返回。这使得系统可以调用 E x i t T h r e a d来撤

第20章 DLL的高级操作技术计计485

线程调用F r e e
L i b r a r y函数

hinstDll 参数
有效吗？

递减DLL 的
使用计数

使用计数等
于0吗？

返回T R U E

返回FA S E

调用该库带有D L L _
P R O C ES S _ D E TACH 值

的Dl l M a i n函数

从进程的地址空
间中撤消该D L L

否

否

是

是

下载



消该线程。E x i t T h r e a d函数告诉系统，该线程想要终止运行，但是系统并不立即将它撤消。相

反，它要取出这个即将被撤消的线程，并让它调用已经映射的 D L L的所有带有

D L L _ T H R E A D _ D E TACH 值的D l l M a i n函数。这个通知告诉所有的D L L执行每个线程的清除操

作。例如，D L L版本的C / C + +运行期库能够释放它用于管理多线程应用程序的数据块。

注意， D L L能够防止线程终止运行。例如，当 D l l M a i n函数接收到 D L L _ T H R E A D _

D E TA C H通知时，它就能够进入一个无限循环。只有当每个 D L L已经完成对D L L _ T H R E A D _

D E TA C H通知的处理时，操作系统才会终止线程的运行。

注意 如果因为系统中的线程调用Te r m i n a t e T h r e a d函数而使该线程终止运行，那么系

统将不调用带有D L L _ T H R E A D _ D E TA C H值的D L L的所有D l l M a i n函数。这意味着映

射到进程的地址空间中的任何一个D L L都没有机会在线程终止运行之前执行任何清除

操作。这可能导致数据的丢失。与Te r m i n a t e P r o c e s s一样，只有在迫不得已的时候，才

可以使用Te r m i n a t e T h r e a d函数。

如果当D L L被撤消时仍然有线程在运行，那么就不为任何线程调用带有 D L L _ T H R E A D _

D E TA C H值的D l l M a i n。可以在进行D L L _ T H R E A D _ D E TA C H的处理时查看这个情况，这样就

能够执行必要的清除操作。

上述规则可能导致发生下面这种情况。当进程中的一个线程调用L o a d L i b r a r y来加载D L L时，

系统就会调用带有D L L _ P R O C E S S _ AT TA C H值的D L L的D l l M a i n函数（注意，没有为该线程发

送D L L _ T H R E A D _ AT TA C H通知）。接着，负责加载D L L的线程退出，从而导致D L L的D l l M a i n

函数被再次调用，这次调用时带有D L L _ T H R E A D _ D E TA C H值。注意，D L L得到通知说，该线

程将被撤消，尽管它从未收到D L L _ T H R E A D _ AT TA C H的这个通知，这个通知告诉该库说线程

已经附加。由于这个原因，当执行任何特定的线程清除操作时，必须非常小心。不过大多数程

序在编写时就规定调用L o a d L i b r a r y的线程与调用F r e e L i b r a r y的线程是同一个线程。

20.2.5   顺序调用D l l M a i n

系统是顺序调用D L L的D l l M a i n函数的。为了理解这样做的意义，可以考虑下面这样一个

环境。假设一个进程有两个线程，线程 A和线程B。该进程还有一个D L L，称为S o m e D L L . d l l，

它被映射到了它的地址空间中。两个线程都准备调用 C r e a t e T h r e a d函数，以便再创建两个线程，

即线程C和线程D。

当线程A调用C r e a t e T h r e a d来创建线程C时，系统调用带有D L L _ T H R E A D _ AT TA C H值的

S o m e D L L . d l l的D l l M a i n函数。当线程C执行D l l M a i n函数中的代码时，线程B调用C r e a t e T h r e a d

函数来创建线程D。这时系统必须再次调用带有D L L _ T H R E A D _ AT TA C H值的D l l M a i n函数，这

次是让线程D 执行代码。但是，系统是顺序调用 D l l M a i n函数的，因此系统会暂停线程 D的运

行，直到线程C完成对D l l M a i n函数中的代码的处理并且返回为止。

当线程C完成D l l M a i n的处理后，它就开始执行它的线程函数。这时系统唤醒线程 D，让它

处理D l l M a i n中的代码。当它返回时，线程D开始处理它的线程函数。

通常情况下，根本不会考虑到 D l l M a i n的这个顺序操作特性。我曾经遇到过一个人，他的

代码中有一个D l l M a i n顺序操作带来的错误。他创建的代码类似下面的样子：
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我们花了好几个小时才发现这个代码中存在的问题。你能够看出这个问题吗？当 D l l M a i n

收到 D L L _ P R O C E S S _ AT TA C H通知时，一个新线程就创建了。系统必须用

D L L _ T H R E A D _ AT TA C H的值再次调用D l l M a i n函数。但是，新线程被暂停运行，因为导致

D L L _ P R O C E S S _ AT TA C H被发送给 D l l M a i n函数的线程尚未完成处理操作。问题是调用

Wa i t F o r S i n g l e O b j e c t函数而产生的。这个函数使当前正在运行的线程暂停运行，直到新线程终

止运行。但是新线程从未得到机会运行，更不要说终止运行，因为它处于暂停状态，等待当前

线程退出D l l M a i n函数。这里我们得到的是个死锁条件。两个线程将永远处于暂停状态。

当我刚刚开始考虑如何解决这个问题的时候，我发现了D i s a b l e T h r e a d L i b r a r y C a l l s函数：

D i s a b l e T h r e a d L i b r a r y C a l l s告诉系统说，你不想将 D L L _ T H R E A D _ AT TA C H和

D L L _ T H R E A D _ D E TA C H通知发送给特定的D L L的D l l M a i n函数。我认为这样做是有道理的，

如果我们告诉系统不要将D L L通知发送给D L L，那么就不会发送死锁条件。但是当我测试解决

方案时，我很快发现它解决不了问题。请看下面的代码：
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通过进一步的研究，我终于发现了问题。当进程被创建时，系统也创建一个互斥对象。每

个进程都有它自己的互斥对象，也就是说多个进程并不共享互斥对象。当线程调用映射到进程

的地址空间中的D L L的D l l M a i n函数时，这个互斥对象负责对进程的所有线程实施同步。

当C r e a t e T h r e a d函数被调用时，系统首先创建线程的内核对象和线程的堆栈。然后它在内

部调用Wa i t F o r S i n g l e O b j e c t函数，传递进程的互斥对象的句柄。一旦新线程拥有该互斥对象，

系统就让新线程用D L L _ T H R E A D _ AT TA C H的值调用每个D L L的D l l M a i n函数。只有在这个时

候，系统才调用R e l e a s e M u t e x，释放对进程的互斥对象的所有权。由于系统采用这种方式来运

行，因此添加对D i s a b l e T h r e a d L i b r a r y C a l l s的调用，并不会防止线程被暂停运行。防止线程被暂

停运行的唯一办法是重新设计这部分源代码，使得 Wa i t F o r S i n g l e O b j e c t不会在任何 D L L的

D l l M a i n函数中被调用。

20.2.6   DllMain与C / C + +运行期库

在上面介绍的D l l M a i n函数中，我假设你使用M i c r o s o f t的Visual C++编译器来创建你的D L L。

当编写一个D L L时，你需要得到C / C + +运行期库的某些初始帮助。例如，如果你创建的 D L L包

含一个全局变量，而这个全局变量是个 C + +类的实例。在你顺利地在D l l M a i n函数中使用这个

全局变量之前，该变量必须调用它的构造函数。这是由 C / C + +运行期库的D L L启动代码来完成

的。

当你链接你的D L L时，链接程序将D L L的进入点函数嵌入产生的D L L文件映像。可以使用

链接程序的 / E N T RY开关来设定该函数的地址。按照默认设置，当使用 M i c r o s o f t的链接程序并
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且设定/ D L L开关时，链接程序假设进入点函数称为 _ D l l M a i n C RT S t a r t u p。该函数包含在C / C + +

运行期的库文件中，并且在你链接D L L时它被静态链接到你的D L L文件的映像中（即使你使用

D L L版本的C / C + +运行期库，该函数也是静态链接的）。

当你的D L L文件映像被映射到进程的地址空间中时，系统实际上是调用 _ D l l M a i n C RT

S t a r t u p函数，而不是调用D l l M a i n函数。_ D l l M a i n C RT S t a r t u p函数负责对C / C + +运行期库进行初

始化 ，并且确保在_ D l l M a i n C RT S t a r t u p收到D L L _ P R O C E S S _ AT TA C H通知时创建任何全局或

静态C + +对象。当执行任何 C / C + +运行期初始化时， _ D l l M a i n C RT S t a r t u p函数将调用你的

D l l M a i n函数。

当D L L收到D L L _ P R O C E S S _ D E TA C H通知时，系统再次调用_ D l l M a i n C RT S t a r t u p函数。这

次该函数调用你的D l l M a i n函数，当D l l M a i n返回时，_ D l l M a i n C RT S t a r t u p就为D L L中的任何全

局或静态C + +对象调用析构函数。当_ D l l M a i n C RT S t a r t u p收到D L L _ T H R E A D _ AT TA C H通知时，

_ D l l M a i n C RT S t a r t u p函数并不执行任何特殊的处理操作。但是对于 D L L _ T H R E A D _ D E TA C H来

说，C / C + +运行期将释放线程的 t i d d a t a内存块（如果存在这样的内存块的话）。但是，通常情况

下，这个 t i d d a t a内存块是不应该存在的，因为编写正确的线程函数将返回到内部调用

_ e n d t h r e a d e x的C / C + +运行期的_ t h r e a d s t a r t e x函数（第6章已经介绍），它负责在线程试图调用

E x i t T h r e a d之前释放内存块。

然而，让我们看一看这样一种情况，即用 P a s c a l编写的应用程序调用D L L中用C / C + +编写

的函数。在这种情况下，P a s c a l应用程序创建了一个线程，并且不使用 _ b e g i n t h r e a d e x。因此线

程对C / C + +运行期库的情况一无所知。这时线程调用 D L L中的一个函数，该函数又调用一个 C

运行期函数。当你再次调用该函数时， C运行期函数为该线程创建一个 t i d d a t a内存块，并且在

创建过程中将它与线程关联起来。这意味着 P a s c a l应用程序能够创建成功地调用 C运行期函数

的线程。当用P a s c a l编写的线程函数返回时， E x i t T h r e a d被调用。C / C + +运行期库的D L L收到

D L L _ T H R E A D _ D E TA C H通知，并释放 t i d d a t a内存块，这样就不会出现任何内存泄漏。这确实

是个非常出色的思路。

前面讲过，不必在D L L源代码中实现D l l M a i n函数。如果你并不拥有自己的 D l l M a i n函数，

可以使用C / C + +运行期库的D l l M a i n函数的实现代码，它类似下面的形式（如果静态链接到

C / C + +运行期库的话）：

当链接程序链接D L L时，如果链接程序无法找到D L L的. o b j文件中的D l l M a i n函数，那么它

就链接C / C + +运行期库的 D l l M a i n函数的实现代码。如果你没有提供自己的 D l l M a i n函数，

C / C + +运行期库就正确地假设你不在乎D L L _ T H R E A D _ AT TA C H和D L L _ T H R E A D _ D E TA C H通

知。为了提高创建和撤消线程的性能，则调用D i s a b l e T h r e a d L i b r a r y C a l l s函数。

20.3   延迟加载D L L

Microsoft Visual C++ 6.0提供了一个出色的新特性，它能够使 D L L的操作变得更加容

易。这个特性称为延迟加载 D L L。延迟加载的 D L L是个隐含链接的 D L L，它实际上要等到

你的代码试图引用 D L L中包含的一个符号时才进行加载。延迟加载的 D L L在下列情况下是
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非常有用的：

• 如果你的应用程序使用若干个 D L L，那么它的初始化时间就比较长，因为加载程序要将

所有需要的D L L映射到进程的地址空间中。解决这个问题的方法之一是在进程运行的时

候分开加载各个D L L。延迟加载的D L L能够更容易地完成这样的加载。

• 如果调用代码中的一个新函数，然后试图在老版本的系统上运行你的应用程序，而该系

统中没有该函数，那么加载程序就会报告一个错误，并且不允许该应用程序运行。你需

要一种方法让你的应用程序运行，然后，如果（在运行时）发现该应用程序在老的系统

上运行，那么你将不调用遗漏的函数。例如，一个应用程序在 Windows 2000上运行时想

要使用P S A P I函数，而在Windows 98上运行想要使用To o l H e l p函数（比如P r o c e s s 3 2 N e x t）。

当该应用程序初始化时，它调用 G e t Ve r s i o n E x函数来确定主操作系统，并正确地调用相

应的其他函数。如果试图在Windows 98上运行该应用程序，就会导致加载程序显示一条

错误消息，因为Windows 98上并不存在P S A P I . d l l模块。同样，延迟加载的D L L能够使你

非常容易地解决这个问题。

我花费了相当多的时间来检验Visual C++ 6.0中的延迟加载D L L特性，必须承认，M i c r o s o f t在

实现这个特性方面做了非常出色的工作。它提供了许多特性，并且在Windows 98 和Windows 2000

上运行得都很好。

下面让我们从比较容易的操作开始介绍，也就是使延迟加载 D L L能够运行。首先，你象平

常那样创建一个D L L。也要象平常那样创建一个可执行模块，但是必须修改两个链接程序开关，

并且重新链接可执行模块。下面是需要添加的两个链接程序开关：

/ L i b : D e l a y I m p . l i b

/ D e l a y L o a d : M y D l l . d l l

L i b开关告诉链接程序将一个特殊的函数 - - d e l a y L o a d H e l p e r嵌入你的可执行模块。第二个开

关将下列事情告诉链接程序：

• 从可执行模块的输入节中删除M y D l l . d l l，这样，当进程被初始化时，操作系统的加载程

序就不会显式加载D L L。

• 将新的Delay Import（延迟输入）节（称为 . d i d a t a）嵌入可执行模块，以指明哪些函数正

在从M y D l l . d l l输入。

• 通过转移到对- - d e l a y L o a d H e l p e r函数的调用，转换到对延迟加载函数的调用。

当应用程序运行时，对延迟加载函数的调用实际上是对 - - d e l a y L o a d H e l p e r函数的调用。该

函数引用特殊的Delay Import节，并且知道调用L o a d L i b r a r y之后再调用G e t P r o c A d d r e s s。一旦

获得延迟加载函数的地址， - - d e l a y L o a d H e l p e r就要安排好对该函数的调用，这样，将来的调用

就会直接转向对延迟加载函数的调用。注意，当第一次调用同一个 D L L中的其他函数时，必须

对它们做好安排。另外，可以多次设定 / d e l a y L o a d链接程序的开关，为想要延迟加载的每个

D L L设定一次开关。

好了，整个操作过程就这么简单。但是还应该考虑另外两个问题。通常情况下，当操作系

统的加载程序加载可执行模块时，它将设法加载必要的 D L L。如果一个D L L无法加载，那么加

载程序就会显示一条错误消息。如果是延迟加载的 D L L，那么在进行初始化时将不检查是否存

在D L L。如果调用延迟加载函数时无法找到该 D L L，- - d e l a y L o a d H e l p e r函数就会引发一个软件

异常条件。可以使用结构化异常处理（S E H）方法来跟踪该异常条件。如果不跟踪该异常条件，

那么你的进程就会终止运行（S E H将在第2 3、2 4和2 5章中介绍）。

当- - d e l a y L o a d H e l p e r确实找到你的D L L，但是要调用的函数不在该D L L中时，将会出现另
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一个问题。比如，如果加载程序找到一个老的 D L L版本，就会发生这种情况。在这种情况

下，- - d e l a y L o a d H e l p e r也会引发一个软件异常条件，对这个软件异常条件的处理方法与上面相

同。下一节介绍的示例应用程序显示了如何正确地编写 S E H代码以便处理这些错误。

你会发现代码中有许多其他元素，这些元素与 S E H和错误处理毫无关系。但是这些元素与

你使用延迟加载的D L L时可以使用的辅助特性有关。下面将要介绍这些特性。如果你不使用更

多的高级特性，可以删除这些额外的代码。

如你所见， Visual C++开发小组定义了两个软件异常条件代码，即 V c p p E x c e p t i o n

( E R R O R _ S E V E R I T Y _ E R R O R、E R R O R _ M O D _ N O T _ F O U N D )和V c p p E x c e p t i o n（E R R O R _

S E V E R I T Y _ E R R O R、E R R O R _ P R O C _ N O T _ F O U N D）。这些代码分别用于指明D L L模块没有

找到和函数没有找到。我的异常过滤函数 D e l a y L o a d D l l E x c e p t i o n F i l t e r用于查找这两个异常代

码。如果两个代码都没有找到，过滤函数将返回 E X C E P T I O N _ C O N T I N U E _ S E A R C H，这与任

何出色的过滤函数返回的值是一样的（对于你不知道如何处理的异常代码，请不要随意删除）。

但是如果这两个代码中的一个已经找到，那么 - - d e l a y L o a d H e l p e r函数将提供一个指向包含某些

辅助信息的D e l a y L o a d I n f o结构的指针。在Visual C++的D e l a y I m p . h文件中，D e l a y L o a d I n f o结构

定义为下面的形式：

这个数据结构是由 - - d e l a y L o a d H e l p e r函数来分配和初始化的。在该函数按步骤动态加载

D L L并且获得被调用函数的地址的过程中，它将填写该结构的各个成员。在 S E H结构的内部，

成员s z D l l指向你要加载的D L L的名字，想要查看的函数则在成员 d l p中。由于可以按序号或名

字来查看各个函数，因此d l p成员类似下面的样子：

如果D L L已经加载成功，但是它不包含必要的函数，也可以查看成员 h m o d C u r，以了解

D L L被加载到的内存地址。也可以查看成员 d w L a s t E r r o r，以了解是什么错误导致了异常条件的

引发。不过对于异常过滤函数来说，这是不必要的，因为异常代码能够告诉你究竟发生了什么

问题。成员 p f n C u r包含了需要的函数的地址。在过滤函数中它总是置为 N U L L，因为 - -

d e l a y L o a d H e l p e r无法找到该函数的地址。

在其余的成员中，c b用于确定版本，p i d d指向嵌入模块中包含延迟加载的D L L和函数的节，

p p f n是函数找到时，函数的地址应该放入的地址。最后两个成员供 - - d e l a y L o a d H e l p e r函数内部

使用。它们有着超高级的用途，现在还没有必要观察或者了解这两个成员。
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到现在为止，已经讲述了如何使用延迟加载的 D L L和正确解决错误条件的基本方法。但是

M i c r o s o f t的延迟加载D L L的实现代码超出了迄今为止我已讲述的内容范围。比如，你的应用程

序能够卸载延迟加载的D L L。假如你的应用程序需要一个特殊的D L L来打印一个文档，那么这

个D L L就非常适合作为一个延迟加载的D L L，因为大部分时间它是不用的。不过，如果用户选

择了P r i n t命令，你就可以调用该D L L中的一个函数，然后它就能够自动进行D L L的加载。这确

实很好，但是，当文档打印后，用户可能不会立即打印另一个文档，因此可以卸载这个 D L L，

释放系统的资源。如果用户决定打印另一个文档，那么D L L就可以根据用户的要求再次加载。

若要卸载延迟加载的D L L，必须执行两项操作。首先，当创建可执行文件时，必须设定另

一个链接程序开关（ / d e l a y : u n l o a d）。其次，必须修改源代码，并且在你想要卸载 D L L时调用- -

F U n l o a d D e l a y L o a d e d D L L函数：

/ D e l a y : u n l o a d链接程序开关告诉链接程序将另一个节放入文件中。该节包含了你清除已经

调用的函数时需要的信息，这样它们就可以再次调用 - - d e l a y L o a d H e l p e r函数。当调用 - -

F U n l o a d D e l a y L o a d e d D l l时，你将想要卸载的延迟加载的 D L L的名字传递给它。该函数进入文

件中的未卸载节，并清除D L L的所有函数地址，然后- - F U n l o a d D e l a y L o a d e d D l l调用F r e e L i b r a r y，

以便卸载该D L L。

下面要指出一些重要的问题。首先，千万不要自己调用 F r e e L i b r a r y来卸载D L L，否则函数

的地址将不会被清除，这样，当下次试图调用 D L L中的函数时，就会导致访问违规。第二，当

调用- - F U n l o a d D e l a y L o a d e d D l l时，传递的D L L名字不应该包含路径，名字中的字母必须与你将

D L L名字传递给 / D e l a y L o a d链接程序开关时使用的字母大小写相同，否则， - - F U n l o a d

D e l a y L o a d e d D l l的调用将会失败。第三，如果永远不打算卸载延迟加载的 D L L，那么请不要设

定/ D e l a y : u n l o a d链接程序开关，并且你的可执行文件的长度应该比较小。最后，如果你不从用

/ D e l a y : u n l o a d开关创建的模块中调用 - - F U n l o a d D e l a y L o a d e d D l l，那么什么也不会发生， - -

F U n l o a d D e l a y L o a d e d D l l什么操作也不执行，它将返回FA L S E。

延迟加载的D L L具备的另一个特性是，按照默认设置，调用的函数可以与一些内存地址相

链接，在这些内存地址上，系统认为函数将位于一个进程的地址中（本章后面将介绍链接的问

题）。由于创建可链接的延迟加载的 D L L节会使你的可执行文件变得比较大，因此链接程序也

支持一个 / D e l a y : n o b i n d开关。因为人们通常都喜欢进行链接，因此大多数应用程序不应该使用

这个链接开关。

延迟加载的D L L的最后一个特性是供高级用户使用的，它真正显示了M i c r o s o f t的注意力之

所在。当 - - d e l a y L o a d H e l p e r函数执行时，它可以调用你提供的挂钩函数。这些函数将接收 - -

d e l a y L o a d H e l p e r函数的进度通知和错误通知。此外，这些函数可以重载 D L L如何加载的方法以

及如何获取函数的虚拟内存地址的方法。

若要获得通知或重载的行为特性，必须对你的源代码做两件事情。首先必须编写类似清单

2 0 - 1所示的D l i H o o k函数那样的挂钩函数。D l i H o o k框架函数并不影响 - - d e l a y L o a d H e l p e r函数的

运行。若要改变它的行为特性，可启动 D l i H o o k函数，然后根据需要对它进行修改。接着将函

数的地址告诉 - - d e l a y L o a d H e l p e r。

在D e l a y I m p . l i b静态链接库中，定义了两个全局变量，即 - - p f n D l i N o t i f y H o o k和 - -

p f n D l i F a i l u r e H o o k。这两个变量均属于p f n D l i H o o k类型：
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如你所见，这是个数据类型的函数，与我的D l i H o o k函数的原型相匹配。在D e l a y I m p . l i b文

件中，两个变量被初始化为N U L L，它告诉 - - d e l a y L o a d H e l p e r不要调用任何挂钩函数。若要使

你的函数被调用，必须将这两个函数中的一个设置为挂钩函数的地址。在我的代码中，我只是

将下面两行代码添加到全局作用域：

如你所见， - - d e l a y L o a d H e l p e r实际上是与两个回调函数一道运行的。它调用一个函数以便

报告通知，调用另一个函数来报告失败情况。由于这两个函数的原型是相同的，而第一个参数

d l i N o t i f y告诉为什么调用这个函数，因此我总是通过创建单个函数并将两个变量设置为指向我

的一个函数，使我的工作变得简单一些。

Visual C++ 6.0的延迟加载D L L的新特性非常出色，许多编程人员几年前就希望使用这个特

性。可以想像许多应用程序（尤其是M i c r o s o f t的应用程序）都将充分利用这个特性。

D e l a y L o a d A p p示例应用程序

清单2 0 - 1中列出的D e l a y L o a d A p p应用程序（“20 DelayLoadApp.exe”）显示了在充分利用

延迟加载D L L时应该做的所有工作。为了演示的需要，必须使用一个简单的的 D L L，它的代码

位于2 0 - D e l a y L o a d L i b目录中。

由于该应用程序加载了“ 20 DelayLoadLib”模块，因此当运行该应用程序时，加载程序

不必将该模块映射到进程的地址空间中。在该应用程序中，我定期调用 I s M o d u l e L o a d e d函数。

该函数只是用来显示一个消息框，通知是否有一个模块加载到了进程的地址空间中。当该应用

程序初次启动运行时，“20 DelayLoadLib”模块尚未加载，因此出现图2 0 - 6所示的消息框。

然后该应用程序调用从D L L输入的一个函数，这使得_ _ d e l a y L o a d H e l p e r函数能够自动加载

该D L L。当该函数返回时，便出现图2 0 - 7所示的消息框。

当这个消息框关闭时，D L L中的另一个函数被调用。由于该函数是在同一个 D L L中，因此

该D L L不必再次加载到该地址空间中去，不过该新函数的地址被转换并调用。

这时，F U n l o a d D e l a y L o a d e d D L L函数被调用，它负责卸载“ 20 DelayLoadedLib”。同样，

如果调用 I s M o d u l e L o a d e d函数，就可以显示图2 0 - 6所示的消息框。最后，一个输入函数再次被

调用，它由于重新加载“20 DelayLoadLib”模块，从而使最后一次对 I s M o d u l e L o a d e d的调用能

够显示图2 0 - 7所示的消息框。

如果一切顺利，程序将按描述的那样工作。然而，如果在运行程序之前删除“ 20 Delay

L o a d L i b”模块或者如果模块不包含导入的一个函数，就会引发异常。示例代码显示了如何从

这种情况中恢复过来。

最后，该应用程序显示了如何正确地设置延迟加载的挂钩函数的方法。我的 D l i H o o k框架

函数并没有执行什么新奇的功能。然而它能够捕获各个通知消息，显示收到这些通知时能够执

行的操作。
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图20-6   DelayLoadApp显示“20 DelayLoadLib”

模块尚未加载

图20-7   DelayLoadApp显示“20 De l a y L o a d L i b”

模块已经加载



清单20-1   DelayLoadApp示例应用程序
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20.4   函数转发器

函数转发器是D L L的输出节中的一个项目，用于将对一个函数的调用转至另一个 D L L中的

另一个函数。例如，如果在Windows 2000 的K e r n e l 3 2 . d l l上运行Visual C++的D u m p B i n实用程

序，那么将看到类似下面的一部分输出：

这个输出显示了4个转发函数。每当你的应用程序调用H e a p A l l o c、H e a p F r e e、H e a p R e A l l o c

或H e a p S i z e时，你的可执行模块就会自动与K e r n e l 3 2 . d l l相链接。当激活你的可执行模块时，加

载程序就加载 K e r n e l 3 2 . d l l并看到转发的函数实际上包含在 N T D L L . d l l中。然后它也加载

N T D L L . d l l。当你的可执行模块调用 H e a p A l l o c时，它实际上调用的是 N T D L L . d l l中的

R t l A l l o c a t e H e a p函数。系统中的任何地方都不存在H e a p A l l o c函数。

如果调用下面的函数，G e t P r o c A d d r e s s就会查看K e r n e l 3 2的输出节，发现H e a p A l l o c是个转

发函数，然后按递归方式调用 G e t P r o c A d d r e s s函数，查找 N T D L L . d l l的输出节中的 R t l A l -

l o c a t e H e a p。

也可以利用D L L模块中的函数转发器。最容易的方法是像下面这样使用一个 p r a g m a指令：

这个p r a g m a告诉链接程序，被编译的 D L L应该输出一个名叫 S o m e F u n c的函数。但是

S o m e F u n c函数的实现实际上位于另一个名叫 S o m e O t h e r F u n c的函数中，该函数包含在称为

D l l Wo r k . d l l的模块中。必须为你想要转发的每个函数创建一个单独的 p r a g m a代码行。

20.5   已知的D L L

操作系统提供的某些D L L得到了特殊的处理。这些D L L称为已知的D L L。它们与其他D L L

基本相同，但是操作系统总是在同一个目录中查找它们，以便对它们进行加载操作。在注册表

中有下面的关键字：

在我的计算机上使用R e g E d i t . e x e实用程序时显示的是如图2 0 - 8所示的对话框。
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图20-8   使用 R e g E d i t . e x e实用程序时显示的子关键字对话框

如你所见，这个关键字包含一组值的名字，这些名字是某些 D L L的名字。每个值名字都有

一个数据值，该值恰好与带有 . d l l文件扩展名的值名字相同（不过，情况并非完全如此，我将在

下面的例子中加以说明）。当L o a d L i b r a r y或L o a d L i b r a r y E x被调用时，这些函数首先查看是否传

递了包含. d l l扩展名的D L L名字。如果没有传递，那么它们将使用通常的搜索规则来搜索D L L。

如果确实设定了 . d l l扩展名，那么这些函数将删除扩展名，然后搜索注册表关键字

K n o w n D L L，以便确定它是否包含匹配的值名字。如果没有找到匹配的名字，便使用通常的搜

索规则。但是，如果找到了匹配的值名字，系统将查找相关的值数据，并设法使用值数据来加

载D L L。系统也开始在注册表中的D l l D i r e c t o r y值数据指明的目录中搜索D L L。按照默认设置，

Windows 2000上的D l l D i r e c t o r y值的数据是% S y s t e m R o o t % \ S y s t e m 3 2。

为了更好地说明情况，假设将下面的值添加给注册表关键字K n o w n D L L：

当调用下面的函数时，系统将使用通常的搜索规则来查找该文件：

但是，如果调用下面的函数，系统将会发现有一个匹配的值名字（记住，当系统检查注册

表的值名字时，它将删除扩展名 . d l l）。

这时，系统设法加载称为 S o m e O t h e r L i b . d l l的文件，而不是加载 S o m e L i b . d l l。它首先

在% S y s t e m R o o t % \ S y s t e m 3 2目录中查找S o m e O t h e r L i b . d l l。如果它在该目录中找到了文件，它

就加载该文件。如果文件不在该目录中， L o a d L i b r a r y ( E x )运行失败并返回N U L L，同时，对

G e t L a s t E r r o r的调用将返回2（E R R O R _ F I L E _ N O T _ F O U N D）。

20.6   DLL转移

Windows 98 Windows 98不支持D L L转移。
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当Wi n d o w s刚刚开发成功时，R A M和磁盘空间是非常宝贵的。因此Wi n d o w s在设计时总是

尽可能多地安排资源的共享，以节省宝贵的存储器资源。为了达到这个目的， M i c r o s o f t建议，

多个应用程序共享的任何模块，如C / C + +运行期库和M i c r o s o f t基础类（M F C）D L L等，应该放

入Wi n d o w s的系统目录中。这样，系统就能够方便地找到共享文件。

随着时间的推移，这变成一个非常严重的问题，因为安装程序会用旧文件或尚未完全实现

向后兼容的新文件来改写该目录中的文件。这将使用户的其他应用程序无法正确地运行。今天，

硬盘的容量已经非常大，并且很便宜， R A M的容量也相当富裕，价格也便宜了一些。因此，

M i c r o s o f t改变了原先的开发策略，非常支持你将应用程序的所有文件放入它们自己的目录中，

而不要去碰Wi n d o w s的系统目录中的任何东西。这样，你的应用程序就不会损坏别的应用程序，

别的应用程序也不会损坏你的应用程序。

为了给你提供相应的帮助，M i c r o s o f t给Windows 2000增加了一个D L L转移特性。这个特性

能够强制操作系统的加载程序首先从你的应用程序目录中加载文件模块。只有当加载程序无法

在应用程序目录中找到该文件时，它才搜索其他目录。

为了强制加载程序总是首先查找应用程序的目录，要做的工作就是在应用程序的目录中放

入一个文件。该文件的内容可以忽略，但是该文件必须称为 A p p N a m e . l o c a l。

例如，如果有一个可执行文件的名字是 S u p e r A p p . e x e，那么转移文件必须称为

S u p e r A p p . e x e . l o c a l。

在系统内部，L o a d L i b r a r y ( E x )已经被修改，以便查看是否存在该文件。如果应用程序的目

录中存在该文件，该目录中的模块就已经被加载。如果应用程序的目录中不存在这个模块，

L o a d L i b r a r y ( E x )将正常运行。

对于已经注册的C O M对象来说，这个特性是非常有用的。它使应用程序能够将它的 C O M

对象D L L放入自己的目录，这样，注册了相同C O M对象的其他应用程序就无法干扰你的操作。

20.7   改变模块的位置

每个可执行模块和D L L模块都有一个首选的基地址，用于标识模块应该映射到的进程地址

空间中的理想内存地址。当创建一个可执行模块时，链接程序将该模块的首选基地址设置为

0 x 0 0 4 0 0 0 0 0。如果是D L L模块，链接程序设置的首选基地址是 0 x 1 0 0 0 0 0 0 0。使用Visual Studio

的D u m p B i n实用程序（带有 / H e a d e r s开关），可以看到一个映像的首选基地址。下面是使用

D u m p B i n来转储它自己的头文件信息的例子：
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当这个可执行模块被调用时，操作系统加载程序为新进程创建一个虚拟地址。然后该加载

程序将可执行模块映射到内存地址0 x 0 0 4 0 0 0 0 0，并将D L L模块映射到0 x 1 0 0 0 0 0 0 0。为什么这个

首选基地址这么重要呢？让我们看一看下面的代码：

当编译器处理F u n c函数时，该编译器和链接程序创建类似下面的机器代码：

换句话说，编译器和链接程序创建的机器代码实际上是在变量 g _ x的地址0 x 0 0 4 1 4 5 4 0中硬

编码的代码。该地址位于机器代码中，用于标识变量在进程的地址空间中的绝对位置。但是，

当并且仅当可执行模块加载到它的首选基地址 0 x 0 0 4 0 0 0 0 0中时，这个内存地址才是正确的。

如果在一个D L L模块中我们拥有与上面完全相同的代码，那将会如何呢？在这种情况下，

编译器和链接程序将生成类似下面的机器代码：

同样，注意D L L的变量g _ z的虚拟内存地址是在磁盘驱动器上的D L L文件映像中硬编码的代

码。而且，如果该D L L确实是在它的首选基地址上加载的，那么这个内存地址是绝对正确的。
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现在假设你设计的应用程序需要两个 D L L。按照默认设置，链接程序将 . e x e模块的首选基

地址设置为0 x 0 0 4 0 0 0 0 0，同时，链接程序将两个D L L模块的首选基地址均设置为 0 x 1 0 0 0 0 0 0 0。

如果想要运行 . e x e模块，那么加载程序便创建该虚拟地址空间，并将 . e x e模块映射到内存地址

0 x 0 0 4 0 0 0 0 0中。然后加载程序将第一个D L L映射到内存地址0 x 1 0 0 0 0 0 0 0中。但是，当加载程序

试图将第二个D L L映射到进程的地址空间中去时，它将无法把它映射到该模块的首选基地址中，

必须改变该D L L模块的位置，将它放到别的什么地方。

改变可执行（或D L L）模块的位置是个非常可怕的过程，应该采取措施避免这样的操作。

为什么要避免这样的操作呢？假设加载程序将第二个D L L的地址改到0 x 2 0 0 0 0 0 0 0。这时，将变

量g _ x的值改为5的代码应该是：

但是文件映像中的代码却类似下面的样子：

如果文件映像的代码被允许执行，那么第一个D L L模块中大约有4个字节的值将被值5改写。

这是不能允许的。加载程序必须修改这个代码。当链接程序创建你的模块时，它将把一个移位

节嵌入产生的文件中。这一节包含一个字节位移的列表。每个字节位移用于标识一个机器代码

指令使用的内存地址。如果加载程序能够将一个模块映射到它的首选基地址中，那么系统将永

远不会访问模块的移位节。这当然是我们所希望的—你永远不希望使用移位节。

另一方面，如果该模块不能映射到它的首选基地址中，加载程序便打开模块的移位节，并

对所有项目重复执行该操作。对于找到的每个项目，加载程序将转至包含要修改机器代码指令

的存储器页面。然后它抓取机器指令当前正在使用的内存地址，并将模块的首选基地址与模块

实际映射到的地址之间的差与该地址相加。

因此，在上面的例子中，第二个 D L L被映射到 0 x 2 0 0 0 0 0 0 0，但是它的首选基地址是

0 x 1 0 0 0 0 0 0 0。它产生的差是0 x 1 0 0 0 0 0 0 0，然后这个差与机器代码指令的地址相加，产生的结果

如下：

现在，第二个D L L中的代码将能够正确地引用它的变量g _ x。

当模块不能映射到它的首选基地址中去时，将会出现下面两个主要问题：

• 加载程序必须重复经过移位节，并且要修改模块的许多代码。这会影响到系统的运行速

度，并且会增加应用程序的初始化时间。

• 当加载程序将数据写入模块的代码页面时，系统的写入时拷贝（ c o p y - o n - w r i t e）机制将

强制这些页面被系统的页文件拷贝。

上面的第二个问题确实会产生非常不良的作用。它意味着模块的代码页面不再能够从该磁

盘上的模块文件映像中删除和重新加载。相反，这些页面将在需要时从系统的页文件中来回倒

腾。这也会影响系统的运行速度。但是，还有更为糟糕的事情。由于页文件拷贝了模块的所有

代码页面，因此系统只有较少的存储器可供系统中的所有进程来运行。这就限制了用户的电子

表格、文字处理文档、C A D图形和位图的大小。

另外，可以创建一个不包含移位节的可执行模块或 D L L模块。当创建该模块时，你可以将

/ F I X E D开关传递给链接程序。使用这个开关，能够使模块变得比较小一些，但是这意味着模

块不能被改变位置。如果模块不能加载到它的首选基地址，那么它就根本无法加载。如果加载

程序必须改变模块的位置，但是却不存在用于该模块的移位节，那么加载程序就会撤消整个进

程，并且向用户显示一条“进程异常终止”的消息。
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对于只包含资源的D L L来说，这是个问题。只包含资源的D L L中是没有代码的，因此，使

用/ F I X E D开关来链接该D L L是很有意义的。但是，如果只有资源的 D L L不能加载到它的首选

基地址，那么该模块就根本不能加载。这很奇怪。为了解决这个问题，链接程序允许你用嵌入

头文件中的信息来创建一个模块，以指明该模块不包含移位信息，因为不需要这样的信息。

Windows 2000加载程序可以使用这个头文件信息，并且允许加载只包含资源的 D L L，而不会降

低系统的运行速度或者损害页文件的空间。

若要创建不需要进行任何移位的文件映像，请使用 / S U B S Y S T E M：W I N D O W S，5 . 0开关，

或者使用 / S U B S Y S T E M：C O N S O L E，5 . 0开关，但是不要设定 / F I X E D开关。如果链接程序确

定模块中没有什么东西需要进行移位设置，那么它就从模块中删除移位节，并且关闭头文件中

的专用I M A G E _ F I L E _ R E L O C S _ S T R I P P E D标志。当Windows 2000加载该模块时，它知道该模

块可以移位（因为 I M A G E _ F I L E _ R E L O C S _ S T R I P P E D标志是关闭的），但是该模块没有移位

（因为不存在移位节）。请注意，这是 Windows 2000加载程序的一个新特性，它说明了

/ S U B S Y S T E M开关的结尾处为什么需要带有5 . 0。

现在你已经知道首选基地址的重要性了。所以，如果你有多个模块需要加载到单个地址空

间中，必须为每个模块设置不同的首选基地址。 Microsoft Visual Studio的Project Settings（项

目设置）对话框使得这项操作变得非常容易。你只需要选定 L i n k（链接）选项卡，再选定

O u t p u t（输出）类别。在Base Address（基地址）域中（该域默认为空），可以输入一个数字。

在图2 0 - 9中，我将我的D L L模块的基地址设置为0 x 2 0 0 0 0 0 0 0。

图20-9   Project Settings 对话框

另外，始终都应该从高位内存地址开始加载 D L L，然后逐步向下加载到低位内存地址，以

减少地址空间中出现的碎片。

注意 首选基地址必须始终从分配粒度边界开始。在迄今为止的所有平台上，系统的

分配粒度是64 KB。将来这个分配粒度可能发生变化。第 1 3章已经对分配粒度进行了

详细的介绍。

好了，现在已经对所有的内容做了介绍。但是，如果将许多模块加载到单个地址空间中，

情况将会如何呢？如果有一种非常容易的方法，可以为所有的模块设置很好的首选基地址，那

就好了。幸运的是，这种方法确实有。

Visual Studio配有一个实用程序，称为R e b a s e . e x e。如果运行不带任何命令行参数的R e b a s e
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程序，会得到下面的使用信息：

Platform SDK文档对R e b a s e实用程序进行了介绍，因此在这里就不再对它详细说明了。不

过要补充的一点是，这个实用程序并没有什么奇特之处。从内部来说，它只是分别为每个指定

的文件调用R e B a s e I m a g e函数：

当你执行R e b a s e程序，为它传递一组映象文件名时，它将执行下列操作：

1) 它能够仿真创建一个进程的地址空间。

2) 它打开通常被加载到该地址空间中的所有模块。
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3) 它仿真改变各个模块在仿真地址空间中的位置，这样，各个模块就不会重叠。

4) 对于已经移位的模块，它会分析该模块的移位节，并修改磁盘上的模块文件中的代码。

5) 它会更新每个移位模块的头文件，以反映新的首选基地址。

R e b a s e是个非常出色的工具，建议尽可能使用这个工具。应该在接近你的应用程序模块创

建周期结束时运行这个实用程序，直到所有模块创建完成。另外，如果使用 R e b a s e实用程序，

可以忽略 Project Settings对话框中的基地址的设置。链接程序将为 D L L提供一个基地址

0 x 1 0 0 0 0 0 0 0，但是Re b a s e会修改这个地址。

顺便要指出的是，决不应该改变操作系统配备的任何模块的地址。 M i c r o s o f t在销售

Wi n d o w s操作系统之前，在操作系统提供的所有文件上运行了 R e b a s e程序，因此，如果将它们

映射到单个地址空间中，所有的操作系统模块都不会重叠。

我给第4章中介绍的P r o c e s s I n f o . e x e应用程序添加了一个特殊的性质。这个工具显示了一个

列表，里面包括进程的地址空间中存在的所有模块。在 B a s e A d d r列的下面，会看到模块加载到

的虚拟内存地址。在B a s e A d d r列的右边，是 I m a g A d d r列。通常这个列是空的，这表示模块加

载到了它的首选基地址中。你希望看到所有

模块都是这样。但是如果出现带有括号的另

一个地址，就表示该模块没有加载到它的首

选基地址中，这一列中的数字表示从模块的

磁盘文件的头文件信息中读取的该模块的首

选基地址。

下面是正在查看 A c r o r d 3 2 . e x e进程的

P r o c e s s I n f o . e x e工具。注意，有些模块确实

加载到了它们的首选基地址中，有些模块则

没有。你还会发现所有模块的首选基地址都

是0 x 1 0 0 0 0 0 0 0，表示它们是D L L模块，并且

这些模块的创建者并没有考虑改变地址的问

题（见图2 0 - 1 0）。

20.8   绑定模块

模块的移位是非常重要的，它能够大大提高整个系统的运行性能。但是，还可以使用许多

别的办法来提高它的性能。比如说，可以改变应用程序的所有模块的位置。让我们回忆一下第

1 9章中关于加载程序如何查看所有输入符号的地址的情况。加载程序将符号的虚拟地址写入可

执行模块的输入节中。这样就可以参考输入的符号，以便到达正确的内存位置。

让我们进一步考虑一下这个问题。如果加载程序将输入符号的虚拟地址写入 . e x e模块的输

入节，那么拷贝输入节的这些页面将被写入虚拟地址。由于这些页面是写入时拷贝的页面，因

此这些页面将被页文件拷贝。这样我们就遇到了一个与改变模块的位置相类似的问题，即映像

文件的各个部分将与系统的页文件之间来回倒腾，而不是在必要时将它们删除或者从文件的磁

盘映像中重新读取。另外，加载程序必须对（所有模块的）所有输入符号的地址进行转换，这

是很费时间的。

可以将模块绑定起来，使应用程序能够更快的进行初始化，并且使用较少的存储器。绑定

一个模块时，可以为该模块的输入节配备所有输入符号的虚拟地址。为了缩短初始化的时间和

使用较少的存储器，当然必须在加载模块之前进行这项操作。
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Visual Studio配有另一个实用程序，名字是B i n d . e x e，当运行这个不带任何命令行参数的程

序时，它将输出下面的信息：

B i n d（绑定）实用程序在Platform SDK文档中作了描述，这里就不再详细介绍了。但是与

R e b a s e一样，这个实用程序也不是不可思议的程序。从内部来说，它为每个指定的文件重复调

用B i n d I m a g e E x函数：

最后一个参数S t a t u s R o u t i n e是一个回调函数的地址， B i n d I m a g e E x定期调用这个函数，这

样就能够监控连接进程。下面是该函数的原型：

当执行B i n d程序，传递给它一个映像文件名时，它将执行下列操作：

1) 打开指定映像文件的输入节。

2) 对于输入节中列出的每个D L L，它打开该D L L文件，查看它的头文件以确定它的首选基

地址。

3) 查看D L L的输出节中的每个输入符号。

4) 取出符号的RVA，并将模块的首选基地址与它相加。将可能产生的输入符号的虚拟地址

写入映像文件的输入节中。

5) 将某些辅助信息添加到映像文件的输入节中。这些信息包括映像文件绑定到的所有 D L L

模块的名字和这些模块的时戳。

在第1 9章中，我们使用D u m p B i n实用程序来查看C a l c . e x e的输入节的内容。该输出信息的

底部显示了第5个步骤中添加的已链接输入信息。下面是输出信息的有关部分：
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可以看到C a l c . e x e连接到了哪些模块，方括号中的数字表示 M i c r o s o f t是在何时创建每个

D L L模块的。这个 3 2位的时戳值在方括号的后面展开了，并以人们能够识别的字符串显示出

来。

在执行整个进程期间，B i n d程序做了两个重要的假设：

• 当进程初始化时，需要的D L L实际上加载到了它们的首选基地址中。可以使用前面介绍

的R e b a s e实用程序来确保这一点。

• 自从绑定操作执行以来，D L L的输出节中引用的符号的位置一直没有改变。加载程序通

过将每个D L L的时戳与上面第5个步骤中保存的时戳进行核对来核实这个情况。

当然，如果加载程序确定上面的两个假设中有一个是假的，那么 B i n d就没有执行上面所说

的有用的操作，加载程序必须通过人工来修改可执行模块的输入节，就像它通常所做的那样。

但是，如果加载程序发现模块已经连接，需要的 D L L已经加载到它们的首选基地址中，而且时

戳也匹配，那么它实际上已经无事可做。它不必改变任何模块的位置，也不必查看任何输入函

数的虚拟地址。该应用程序只管启动运行就是了。

此外，它不需要来自系统的页文件的任何存储器。这太好了，我们简直拥有世界上最出色

的系统。目前销售的商用应用程序许多都不具备相应的移位和绑定特性。

好了，现在你已经知道应该将应用程序配有的所有模块连接起来。但是应该在什么时候进

行模块的连接呢？如果你在你的公司连接这些模块，可以将它们与你已经安装的系统 D L L绑定

起来，而这些系统D L L并不一定是用户已经安装的。由于不知道用户运行的是Windows 98还是

Windows NT，或者是Windows 2000，也不知道这些操作系统是否已经安装了服务软件包，因

此应该将绑定操作作为应用程序的安装操作的一部分来进行。

当然，如果用户能够对Windows 98和Windows 2000进行双重引导，那么绑定的模块可能

对这两个操作系统之一来说是不正确的。另外，如果用户在Windows 2000下安装你的应用程序，

然后又升级到你的服务软件包，那么模块的绑定也是不正确的。在这些情况下，你和用户都可

能无能为力。M i c r o s o f t应该在销售操作系统时配备一个实用程序，使得操作系统升级后能够自

动重新绑定每个模块。不过，现在还不存在这样的实用程序。
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第2 1章 线程本地存储器

有时，将数据与对象的实例联系起来是很有帮助的。例如，窗口的附加字节可以使用

S e t Wi n d o w s Wo r d和S e t Wi n d o w L o n g函数将数据与特定的窗口联系起来。可以使用线程本地存

储器将数据与执行的特定线程联系起来。例如，可以将线程的某个时间与线程联系起来。然后，

当线程终止运行时，就能够确定线程的寿命。

C / C + +运行期库要使用线程本地存储器（T L S）。由于运行期库是在多线程应用程序出现前

的许多年设计的，因此运行期库中的大多数函数是用于单线程应用程序的。函数 s t r t o k就是个

很好的例子。应用程序初次调用 s t r t o k时，该函数传递一个字符串的地址，并将字符串的地址

保存在它自己的静态变量中。当你将来调用 s t r t o k函数并传递N U L L时，该函数就引用保存的字

符串地址。

在多线程环境中，一个线程可以调用 s t r t o k，然后，在它能够再次调用该函数之前，另一

个线程也可以调用 S t r t o k。在这种情况下，第二个线程会在第一个线程不知道的情况下，让

s t r t o k用一个新地址来改写它的静态变量。第一个线程将来调用 s t r t o k时将使用第二个线程的字

符串，这就会导致各种各样难以发现和排除的错误。

为了解决这个问题，C / C + +运行期库使用了T L S。每个线程均被赋予它自己的字符串指针，

供s t r t o k函数使用。需要予以同样对待的其他C / C + +运行期库函数还有a s c t i m e和g m t i m e。

如果你的应用程序需要严重依赖全局变量或静态变量，那么T L S能够帮助解决它遇到的问题。

但是编程人员往往尽可能减少对这些变量的使用，而更多地依赖自动（基于堆栈的）变量和通过

函数的参数传递的数据。这样做是很好的，因为基于堆栈的变量总是与特定的线程相联系的。

标准的C运行期库一直是由许多不同的编译器供应商来实现和重新实现的。如果 C编译器

不包含标准的C运行期库，那么就不值得去购买它。编程员多年来一直使用标准的 C运行期库，

并且将会继续使用它，这意味着 s t r t o k之类的函数的原型和行为特性必须与上面所说的标准 C运

行期库完全一样。如果今天重新来设计C运行期库，那么它就必须支持多线程应用程序的环境，

并且必须采取相应的措施来避免使用全局变量和静态变量。

在我的软件开发项目中，我总是尽可能避免使用全局变量和静态变量。如果你的应用程序

使用全局变量和静态变量，那么建议你务必观察每个变量，并且了解一下它能否改变成基于堆

栈的变量。如果打算将线程添加给应用程序，那么这样做可以节省大量时间，甚至单线程应用

程序也能够从中得到许多好处。

在编写应用程序和D L L时，可以使用本章中介绍的两种T L S方法，即动态T L S和静态T L S。

但是，当创建D L L时，这些T L S往往更加有用，因为D L L常常不知道它们链接到的应用程序的

结构。不过，当编写应用程序时，你通常知道将要创建多少线程以及如何使用这些线程。然后

就可以创造一些临时性的方法，或者最好是使用基于堆栈的方法（局部变量），将数据与创建

的每个线程联系起来。不管怎样，应用程序开发人员也能从本章讲述的内容中得到一些启发。

21.1   动态T L S

若要使用动态T L S，应用程序可以调用一组 4个函数。这些函数实际上是 D L L用得最多的

函数。图2 1 - 1显示了Wi n d o w s用来管理T L S的内部数据结构。



图21-1   用于管理T L S的内部数据结构

该图显示了系统中运行的线程正在使用的一组标志。每个标志均可设置为 F R E E或者

I N U S E，表示T L S时隙( s l o t )是否正在使用。M i c r o s o f t保证至少T L S _ M I N I M U M _ AVA I L A B L E位

标志是可供使用的。另外，T L S _ M I N I M U M _ AVA I L A B L E在Wi n N T. h中被定义为6 4。Wi n d o w s

2 0 0 0将这个标志数组扩展为允许有 1 0 0 0个以上的T L S时隙。对于任何一个应用程序来说，这个

时隙数量足够了。

若要使用动态T L S，首先必须调用T l s A l l o c函数：

这个函数命令系统对进程中的位标志进行扫描，并找出一个 F R E E标志。然后系统将该标

志从F R E E改为I N U S E，并且T l s A l l o c返回位数组中的标志的索引。D L L（或应用程序）通常将

该索引保存在一个全局变量中。这是全局变量作为一个较好选择的情况之一，因为它的值是每

个进程而不是每个线程使用的值。

如果T l s A l l o c在该列表中找不到 F R E E标志，它就返回 T L S _ O U T _ O F _ I N D E X E S（在

Wi n B a s e . h中定义为0 x F F F F F F F F）。当T l s A l l o c第一次被调用时，系统发现第一个标志是 F R E E，

并将该标志改为 I N U S E，同时T l s A l l o c返回0。T l s A l l o c这样运行的概率是9 9 %。下面介绍在另

外的1 %的概率下T l s A l l o c是如何运行的。

当创建一个线程时，便分配一个 T L S _ M I N I M U M _ AVA I L A B L E P V O I D值的数组，并将它

初始化为0，然后由系统将它与线程联系起来。如图 2 1 - 1所示，每个线程均得到它自己的数组，

数组中的每个P V O I D可以存储任何值。

在能够将信息存储在线程的P V O I D数组中之前，必须知道数组中的哪个索引可供使用，这

就是前面调用T l s A l l o c所要达到的目的。按照设计概念， T l s A l l o c为你保留了一个索引。如果

T l s A l l o c返回索引3，那么就说明目前在进程中运行的每个线程中均为你保留了索引 3，而且在

将来创建的线程中也保留了索引3。
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索引TLS_MINIMUM_AVAILABLE-2



若要将一个值放入线程的数组中，可以调用T l s S e t Va l u e函数：

该函数将一个P V O I D值（用p v T l s Va l u e参数标识）放入线程的数组中由 d w T l s I n d e x参数标

识的索引处。P v T l s Va l u e的值与调用T l s S e t Va l u e的线程相联系。如果调用成功，便返回T R U E。

线程在调用T l s S e t Va l u e时，可以改变它自己的数组。但是它不能为另一个线程设置 T L S值。

我希望有另一个T l s函数能够用于使一个线程将数据存储到另一个线程的数组中，但是不存在

这样一个函数。目前，将数据从一个线程传递到另一个线程的唯一方法是，将单个值传递给

C r e a t e T h r e a d或_ b e g i n t h r e a d e x，然后该函数将该值作为唯一的参数传递给线程的函数。

当调用 T l s S e t Va l u e时，始终都应该传递较早的时候调用的 T l s A l l o c函数返回的索引。

M i c r o s o f t设计的这些函数能够尽快地运行，在运行时，将放弃错误检查。如果传递的索引是调用

T l s A l l o c时从未分配的，那么系统将设法把该值存储在线程的数组中，而不进行任何错误检查。

若要从线程的数组中检索一个值，可以调用T l s G e t Va l u e：

该函数返回的值将与索引 d w T l s I n d e x处的 T L S时隙联系起来。与 T l s S e t Va l u e一样，

T l s G e t Va l u e只查看属于调用线程的数组。还有， T l s G e t Va l u e并不执行任何测试，以确定传递

的索引的有效性。

当在所有线程中不再需要保留T L S时隙的位置的时候，应该调用T l s F r e e：

该函数简单地告诉系统该时隙不再需要加以保留。由进程的位标志数组管理的I N U S E标志再

次被设置为F R E E。如果线程在后来调用T l s A l l o c函数，那么将来就分配该I N U S E标志。如果T l s F r e e

函数运行成功，该函数将返回T R U E。如果试图释放一个没有分配的时隙，将产生一个错误。

使用动态T L S

通常情况下，如果 D L L使用T L S，那么当它用 D L L _ P R O C E S S _ AT TA C H标志调用它的

D l l M a i n函数时，它也调用T l s A l l o c。当它用D L L _ P R O C E S S _ D E TA C H调用D l l M a i n函数时，它就

调用TlsFree。对TlsSetValue和TlsGetValue的调用很可能是在调用DLL中包含的函数时进行的。

将T L S添加给应用程序的方法之一是在需要它时进行添加。例如，你的D L L中可能有一个运

行方式类似s t r t o k的函数。第一次调用这个函数时，线程传递一个指向4 0字节的结构的指针。必

须保存这个结构，这样，将来调用函数时就可以引用它。可以像下面这样对你的函数进行编码：
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如果你的应用程序的线程从来不调用 M y F u n c t i o n，那么也就从来不用为该线程分配内存

块。

6 4个T L S位置看来超出了你的需要。但是请记住，应用程序可以动态地链接到若干个 D L L。

第一个D L L可以分配1 0个T L S索引，第二个D L L可以分配5个T L S索引，依此类推。减少你需要

的T L S索引始终是个好思路。减少所用 T L S索引的最好的办法，是采用前面的代码中的

M y F u n c t i o n使用的那种方法。当然，可以在多个 T L S索引中保存全部4 0个字节，但是这样做不

仅很浪费，而且使数据的操作很困难。相反，应该为数据分配一个内存块，并且像 M y F u n c t i o n

那样，只将指针保存在单个T L S索引中。正如前面讲过的那样，Windows 2000允许设置1 0 0 0多

个T L S时隙。M i c r o s o f t增加了时隙的数量，因为许多编程人员对时隙的使用采取一种只顾自己

不顾其他的态度，不给其他D L L分配时隙，从而导致它们运行失败。

前面介绍T l s A l l o c函数时，只描述了该函数能够实现的 9 9 %的功能。为了帮助了解剩下的

1 %的功能，让我们观察一下下面的代码段：

在这个代码运行之后，你认为p v S o m e Va l u e将包含什么信息呢？包含1 2 3 4 5？答案是包含0。

T l s A l l o c在返回之前，要遍历进程中的每个线程，在每个线程的数组中的新分配索引处放入 0。
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这是很不错的，因为应用程序可能调用 L o a d L i b r a r y来加载D L L，而D L L则调用T l s A l l o c来

分配索引，然后，线程调用F r e e L i b r a r y来删除D L L。D L L应该通过调用T l s F r e e来释放它的索引，

但是谁知道D L L的代码将哪些值放入线程的数组中呢？接着，线程调用 L o a d L i b r a r y，将另一个

D L L加载到内存中。该 D L L启动时也调用 T l s A l l o c，并获得与前面的 D L L相同的索引。如果

T l s A l l o c没有为进程中的所有线程设置返回的索引，那么线程就可能看到一个老的值，而代码

则无法正确地运行。

例如，这个新D L L可以查看对T l s G e t Va l u e函数的调用是否曾经为一个线程分配了内存，就

像前面的代码段显示的那样。如果 T l s A l l o c没有删除每个线程的数组项目，那么第一个 D L L的

老数据仍然可以使用。如果线程调用M y F u n c t i o n，那么M y F u n c t i o n就会认为内存块已经分配，

并且调用m e m c p y函数，将新数据拷贝到它所认为的内存块中。这可能造成灾难性的后果，不

过，幸好T l s A l l o c会对数组元素进行初始化，使这样的灾难永远不会发生。

21.2   静态T L S

与动态T L S一样，静态T L S也能够将数据与线程联系起来。但是，静态 T L S在代码中使用

起来要容易得多，因为不必调用任何函数就能够使用它。

比如说，你想要将起始时间与应用程序创建的每个线程联系起来。只需要将起始时间变量

声明为下面的形式：

_ _ d e c l s p e c ( t h r e a d )的前缀是M i c r o s o f t添加给Visual C++编译器的一个修改符。它告诉编译

器，对应的变量应该放入可执行文件或 D L L文件中它的自己的节中。_ _ d e c l s p e c ( t h r e a d )后面的

变量必须声明为函数中（或函数外）的一个全局变量或静态变量。不能声明一个类型为

_ _d e c l s p e c ( t h r e a d )的局部变量。这不应该是个问题，因为局部变量总是与特定的线程相联系的。

我将前缀g t _用于全局T L S变量，而将s t _用于静态T L S变量。

当编译器对程序进行编译时，它将所有的T L S变量放入它们自己的节，这个节的名字是 . t l s。

链接程序将来自所有对象模块的所有 . t l s节组合起来，形成结果的可执行文件或 D L L文件中的

一个大的. t l s节。

为了使静态T L S能够运行，操作系统必须参与其操作。当你的应用程序加载到内存中时，

系统要寻找你的可执行文件中的 . t l s节，并且动态地分配一个足够大的内存块，以便存放所有

的静态T L S变量。你的应用程序中的代码每次引用其中的一个变量时，就要转换为已分配内存

块中包含的一个内存位置。因此，编译器必须生成一些辅助代码来引用该静态 T L S变量，这将

使你的应用程序变得比较大而且运行的速度比较慢。在 x86 CPU上，将为每次引用的静态T L S

变量生成3个辅助机器指令。

如果在进程中创建了另一个线程，那么系统就要将它捕获并且自动分配另一个内存块，以

便存放新线程的静态T L S变量。新线程只拥有对它自己的静态 T L S变量的访问权，不能访问属

于其他线程的T L S变量。

这就是静态T L S变量如何运行的基本情况。现在让我们来看一看 D L L的情况。你的应用程

序很可能要使用静态T L S变量，并且链接到也想使用静态 T L S变量的一个D L L。当系统加载你

的应用程序时，它首先要确定应用程序的 . t l s节的大小，并将这个值与你的应用程序链接的

D L L中的任何 . t l s节的大小相加。当在你的进程中创建线程时，系统自动分配足够大的内存块

来存放应用程序需要的所有T L S变量和所有隐含链接的D L L。
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下面让我们来看一下当应用程序调用 L o a d L i b r a r y，以便链接到也包含静态T L S变量的一个

D L L时，将会发生什么情况。系统必须查看进程中已经存在的所有线程，并扩大它们的 T L S内

存块，以便适应新D L L对内存的需求。另外，如果调用 F r e e L i b r a r y来释放包含静态T L S变量的

D L L，那么与进程中的每个线程相关的的内存块应该被压缩。

对于操作系统来说，这样的管理任务太重了。虽然系统允许包含静态 T L S变量的库在运行

期进行显式加载，但是T L S数据没有进行相应的初始化。如果试图访问这些数据，就可能导致

访问违规。这是使用静态 T L S的唯一不足之处。当使用动态 T L S时，不会出现这个问题。使用

动态T L S的库可以在运行期进行加载，并且可以在运行期释放，根本不会产生任何问题。
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第2 2章 插入D L L和挂接A P I

在Microsoft Wi n d o w s中，每个进程都有它自己的私有地址空间。当使用指针来引用内存时，

指针的值将引用你自己进程的地址空间中的一个内存地址。你的进程不能创建一个其引用属于

另一个进程的内存指针。因此，如果你的进程存在一个错误，改写了一个随机地址上的内存，

那么这个错误不会影响另一个进程使用的内存。

Windows 98 在Windows 98下运行的各个进程共享2 GB的地址空间，该地址空间从

0 x 8 0 0 0 0 0 0 0至0 x F F F F F F F F。只有内存映像文件和系统组件才能映射到这个区域。详

细说明参见第1 3、1 4章和第1 7章的内容。

独立的地址空间对于编程人员和用户来说都是非常有利的。对于编程人员来说，系统更容

易捕获随意的内存读取和写入操作。对于用户来说，操作系统将变得更加健壮，因为一个应用

程序无法破坏另一个进程或操作系统的运行。当然，操作系统的这个健壮特性是要付出代价的，

因为要编写能够与其他进程进行通信，或者能够对其他进程进行操作的应用程序将要困难得

多。

有些情况下，必须打破进程的界限，访问另一个进程的地址空间，这些情况包括：

• 当你想要为另一个进程创建的窗口建立子类时。

• 当你需要调试帮助时（例如，当你需要确定另一个进程正在使用哪个 D L L时）。

• 当你想要挂接其他进程时。

本章将介绍若干种方法，可以用来将D L L插入到另一个进程的地址空间中。一旦你的 D L L

进入另一个进程的地址空间，就可以对另一个进程为所欲为。这一定会使你非常害怕，因此，

究竟应该怎样做，要三思而后行。

22.1   插入D L L：一个例子

假设你想为由另一个进程创建的窗口建立一个子类。你可能记得，建立子类就能够改变窗

口的行为特性。若要建立子类，只需要调用 S e t Wi n d o w L o n g P t r函数，改变窗口的内存块中的窗

口过程地址，指向一个新的（你自己的）W n d P r o c。Platform SDK文档说，应用程序不能为另

一个进程创建的窗口建立子类。这并不完全正确。为另一个进程的窗口建立子类的关键问题与

进程地址空间的边界有关。

当调用下面所示的S e t Wi n d o w s L o n g P t r函数，建立一个窗口的子类时，你告诉系统，发送

到或者显示在h w n d设定的窗口中的所有消息都应该送往M y S u b c l a s s P r o c，而不是送往窗口的正

常窗口过程：

换句话说，当系统需要将消息发送到指定窗口的W n d P r o c时，要查看它的地址，然后直接

调用W n d P r o c。在本例中，系统发现M y S u b c l a s s P r o c函数的地址与窗口相关联，因此就直接调

用M y S u b c l a s s P r o c函数。

为另一个进程创建的窗口建立子类时遇到的问题是，建立子类的过程位于另一个地址空间

中。图2 2 - 1显示了一个简化了的图形，说明窗口过程是如何接受消息的。进程 A正在运行，并



且已经创建了一个窗口。文件 U s e r 3 2 . d l l被映射到进程A的地址空间中。对U s e r 3 2 . d l l文件的映

射是为了接收和发送在进程 A中运行的任何线程创建的任何窗口中发送和显示的消息。当

U s e r 3 2 . d l l的映像发现一个消息时，它首先要确定窗口的W n d P r o c的地址，然后调用该地址，传

递窗口的句柄、消息和w P a r a m和l P a r a m值。当W n d P r o c处理该消息后，U s e r 3 2 . d l l便循环运行，

并等待另一个窗口消息被处理。

图22-1   进程B中的线程试图为进程A中的线程创建的窗口建立子类

现在假设你的进程是进程B，你想为进程A中的线程创建的窗口建立子类。你在进程B中的

代码必须首先确定你想要建立子类的窗口的句柄。这个操作使用的方法很多。图 2 2 - 1显示的例

子只是调用F i n d Wi n d o w函数来获得需要的窗口。接着，进程B中的线程调用S e t Wi n d o w L o n g P t r

函数，试图改变窗口的W n d P r o c的地址。请注意我说的“试图”二字。这个函数调用并不进行

什么操作，它只是返回N U L L。S e t Wi n d o w L o n g P t r函数中的代码要查看是否有一个进程正在试

图改变另一个进程创建的窗口的W n d P r o c地址，然后将忽略这个函数的调用。

如果S e t Wi n d o w L o n g P t r函数能够改变窗口的W n d P r o c，那将出现什么情况呢？系统将把

M y S u b c l a s s P r o c的地址与特定的窗口关联起来。然后，当有一条消息被发送到这个窗口中时，

进程A中的U s e r 3 2代码将检索该消息，获得M y S u b c l a s s P r o c的地址，并试图调用这个地址。但

是，这时可能遇到一个大问题。 M y S u b c l a s s P r o c将位于进程B的地址空间中，而进程A却是个

活动进程。显然，如果 U s e r 3 2想要调用该地址，它就要调用进程 A的地址空间中的一个地址，

这就可能造成内存访问的违规。

为了避免这个问题的产生，应该让系统知道 M y S u b c l a s s P r o c是在进程B的地址空间中，然

后，在调用子类的过程之前，让系统执行一次上下文转换。M i c r o s o f t没有实现这个辅助函数功

能，原因是：

• 应用程序很少需要为其他进程的线程创建的窗口建立子类。大多数应用程序只是为它们

自己创建的窗口建立子类，Wi n d o w s的内存结构并不阻止这种创建操作。

• 切换活动进程需要占用许多C P U时间。

• 进程B中的线程必须执行M y S u b c l a s s P r o c中的代码。系统究竟应该使用哪个线程呢？是现

有的线程，还是新线程呢？

• U s e r 3 2 . d l l怎样才能说明与窗口相关的地址是用于另一个进程中的过程，还是用于同一个
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进程中的过程呢？

由于对这个问题的解决并没有什么万全之策，因此M i c r o s o f t决定不让 S e t Wi n d o w s L o n g P t r

改变另一个进程创建的窗口过程。

不过仍然可以为另一个进程创建的窗口建立子类—只需要用另一种方法来进行这项操

作。这并不是建立子类的问题，而是进程的地址空间边界的问题。如果能将你的子类过程的代

码放入进程A的地址空间，就可以方便地调用 S e t Wi n d o w L o n g P t r函数，将进程A的地址传递给

M y S u b c l a s s P r o c函数。我将这个方法称为将D L L“插入”进程的地址空间。有若干种方法可以

用来进行这项操作。下面将逐个介绍它们。

22.2   使用注册表来插入D L L

如果你曾经多少使用过Wi n d o w s操作系统，你肯定熟悉注册表的情况。整个系统的配置都

是在注册表中维护的，可以通过调整它的设置来改变系统的行为特性。将要介绍的项目是在下

面的关键字中：

Windows 98 Windows 98将忽略注册表的这个关键字。在Windows 98下，无法使用

该方法插入D L L。

图2 2 - 2显示了使用Registry Editor（注册表编辑器）时该关键字中的各个项目的形式。该关

键字的值包含一个D L L文件名或者一组D L L文件名（用空格或逗号隔开）。由于空格用来将文

件名隔开，因此必须避免使用包含空格的文件名。列出的第一个D L L文件名可以包含一个路径，

但是包含路径的其他D L L均被忽略。由于这个原因，最好将你的 D L L放入Wi n d o w s的系统目录

中，这样就不必设定路径。在窗口中，我将该值设置为单个 D L L路径名C : \ M y L i b . d l l。

图22-2   注册表窗口

当重新启动计算机及 Wi n d o w s进行初始化时，系统将保存这个关键字的值。然后，当

U s e r 3 2 . d l l库被映射到进程中时，它将接收到一个 D L L _ P R O C E S S _ AT TA C H通知。当这个通知

被处理时，U s e r 3 2 . d l l便检索保存的这个关键字中的值，并且为字符串中指定的每个 D L L调用

L o a d L i b r a r y函数。当每个库被加载时，便调用与该库相关的D l l M a i n函数，其f d w R e a s o n的值是

D L L _ P R O C E S S _ AT TA C H，这样，每个库就能够对自己进行初始化。由于插入的 D L L在进程

的寿命期中早早地就进行了加载，因此在调用函数时应该格外小心。调用 k e r n e l 3 2 . d l l中的函数

时应该不会出现什么问题，不过调用其他 D L L中的函数时就可能产生一些问题。 U s e r 3 2 . d l l并
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不检查每个库是否已经加载成功，或者初始化是否取得成功。

在插入D L L时所用的所有方法中，这是最容易的一种方法。要做的工作只是将一个值添加

到一个已经存在的注册表关键字中。不过这种方法也有它的某些不足：

• 由于系统在初始化时要读取这个关键字的值，因此在修改这个值后必须重新启动你的计

算机—即使退出后再登录，也不行。当然，如果从这个关键字的值中删除 D L L，那么

在计算机重新启动之前，系统不会停止对库的映射操作。

• 你的D L L只会映射到使用U s e r 3 2 . d l l的进程中。所有基于G U I的应用程序均使用U s e r 3 2 . d l l，

不过大多数基于C U I的应用程序并不使用它。因此，如果需要将 D L L插入编译器或链接

程序，这种方法将不起作用。

• 你的D L L将被映射到每个基于G U I的应用程序中，但是必须将你的库插入一个或几个进

程中。你的D L L映射到的进程越多，“容器”进程崩溃的可能性就越大。毕竟在这些进程

中运行的线程是在执行你的代码。如果你的代码进入一个无限循环，或者访问的内存不

正确，就会影响代码运行时所在进程的行为特性和健壮性。因此，最好将你的库插入尽

可能少的进程中。

• 你的D L L将被映射到每个基于G U I的应用程序中。这与上面的问题相类似。在理想的情

况下，你的D L L只应该映射到需要的进程中，同时，它应该以尽可能少的时间映射到这

些进程中。假设在用户调用你的应用程序时你想要建立 Wo r d P a d的主窗口的子类。在用

户调用你的应用程序之前，你的 D L L不必映射到Wo r d P a d的地址空间中。如果用户后来

决定终止你的应用程序的运行，那么你必须撤消 Wo r d P a d的主窗口。在这种情况下，你

的D L L将不再需要被插入Wo r d P a d的地址空间。最好是仅在必要时保持D L L的插入状态。

22.3   使用Wi n d o w s挂钩来插入D L L

可以使用挂钩将D L L插入进程的地址空间。为了使挂钩能够像它们在 1 6位Wi n d o w s中那样

工作，M i c r o s o f t不得不设计了一种方法，使得D L L能够插入另一个进程的地址空间中。

下面让我们来看一个例子。进程A（类似Microsoft Spy++的一个实用程序）安装了一个挂

钩W N _ G E T M E S S A G E，以便查看系统中的各个窗口处理的消息。该挂钩是通过调用下面的

S e t Wi n d o w s H o o k E x函数来安装的：

第一个参数W H _ G E T M E S S A G E用于指明要安装的挂钩的类型。第二个参数G e t M s g P r o c用

于指明窗口准备处理一个消息时系统应该调用的函数的地址（在你的地址空间中）。第三个参

数h i n s t D l l用于指明包含G e t M s g P r o c函数的D L L。在Wi n d o w s中，D L L的h i n s t D l l的值用于标识

D L L被映射到的进程的地址空间中的虚拟内存地址。最后一个参数 0用于指明要挂接的线程。

对于一个线程来说，它可以调用 S e t Wi n d o w s H o o k E x函数，传递系统中的另一个线程的 I D。通

过为这个参数传递0，就告诉系统说，我们想要挂接系统中的所有G U I线程。

现在让我们来看一看将会发生什么情况：

1) 进程B中的一个线程准备将一条消息发送到一个窗口。

2) 系统查看该线程上是否已经安装了W H _ G E T M E S S A G E挂钩。

3) 系统查看包含G e t M s g P r o c函数的D L L是否被映射到进程B的地址空间中。

4) 如果该D L L尚未被映射，系统将强制该D L L映射到进程B的地址空间，并且将进程 B中

的D L L映像的自动跟踪计数递增1。
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5) 当D L L的h i n s t D l l用于进程B时，系统查看该函数，并检查该 D L L的h i n s t D l l是否与它用

于进程A时所处的位置相同。

如果两个h i n s t D l l是在相同的位置上，那么G e t M s g P r o c函数的内存地址在两个进程的地址

空间中的位置也是相同的。在这种情况下，系统只需要调用进程 A的地址空间中的G e t M s g P r o c

函数即可。

如果h i n s t D l l的位置不同，那么系统必须确定进程B的地址空间中G e t M s g P r o c函数的虚拟内

存地址。这个地址可以使用下面的公式来确定：

将GetMsgProc A的地址减去 hinstDll A的地址，就可以得到 G e t M s g P r o c函数的地址位移

（以字节为计量单位）。将这个位移与hinstDll B的地址相加，就得出G e t M s g P r o c函数在用于进

程B的地址空间中该D L L的映像时它的位置。

6) 系统将进程B中的D L L映像的自动跟踪计数递增1。

7) 系统调用进程B的地址空间中的G e t M s g P r o c函数。

8) 当G e t M s g P r o c函数返回时，系统将进程B中的D L L映像的自动跟踪计数递减1。

注意，当系统插入或者映射包含挂钩过滤器函数的 D L L时，整个D L L均被映射，而不只是

挂钩过滤器函数被映射。这意味着D L L中包含的任何一个函数或所有函数现在都存在，并且可

以从进程B的环境下运行的线程中调用。

若要为另一个进程中的线程创建的窗口建立子类，首先可以在创建该窗口的挂钩上设置一

个W H _ G E T M E S S A G E挂钩，然后，当G e t M s g P r o c函数被调用时，调用S e t Wi n d o w L o n g P t r函数

来建立窗口的子类。当然，子类的过程必须与G e t M s g P r o c函数位于同一个D L L中。

与插入D L L的注册表方法不同，这个方法允许你在另一个进程的地址空间中不再需要 D L L

时删除该D L L的映像，方法是调用下面的函数：

当一个线程调用U n h o o k Wi n d o w s H o o k E x函数时，系统将遍历它必须将 D L L插入到的各个

进程的内部列表，并且对 D L L的自动跟踪计数进行递减。当自动跟踪计数递减为 0时，D L L就

自动从进程的地址空间中被删除。应该记得，就在系统调用 G e t M s g P r o c函数之前，它对D L L的

自动跟踪计数进行了递增（见上面的第 6个步骤）。这可以防止产生内存访问违规。如果该自动

跟踪计数没有递增，那么当进程B的线程试图执行G e t M s g P r o c函数中的代码时，系统中运行的

另一个线程就可以调用U n l o o k Wi n d o w s H o o k E x函数。

这一切意味着不能撤消该窗口的子类并且立即撤消该挂钩。该挂钩必须在该子类的寿命期

内保持有效状态。

桌面项目位置保存器实用程序

清单2 2 - 2中列出的D I P S . e x e应用程序使用窗口挂钩将一个D L L插入E x p l o r e r. e x e的地址空间。

该应用程序和D L L的源代码和资源文件均位于本书所附光盘的2 2 - D I P S和2 2 - D I P S l i b目录下。

我基本上将我的计算机用于与商务有关的操作，我发现 1152 x 864的屏幕分辨率最适合我。

但是在计算机上玩游戏时，大多数游戏设计时使用的分辨率是 640 x 480。因此，当我想要玩游

戏时，我打开控制面板，使用 D i s p l a y小应用程序，将分辨率改为 640 x 480。不玩游戏时，我

又使用D i s p l a y小应用程序将分辨率重新改为1152 x 864。

使用这种方法在运行过程中改变显示器的分辨率是非常麻烦的，但是它是 Wi n d o w s的一个

受欢迎的特性。不过我忽略了改变显示器分辨率时的一个问题，那就是桌面图标无法记住它原
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来的位置。我的桌面上有若干个图标，可以立即访问各个应用程序，并可打开经常使用的文件。

当改变显示器的分辨率时，桌面窗口便改变其大小，我的图标重新安排其位置，使我无法找到

我要的东西。然后，当我将显示器的分辨率改为原来的样子时，我的所有图标又重新安排其位

置，采用一种新的顺序。为了解决这个问题，我不得不用手工将桌面上的所有图标重新改为我

喜欢的样子。真是烦死人了。

我非常讨厌用手工方式改变这些图标的位置，因此创建

了桌面项目位置保存器实用程序D I P S。D I P S包含一个很小的

可执行文件和一个很小的 D L L。当运行这个可执行文件时，

就会出现图2 2 - 3所示的消息框。

这个消息框显示了该实用程序如何使用的情况。当你将 S

作为命令行参数传递给D I P S时，它就创建下面这个注册表子

关键字，并且给桌面窗口上的每个项目添加一个值：

每个项目都有一个与它一起保存的位置值。当改变屏幕分辨率以便玩游戏之前，运行 D I P S

S。当玩完游戏后，将屏幕的分辨率改为原来的状态，并且运行 DIPS R。这使得D I P S打开注册

表子关键字，对于桌面上与注册表中保存的项目相匹配的每个项目来说，当运行 DIPS S时，项

目的位置将被重新设置为原来的值。

最初你可能认为，D I P S的实现是非常容易的，毕竟你只需要获得桌面的 L i s t Vi e w控件的窗

口句柄，为它发送枚举各个项目的消息，获得它们的位置，然后将这些信息保存在注册表中就

行了。但是，如果进行具体操作，就会发现事情并不那么简单。问题是大多数常用的控件窗口

消息，比如LV M _ G E T I T E M和LV M _ G E T I T E M P O S I T I O N，不能跨越进程的边界来运行。

原因是，LV M _ G E T I T E M消息要求你为消息的 L PA R A M参数传递一个LV _ I T E M数据结构

的地址。由于这个内存地址只对发送消息的进程有意义，接收消息的进程无法保证能够使用它。

因此，为了使 D I P S能够按原定的要求来工作，必须将代码插入 E x p l o r e r. e x e，以便将

LV M _ G E T I T E M和LV M _ G E T I T E M P O S I T I O N消息成功地发送到桌面的L i s t Vi e w控件中。

注意 可以跨越进程的边界发送窗口消息，以便与内置控件（如按钮、编辑框、

静态框、组合框和列表框等）进行交互操作，但是，对一些新的常用控件不能这样做。

例如，可以将一个L B _ G E T T E X T消息发送给另一个进程中的线程创建的列表框控件，

其中的L PA R A M参数指向发送方进程中的一个字符串缓冲区。这是可行的，因为

M i c r o s o f t专门查看L B _ G E T T E X T消息是否已经发送。如果已经发送，操作系统将在

内部创建内存映射文件，并且跨越进程的边界来拷贝该字符串数据。

为什么M i c r o s o f t决定对内置控件这样做而不对新的常用控件这样做呢？答案是为

了实现可移植性。在1 6位Wi n d o w s中，所有应用程序都在单个地址空间中运行，一个

应用程序可以将一个 L B _ G E T T E X T消息发送给另一个应用程序创建的窗口。为了使

这些1 6位应用程序能够非常容易地移植到Wi n 3 2中，M i c r o s o f t采取了一些辅助措施来

确保跨越进程的消息发送仍然能够进行。但是 1 6位Wi n d o w s中不存在新的常用控件，

因此不存在移植问题，所以M i c r o s o f t没有为常用控件采取辅助的措施。

当运行D I P S . e x e时，它首先得到桌面的L i s t Vi e w控件的窗口句柄：
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该代码首先寻找一个窗口，它的类是P r o g M a n。尽管Program Manager（程序管理器）应用

程序正在运行，新外壳程序仍然要创建这个类的一个窗口，以便与较老版本的 Wi n d o w s设计的

应用程序实现向后兼容。该P r o g M a n窗口拥有单个子窗口，它的类是S H E L L D L L _ D e f Vi e w。这

个子窗口也拥有单个子窗口，它的类是S y s L i s t Vi e w 3 2。该S y s L i s t Vi e w 3 2窗口是桌面的L i s t Vi e w

控件窗口（顺便说一下，我是使用S p y + +获得所有这些信息的）。

一旦拥有L i s t Vi e w的窗口句柄，通过调用G e t Wi n d o w T h r e a d P r o c e s s I d函数，就能够确定创

建窗口的线程的 I D。将这个 I D传递给 S e t D I P S H o o k函数（在 D I P S L i b . c p p中实现）。

S e t D I P S H o o k负责在该线程上安装一个W H _ G E T M E S S A G E挂钩，然后调用下面的函数，以强

制Windows Explorer的线程醒来：

由于已经在该线程上安装了一个 W H _ G E T M E S S A G E挂钩，因此操作系统能够自动将

D I P S L i b . d l l文件插入E x p l o r e r的地址空间，并且调用G e t M s g P r o c函数。该函数首先查看它是否

是初次被调用，如果是，那么它就创建一个隐藏的窗口，其标题是“ Richter DIPS。”请记住，

E x p l o r e r的线程正在创建这个隐藏窗口。当它进行这项操作时， D I P S . e x e线程从S e t D I P S H o o k

返回，然后调用下面的函数：

这次函数调用将使线程进入睡眠状态，直到队列中显示一条消息为止。尽管 D I P S . e x e并没

有创建它自己的任何窗口，但是它仍然有一个消息队列，同时，只有调用 P o s t T h r e a d M e s s a g e

函数，才能将消息放入该队列。如果观察D I P S L i b . c p p的G e t M s g P r o c函数中的代码，将会发现，

在对C r e a t e D i a l o g的调用的后面，紧接着就是对 P o s t T h r e a d M e s s a g e函数的调用，该函数将使

S I P S . e x e线程再次醒来。线程的I D保存在S e t D I S P H o o k函数的共享变量中。

注意，我将线程的消息队列用于线程的同步。这样做绝对没有什么错误，并且有时能够比

使用各种内核对象（如互斥对象、信标和事件等）更容易实现线程的同步。 Wi n d o w s拥有丰富

的A P I，应该充分利用它们。

当D I P S可执行文件中的线程醒来时，它知道服务器对话框已经创建，并调用 F i n d Wi n d o w

函数来获得窗口的句柄。这时可以使用窗口消息在客户机（ D I P S应用程序）与服务器（隐藏

的对话框）之间进行通信。由于在Windows Explorer的进程环境中运行的一个线程创建了这个

对话框，因此在使用Windows Explorer时将会遇到一些限制。

若要让对话框保存或者还原桌面图标的位置，只需要发送一条消息：

我对该对话框的过程进行了编码，以便查找 W M _ A P P消息。当它收到该消息时，

W PA R A M参数就会指明被操作的 L i s t Vi e w控件的句柄，而L PA R A M参数则是个布尔值，用于

指明当前项目的位置是否应该保存在注册表中，或者指明是否应该根据从注册表中读取的保存

信息来改变项目的位置。

由于我使用S e n d M e s s a g e而不是P o s t m e s s a g e，因此该函数直到运行完成才返回。如果愿意

的话，可以将消息添加给对话框的过程，使该程序能够进一步控制 E x p l o r e r的进程。当完成与

对话框的通信时，并且（因此）想要终止服务器的运行时，我发送了一个 W M _ C L O S E消息，

告诉对话框将自己关闭。
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最后，就在D I P S应用程序终止运行之前，它再次调用 S e t D I P S H o o k函数，但是传递0作为

线程的 I D。0是个标记值，用于告诉函数撤消 W N _ G E T M E S S A G E挂钩。当该挂钩被卸载时，

操作系统自动从E x p l o r e r的地址空间中卸载D I P S L i b . d l l文件。对话框首先撤消，然后卸载挂钩，

这一点很重要，否则对话框接收到的下一个消息将会导致 E x p l o r e r的线程引发一次访问违规。

如果发生这种情况，操作系统就会终止 E x p l o r e r的运行。当使用D L L的插入操作时，必须非常

小心。

清单22-1   DIPS实用程序
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22.4   使用远程线程来插入D L L

插入D L L的第三种方法是使用远程线程。这种方法具有更大的灵活性。它要求你懂得若干

个Wi n d o w s特性、如进程、线程、线程同步、虚拟内存管理、 D L L和U n i c o d e等（如果对这些

特性不清楚，请参阅本书中的有关章节）。Wi n d o w s的大多数函数允许进程只对自己进行操作。

这是很好的一个特性，因为它能够防止一个进程破坏另一个进程的运行。但是，有些函数却允

许一个进程对另一个进程进行操作。这些函数大部分最初是为调试程序和其他工具设计的。不

过任何函数都可以调用这些函数。

这个D L L插入方法基本上要求目标进程中的线程调用 L o a d L i b r a r y函数来加载必要的D L L。

由于除了自己进程中的线程外，我们无法方便地控制其他进程中的线程，因此这种解决方案要

求我们在目标进程中创建一个新线程。由于是自己创建这个线程，因此我们能够控制它执行什

么代码。幸好，Wi n d o w s提供了一个称为C r e a t e R e m o t e T h r e a d的函数，使我们能够非常容易地

在另一个进程中创建线程：

C r e a t e R e m o t e T h r e a d与C r e a t e T h r e a d很相似，差别在于它增加了一个参数 h P r o c e s s。该参数

指明拥有新创建线程的进程。参数 p f n S t a r t A d d r指明线程函数的内存地址。当然，该内存地址

与远程进程是相关的。线程函数的代码不能位于你自己进程的地址空间中。

注意 在Windows 2000中，更常用的函数CreateThread是在内部以下面的形式来实现的：

Windows 98 在Windows 98中，C r e a t e R e m o t e T h r e a d函数不存在有用的实现代码，它

只是返回N U L L。调用G e t L a s t E r r o r函数将返回E R R O R _ C A L L _ N O T _ I M P L E M E N T E D

（C r e a t e T h r e a d函数包含用于在调用进程中创建线程的完整的实现代码）。由于

C r e a t e R e m o t e T h r e a d没有实现，因此，在 Windows 98下，不能使用本方法来插入

D L L。

好了，现在你已经知道如何在另一个进程中创建线程了，但是，如何才能让该线程加载我

们的D L L呢？答案很简单，那就是需要该线程调用L o a d L i b r a r y函数：

如果观察Wi n B a s e . h文件中的L o a d L i b r a r y函数，你将会发现下面的代码：
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实际上有两个L o a d L i b r a r y函数，即L o a d L i b r a r y A和L o a d L i b r a r y W。这两个函数之间存在的

唯一差别是，传递给函数的参数类型不同。如果将库的文件名作为 A N S I字符串来存储，那么

必须调用L o a d L i b r a r y A（A是指A N S I）。如果将文件名作为U n i c o d e字符串来存储，那么必须调

用L o a d L i b r a r y W（W是指通配符）。不存在单个 L o a d L i b r a r y的情况，只有 L o a d L i b r a r y A和

L o a d L i b r a r y W。对于大多数应用程序来说，L o a d L i b r a r y宏可以扩展为L o a d L i b r a r y A。

幸好L o a d L i b r a r y函数的原型与一个线程函数的原型是相同的。下面是一个线程函数的原

型：

这两个函数的原型并不完全相同，不过它们非常相似。两个函数都接受单个参数，并且都

返回一个值。另外，两个函数都使用相同的调用规则。这是非常幸运的，因为我们要做的事情

是创建一个新线程，并且使线程函数的地址成为 L o a d L i b r a r y A或L o a d L i b r a r y W函数的地址。本

质上，我们必须进行的操作是执行类似下面的一行代码：

或者，如果喜欢U n i c o d e，则执行下面这行代码：

当在远程进程中创建新线程时，该线程将立即调用L o a d L i b r a r y A（或L o a d L i b r a r y W）函数，

并将D L L的路径名的地址传递给它。这是非常容易的。但是这里存在另外两个问题。

第一个问题是，不能像我在上面展示的那样，将 L o a d L i b r a r y A或L o a d L i b r a r y W作为第四个

参数传递给C r e a t e R e m o t e T h r e a d。原因很简单。当你编译或者链接一个程序时，产生的二进制

代码包含一个输入节（第1 9章中做了介绍）。这一节由一系列输入函数的形式替换程序（t h u n k）

组成。所以，当你的代码调用一个函数如 L o a d L i b r a r y A时，链接程序将生成一个对你模块的输

入节中的形实替换程序的调用。接着，该形实替换程序便转移到实际的函数。

如果在对C r e a t e R e m o t e T h r e a d的调用中使用一个对L o a d L i b r a r y A的直接引用，这将在你的

模块的输入节中转换成L o a d L i b r a r y A的形实替换程序的地址。将形实替换程序的地址作为远程

线程的起始地址来传递，会导致远程线程开始执行一些令人莫名其妙的东西。其结果很可能造

成访问违规。若要强制直接调用 L o a d L i b r a r y A函数，避开形实替换程序，必须通过调用

G e t P r o c A d d r e s s函数，获取L o a d L i b r a r y A的准确内存位置。

对C r e a t e R e m o t e T h r e a d进行调用的前提是，K e r n e l 3 2 . d l l已经被同时映射到本地和远程进程

的地址空间中。每个应用程序都需要 K e r n e l 3 2 . d l l，根据我的经验，系统将K e r n e l 3 2 . d l l映射到

每个进程的同一个地址。因此，必须调用下面的C r e a t e R e m o t e T h r e a d函数：
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或者，如果喜欢U n i c o d e的话，调用下面的函数：

好了，这就解决了第一个问题。第二个问题与 D L L路径名字符串有关。字符串“ C : \ \

M y L i b . d l l”是在调用进程的地址空间中。该字符串的地址已经被赋予新创建的远程线程，该

线程将它传递给L o a d L i b r a r y A。但是，当L o a d L i b r a r y A取消对内存地址的引用时，D L L路径名

字符串将不再存在，远程进程的线程就可能引发访问违规；向用户显示一个未处理的异常条件

消息框，并且远程进程终止运行。记住，这是远程进程终止运行，不是你的进程终止运行。你

可能成功地终止另一个进程的运行，而你的进程则继续正常地运行。

为了解决这个问题，必须将 D L L的路径名字符串放入远程进程的地址空间中。然后，当

C r e a t e R e m o t e T h r e a d函数被调用时，我们必须将我们放置该字符串的地址（相对于远程进程的

地址）传递给它。同样，Wi n d o w s提供了一个函数，即Vi r t u a l A l l o c E x，使得一个进程能够分配

另一个进程的地址空间中的内存：

另一个函数则使我们能够释放该内存：

这两个函数与它们的非E x版本的函数（第1 5章已经做了介绍）是类似的。唯一的差别是这

两个函数需要一个进程的句柄作为其第一个参数。这个句柄用于指明执行操作时所在的进程。

一旦为该字符串分配了内存，我们还需要一种方法将该字符串从我们的进程的地址空间拷

贝到远程进程的地址空间中。Wi n d o w s提供了一些函数，使得一个进程能够从另一个进程的地

址空间中读取数据，并将数据写入另一个进程的地址空间。
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远程进程由h P r o c e s s参数来标识。参数p v A d d r e s s R e m o t e用于指明远程进程中的地址，参数

p v B u ff e r L o c a l是本地进程中的内存地址，参数d w S i z e是需要传送的字节数，p d w N u m B y t e s R e a d

和p d w N u m B y t e s Wr i t t e n用于指明实际传送的字节数。当函数返回时，可以查看这两个参数的

值。

既然已经知道了要进行操作，下面让我们将必须执行的操作步骤做一个归纳：

1) 使用Vi r t u a l A l l o c E x函数，分配远程进程的地址空间中的内存。

2) 使用Wr i t e P r o c e s s M e m o r y函数，将D L L的路径名拷贝到第一个步骤中已经分配的内存

中。

3) 使用G e t P r o c A d d r e s s函数，获取 L o a d L i b r a r y A或L o a d L i b r a t y W函数的实地址（在

K e r n e l 3 2 . d l l中）。

4) 使用C r e a t e R e m o t e T h r e a d函数，在远程进程中创建一个线程，它调用正确的 L o a d L i b r a r y

函数，为它传递第一个步骤中分配的内存的地址。

这时，D L L已经被插入远程进程的地址空间中，同时 D L L的D l l M a i n函数接收到一个

D L L _ P R O C E S S _ AT TA C H通知，并且能够执行需要的代码。当D l l M a i n函数返回时，远程线程

从它对 L o a d L i b r a r y的调用返回到 B a s e T h r e a d S t a r t函数（第 6章中已经介绍）。然后

B a s e T h r e a d S t a r t调用E x i t T h r e a d，使远程线程终止运行。

现在远程进程拥有第一个步骤中分配的内存块，而 D L L则仍然保留在它的地址空间中。若

要将它删除，需要在远程线程退出后执行下面的步骤：

5) 使用Vi r t u a l F r e e E x函数，释放第一个步骤中分配的内存。

6) 使用G e t P r o c A d d r e s s函数，获得F r e e L i b r a r y函数的实地址（在K e r n e l 3 2 . d l l中）。

7) 使用C r e a t e R e m o t e T h r e a d函数，在远程进程中创建一个线程，它调用 F r e e L i b r a r y函数，

传递远程D L L的H I N S TA N C E。

这就是它的基本操作步骤。这种插入 D L L的方法存在的唯一一个不足是 , Windows 98并不

支持这样的函数。只能在Windows 2000上使用这种方法。

22.4.1   Inject Library示例应用程序

清单2 2 - 2中列出的I n j L i b . e x e应用程序使用C r e a t e R e m o t e T h r e a d函数来插入D L L。该应用程

序和D L L的源代码和资源文件位于本书所附光盘上的 2 2 -

I n j L i b和2 2 - I m g Wa l k目录下。该程序使用图2 2 - 4所示的对话框

来接收运行的进程I D。

可以使用Windows 2000配有的Task Manager（任务管理

器）获取进程的 I D。使用这个 I D，该程序将设法通过调用O p e n P r o c e s s函数来打开正在运行的

进程的句柄，申请相应的访问权：

如果O p e n P r o c e s s返回N U L L，该应用程序就不是在允许它打开目标进程句柄的安全环境下

运行。有些进程，如Wi n L o g o n、S v c H o s t和C s r s s，是在本地系统帐户下运行的，这个帐户是已

经登录的用户不能改变的。如果你有权并且激活调试安全优先级，那么就能够打开这些进程的

句柄。第4章中的P r o c e s s I n f o示例应用程序展示了进行这项操作的方法。
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如果O p e n P r o c e s s函数运行成功，便使用要插入的D L L的全路径名对一个缓存进程初始化。

然后 I n j e c t L i b被调用，为它传递需要的远程进程的句柄和要插入的 D L L的路径名。最后，当

I n j e c t L i b返回时，该程序显示一个消息框，指明 D L L是否已经成功地加载到远程进程中，然后

它关闭进程的句柄。这就是它的全部运行过程。

你可能在代码中发现，我专门查看了传递的进程 I D是否是0。如果是0，我就调用G e t C u r r e n t

P r o c e s s I d函数，将进程的 I D设置为 I n j e c t L i b . e x e自己的进程 I D。这样，当 I n j e c t L i b被调用时，

D L L被插入到进程自己的地址空间中。这使得程序的调用比较容易。可以想象，当出现错误时，

有时很难确定这些错误是在本地进程中还是在远程进程中。原先我用两个调试程序来调试我的

代码，一个调试程序负责观察 I n j L i b，另一个调试程序负责观察远程进程。结果表明这样做是

很不方便的。后来我才明白， I n j L i b也能将D L L插入本身的程序中，也就是说插入与调用程序

相同的地址空间中。这样调试代码就容易多了。

在源代码模块的顶部你会发现，I n j e c t L i b实际上是个符号，根据你编译源代码所用的方法，

它可以展开为 I n j e c t L i b A或I n j e c t L i b W。函数I n j e c t L i b W正是一切魔力之所在。程序的注释本身

就说明了问题，当然也可以进一步补充说明。不过你将发现函数 I n j e c t L i b A比较短。它只是将

ANSI DLL的路径名转换成对应的U n i c o d e路径名，然后调用 I n j e c t L i b W函数进行实际的操作。

这种方法正是我在第2章中建议你使用的。它也意味着只需要使插入代码运行一次就行了。

清单22-2   InjLib示例应用程序
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22.4.2   Image Walk DLL

清单2 2 - 3列出的 I m g Wa l k . d l l是个D L L，一旦它被插入进程

的地址空间，就能够报告该进程正在使用的所有 D L L（该D L L

的源代码和资源文件均在本书所附光盘上的 2 2 - I m g Wa l k目录

下）。例如，如果我首先运行N o t e p a d，然后运行I n j L i b，为它传

递N o t e p a d的进程 I D，I n j L i b将I m g Wa l k . d l l插入N o t e p a d的地址
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空间中。一旦进入该地址空间， I m g Wa l k便确定N o t e p a d正在使用哪些文件映像（可执行文件

和D L L），并且显示图2 2 - 5所示的消息框，它显示了查找的结果。

I m g Wa l k遍历进程的地址空间，查找已经映射的文件映像，反复调用 Vi r t u a l Q u e r y函数，填

入一个M E M O RY_BASIC_ INFORMAT I O N结构中。运用循环的每个重复操作， I m g Wa l k找出

一个文件路径名，并与一个字符串相连接。该字符串显示在消息框中。

首先我查看区域的基地址是否与插入的D L L的基地址相匹配。如果匹配，则将 n L e n设置为

0，这样，插入的库就不会出现在消息框中。如果不匹配，我将设法获取加载到该区域的基地

址中的模块的文件名。如果 n L e n变量的值大于0，系统就知道该地址指明了一个已经加载的模

块，同时，系统用该模块的全路径名填入 s z M o d N a m e缓存。然后我将模块的H I N S TA N C E（基

地址）和它的路径名与最终将显示在消息框中的 s z B u f字符串链接起来。当这个循环终止运行

时，D L L显示了一个消息框，其内容是字符串。

清单2 2 - 3 Im g Wa l k . d l l的源代码
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22.5   使用特洛伊D L L来插入D L L

插入D L L的另一种方法是取代你知道进程将要加载的 D L L。例如，如果你知道一个进程将

要加载X y z . d l l，就可以创建你自己的 D L L，为它赋予相同的文件名。当然，你必须将原来的

X y z . d l l改为别的什么名字。

在你的X y z . d l l中，输出的全部符号必须与原始的X y z . d l l输出的符号相同。使用函数转发器

（第2 0章做了介绍），很容易做到这一点。虽然函数转发器使你能够非常容易地挂接某些函数，

你应该避免使用这种方法，因为它不具备版本升级能力。例如，如果你取代了一个系统 D L L，

而M i c r o s o f t在将来增加了一些新函数，那么你的D L L将不具备它们的函数转发器。引用这些新

函数的应用程序将无法加载和执行。

如果你只想在单个应用程序中使用这种方法，那么可以为你的 D L L赋予一个独一无二的名

字，并改变应用程序的 . e x e模块的输入节。更为重要的是，输入节只包含模块需要的 D L L的名

字。你可以仔细搜索文件中的这个输入节，并且将它改变，使加载程序加载你自己的 D L L。这

种方法相当不错，但是必须要非常熟悉 . e x e和D L L文件的格式。

22.6   将D L L作为调试程序来插入

调试程序能够对被调试的进程执行特殊的操作。当被调试进程加载时，在被调试进程的地

址空间已经作好准备，但是被调试进程的主线程尚未执行任何代码之前，系统将自动将这个情

况通知调试程序。这时，调试程序可以强制将某些代码插入被调试进程的地址空间中（比如使

用Wr i t e P r o c e s s M e m o r y函数来插入），然后使被调试进程的主线程执行该代码。

这种方法要求你对被调试线程的 C O N T E X T结构进行操作，意味着必须编写特定 C P U的代

码。必须修改你的源代码，使之能够在不同的 C P U平台上正确地运行。另外，必须对你想让被

调试进程执行的机器语言指令进行硬编码。而且调试程序与它的被调试程序之间必须存在固定

的关系。如果调试程序终止运行，Wi n d o w s将自动撤消被调试进程。而你则无法阻止它。

22.7   用Windows 98上的内存映射文件插入代码

在Windows 98上插入你自己的代码是非常简单的。在 Windows 98上运行的所有 3 2位

Wi n d o w s应用程序均共享同样的最上面的2 GB地址空间。如果你分配这里面的某些存储器，那

么该存储器在每个进程的地址空间中均可使用。若要分配 2 GB以上的存储器，只要使用内存

映射文件（第 1 7章已经介绍）。可以创建一个内存映射文件，然后调用 M a p Vi e w O f F i l e函数，

使它显示出来。然后将数据填入你的地址空间区域（这是所有进程地址空间中的相同区域）。

必须使用硬编码的机器语言来进行这项操作，其结果是这种解决方案很难移植到别的C P U平台。

不过，如果进行这项操作，那么不必考虑不同的C P U平台，因为Windows 98只能在x86 CPU上

运行。

这种方法的困难之处在于仍然必须让其他进程中的线程来执行内存映射文件中的代码。要

做到这一点，需要某种方法来控制远程进程中的线程。 C r e a t e R e m o t e T h r e a d函数能够很好地执

行这个任务，可惜Windows 98不支持该函数的运行，而我也无法提供相应的解决方案。

22.8   用C r e a t e P r o c e s s插入代码

如果你的进程生成了你想插入代码的新进程，那么事情就会变得稍稍容易一些。原因之一

是，你的进程（父进程）能够创建暂停运行的新进程。这就使你能够改变子进程的状态，而不
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影响它的运行，因为它尚未开始运行。但是父进程也能得到子进程的主线程的句柄。使用该句

柄，可以修改线程执行的代码。你可以解决上一节提到的问题，因为可以设置线程的指令指针，

以便执行内存映射文件中的代码。

下面介绍一种方法，它使你的进程能够控制子进程的主线程执行什么代码：

1) 使你的进程生成暂停运行的子进程。

2) 从. e x e模块的头文件中检索主线程的起始内存地址。

3) 将机器指令保存在该内存地址中。

4) 将某些硬编码的机器指令强制放入该地址中。这些指令应该调用 L o a d L i b r a r y函数来加

载D L L。

5) 继续运行子进程的主线程，使该代码得以执行。

6) 将原始指令重新放入起始地址。

7) 让进程继续从起始地址开始执行，就像没有发生任何事情一样。

上面的步骤6和7要正确运行是很困难的，因为你必须修改当前正在执行的代码。不过这是

可能的。

这种方法具有许多优点。首先，它在应用程序执行之前就能得到地址空间。第二，它既能

在Windows 98上使用，也能在Windows 2000上使用。第三，由于你不是调试者，因此能够很

容易使用插入的D L L来调试应用程序。最后，这种方法可以同时用于控制台和G U I应用程序。

当然，这种方法也有某些不足。只有当你的代码是父进程时，才能插入 D L L。另外，这种

方法当然不能跨越不同的C P U来运行，必须对不同的C P U平台进行相应的修改。

22.9   挂接A P I的一个示例

将D L L插入进程的地址空间是确定进程运行状况的一种很好的方法。但是，仅仅插入 D L L

无法提供足够的信息，人们常常需要知道某个进程中的线程究竟是如何调用各个函数的，也可

能需要修改Wi n d o w s函数的功能。

例如，我知道一家公司生产的D L L是由一个数据库产品来加载的。该D L L的作用是增强和扩

展数据库产品的功能。当数据库产品终止运行时，该 D L L就会收到一个 D L L _ P R O C E S S

_ D E TA C H通知，并且只有在这时，它才执行它的所有清除代码。该D L L将调用其他D L L中的函

数，以便关闭套接字连接、文件和其他资源，但是当它收到D L L _ P R O C E S S _ D E TA C H通知时，

进程的地址空间中的其他D L L已经收到它们的D L L _ P R O C E S S _ D E TA C H通知。因此，当该公司

的D L L试图清除时，它调用的许多函数的运行将会失败，因为其他D L L已经撤消了初始化信息。

该公司聘请我去帮助他们解决这个问题，我建议挂接函数 E x i t P r o c e s s。如你所知，调用

E x i t P r o c e s s将导致系统向该D L L发送D L L _ P R O C E S S _ D E TA C H通知。通过挂接E x i t P r e c e s s函数，

我们就能确保当 E x i t P r o c e s s函数被调用时，该公司的 D L L能够得到通知。这个通知将在任何

D L L得到D L L _ P R O C E S S _ D E TA C H通知之前进来，因此进程中的所有 D L L仍然处于初始化状

态中，并且能够正常运行。此时，该公司的D L L知道进程将要终止运行，并且能够成功地执行

它的全部清除操作。然后，操作系统的 E x i t P r o c e s s函数被调用，使所有 D L L收到它们的

D L L _ P R O C E S S _ D E TA C H通知并进行清除操作。当该公司的 D L L收到这个通知时，它将不执

行专门的清除操作，因为它已经做了它必须做的事情。

在这个例子中，插入D L L是可以随意进行的，因为数据库应用程序的设计已经允许进行这

样的插入，并且它加载了公司的D L L。当该公司的D L L被加载时，它必须扫描所有已经加载的

可执行模块和D L L模块，以便找出对 E x i t P r o c e s s的调用。当它发现对 E x i t P r o c e s s的调用后，
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D L L必须修改这些模块，这样，这些模块就能调用公司的 D L L中的函数，而不是调用操作系统

的E x i t P r o c e s s函数（这个过程比想象的情况要简单的多）。一旦公司的E x i t P r o c e s s替换函数（即

通常所说的挂钩函数）执行它的清除代码，操作系统的E x i t P r o c e s s函数（在K e r n e l 3 2 . d l l文件中）

就被调用。

这个例子显示了挂接A P I的一种典型用法。它用很少的代码解决了一个非常实际的问题。

22.9.1   通过改写代码来挂接A P I

A P I挂接并不是一个新技术，多年来编程人员一直在使用 A P I挂接方法。如果要解决上面

所说的问题，那么人们首先看到的“解决方案”是通过改写代码来进行挂接。下面是具体的操

作方法：

1) 找到你想挂接的函数在内存中的地址（比如说K e r n e l 3 2 . d l l中的E x i t P r o c e s s）。

2) 将该函数的头几个字节保存在你自己的内存中。

3) 用一个JUMP CPU指令改写该函数的头几个字节，该指令会转移到你的替换函数的内存

地址。当然，你的替换函数的标记必须与你挂接的函数的标记完全相同，即所有的参数必须一

样，返回值必须一样，调用规则必须一样。

4) 现在，当一个线程调用已经挂接的函数时， J U M P指令实际上将转移到你的替换函数。

这时，你就能够执行任何代码。

5) 取消函数的挂接状态，方法是取出（第二步）保存的字节，将它们放回挂接函数的开

头。

6) 调用挂接的函数（它已不再被挂接），该函数将执行其通常的处理操作。

7) 当原始函数返回时，再次执行第二和第三步，这样你的替换函数就可以被调用。

这种方法在1 6位Wi n d o w s编程员中使用得非常普遍，并且用得很好。今天，这种方法存在

着若干非常严重的不足，因此建议尽量避免使用它。首先，它对 C P U的依赖性很大，在 x 8 6、

A l p h a和其他的C P U上的J U M P指令是不同的，必须使用手工编码的机器指令才能使这种方法生

效。第二，这种方法在抢占式多线程环境中根本不起作用。线程需要占用一定的时间来改写函

数开头的代码。当代码被改写时，另一个线程可能试图调用该同一个函数。结果将是灾难性的。

因此，只有当你知道在规定的时间只有一个线程试图调用某个函数时，才能使用这种方法。

Windows 98 在Windows 98上，主要的Windows DLL（K e r n e l 3 2、A d v A P I 3 2、U s e r 3 2

和G D I 3 2）是这样受到保护的，即应用程序不能改写它们的代码页面。通过编写虚拟

设备驱动程序（V x D）才能够获得这种保护。

22.9.2   通过操作模块的输入节来挂接A P I

另一种A P I挂接方法能够解决我前面讲到的两个问题。这种方法实现起来很容易，并且相

当健壮。但是，要理解这种方法，必须懂得动态连接是如何工作的。尤其必须懂得模块的输入

节中保护的是什么信息。第1 9章已经用了较多的篇幅介绍了输入节是如何生成的以及它包含的

内容。当阅读下面的内容时，可以回头参考第 1 9章的有关说明。

如你所知，模块的输入节包含一组该模块运行时需要的 D L L。另外，它还包含该模块从每

个D L L输入的符号的列表。当模块调用一个输入函数时，线程实际上要从模块的输入节中捕获

需要的输入函数的地址，然后转移到该地址。

要挂接一个特定的函数，只需要改变模块的输入节中的地址，就这么简单。它不存在依赖
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C P U的问题。同时，由于修改了函数的代码，因此不需要担心线程的同步问题。

下面这个函数就负责执行这个重要的操作。它接受一个模块的输入节，以便引用特定地址

上的一个符号。如果存在这样的引用，那么它就改变该符号的地址。
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为了说明如何调用该函数，让我们首先介绍一种可能存在的环境。比如说，我们有一个模

块称为D a t a B a s e . e x e。该模块中的代码调用K e r n e l 3 2 . d l l中包含的E x i t P r o c e s s函数，但是我们想

要调用我的D B E x t e n d . d l l模块中包含的M y E x i t P r o c e s s函数。为了完成这个操作，需要调用下面

的R e p l a c e I AT E n t r y I n O n e M o d函数：

R e p l a c e I AT E n t r y I n O n e M o d函数要做的第一件事情是找出 h m o d C a l l e r模块的输入节，方法

是调用 I m a g e D i r e c t o r y E n t r y To D a t a函数，给它传递 I M A G E _ D I R E C TO RY _ E N T RY _ I M P O RT。

如果该函数返回N U L L，D a t a B a s e . e x e模块就没有输入节，并且不进行任何操作。

如果D a t a B a s e . e x e有一个输入节，那么 I m a g e D i r e c t o r y E n t r y To D a t a就返回该输入节的地址，

该地址是一个类型为P I M A G E _ I M P O RT _ D E S C R I P TO R的指针。现在我们必须查看该模块的输

入节，找出包含我们想要修改的输入函数的 D L L。在这个例子中，我们查找从“K e r n e l 3 2 . d l l”

输入的符号（这是传递给 R e p l a c e I AT E n t r y I n O n e M o d函数的第一个参数）。f o r循环负责扫描

D L L模块的名字。注意，模块的输入节中的所有字符串都是用A N S I（决不能用U n i c o d e）编写。

这就是为什么要显式调用 l s t r c m p i A而不是l s t r c m p i宏的原因。

如果该循环终止运行，但是没有找到对“K e r n e l 3 2 . d l l”中的任何符号的引用，那么该函数

就返回，并且仍然无所事事。如果模块的输入节确实引用了“ K e r n e l 3 2 . d l l”中的符号，那么将

得到包含输入符号信息的 I M A G E _ T H U N K _ D ATA结构的数组的地址。然后，重复引用来自

“K e r n e l 3 2 . d l l”的所有输入符号，寻找与符号的当前地址相匹配的地址。在我们的例子中，我

们寻找的是与E x i t P r o c e s s函数的地址相匹配的地址。

如果没有与我们寻找的地址相匹配的地址，那么这个方法决不能输入需要的的符号，而

R e p l a c e I AT E n t r y I n O n e M o d函数则返回。如果找到了一个匹配的地址，便调用

Wr i t e P r o c e s s M e m o r y函数，以便改变替换函数的地址。使用Wr i t e P r o c e s s M e m o r y函数，而不是

I n t e r l o c k e d E x c h a n g e P o i n t e r函数是因为Wr i t e P r o c e s s M e m o r y能够改变字节，而不管这些字节拥

有什么页面保护属性。例如，如果页面拥有 PA G E _ R E A D O N LY保护属性，那么 I n t e r l o c k e d

E x c h a n g e P o i n t e r函数将会引发访问违规，而Wr i t e P r o c e s s M e m o r y函数则能够处理页面保护属性

的所有变更，并且仍然能够正常运行。

从现在起，当任何线程执行D a t a B a s e . e x e模块中调用E x i t P r o c e s s的代码时，就能够很容易

得到K e r n e l 3 2 . d l l中的E x i t P r o c e s s函数的实地址，并在我们想要进行通常的 E x i t P r o c e s s处理时调

用它。

注意，R e p l a c e I AT E n t r y I n O n e M o d函数能够改变由单个模块中的代码进行的函数调用。但

是，另一个D L L可能位于该地址空间中，而该 D L L也可能调用E x i t P r o c e s s。如果D a t a B a s e . e x e

之外的一个模块试图调用E x i t P r o c e s s，那么在调用K e r n e l 3 2 . d l l中的E x i t P r o c e s s时，它的调用将

会成功。

如果想要捕获从所有模块对E x i t P r o c e s s进行的所有调用，必须为加载到进程的地址空间中
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的每个模块进行一次对 R e p l a c e I AT E n t r y I n O n e M o d函数的调用。为此，我编写了另一个函数，

称为R e p l a c e I AT E n t r y I n A l l M o d s。该函数仅仅使用To o l H e l p函数来枚举加载到进程的地址空间

中的所有模块，然后为每个模块调用 R e p l a c e I AT E n t r y I n O n e M o d，并为最后一个参数传递相应

的模块句柄。

在少数几个地方可能发生一些问题。例如，如果在调用 R e p l a c e I AT E n t r y I n A l l M o d s后，线

程又调用L o a d L i b r a r y函数来加载新D L L，将会出现什么情况呢？在这种情况下，新加载的D L L

可能调用没有挂接的 E x i t P r o c e s s函数。为了解决这个问题，必须挂接 L o a d L i b r a r y A、

L o a d L i b r a r y W、L o a d L i b r a r y E x A和L o a d L i b r a r y E x W等函数，这样，就能够捕获这些函数的调

用，并且为新加载的模块调用R e p l a c e I AT E n t r y I n O n e M o d。

最后一个问题与G e t P r o c A d d r e s s有关。比如说有一个线程执行下面的代码：

这个代码让系统去获取K e r n e l 3 2 . d l l中的E x i t P r o c e s s函数的实地址，然后调用该地址。如果

一个线程执行该代码，你的替换函数将不会被调用。为了解决这个问题，你也必须挂接

G e t P r o c A d d r e s s函数。如果它被调用，并且准备返回一个已经挂接的函数的地址，那么你必须

返回替换函数的地址。

下一节中展示的示例应用程序显示了如何进行 A P I挂接，同时也解决了所有的L o a d L i b r a r y

和G e t P r o c A d d r e s s函数的问题。

22.9.3   LastMsgBoxInfo示例应用程序

清单2 2 - 4中列出的L a s t M s g B o x I n f o应用程序（“22 LastMsgBoxInfo.exe”）展示了A P I挂接

的方法。它挂接了对U s e r 3 2 . d l l中包含的所有M e s s a g e B o x函数的调用。若要挂接所有进程中的

该函数，该应用程序使用Wi n d o w s挂接方法进行D L L的插入操作。该应用程序和D L L的源代码

和资源文件均位于本书所附光盘上的22- LastMsgBoxInfo和22- LastMsgBoxInfoLib目录下。

当运行该应用程序时，将出现图2 2 - 6所示的对话框。

图22-6   运行L a s t M s g B o xIn f o时出现的对话框

这时，该应用程序进入等待状态。现在运行任何一个应用程序，使它显示一个消息框。为

了测试的目的，我总是运行N o t e p a d，输入一些文字，然后设法关闭N o t e p a d，但是不保存输入

的文字。这使得N o t e p a d显示图2 2 - 7所示的消息框。

当关闭这个消息框时，L a s t M s g B o x I n f o对话框将如图2 2 - 8所示。
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可以看到，L a s t M s g B o x I n f o应用程序能够知道其他进程是如何调用M e s s a g e B o x函数的。

显示和管理Last MessageBox Info对话框的代码是非常简单的。A P I挂接的设置正是全部工

作的难点之所在。为了使 A P I的挂接操作更加容易一些，我创建了一个 CAPIHook C++类。这

个类的定义是在A P I H o o k . h文件中，类的实现是在 A P I H o o k . c p p文件中。这个类的使用是很方

便的，因为它只有很少几个公有成员函数：一个构造函数，一个析构函数，还有一个返回原始

函数的地址的函数。

若要挂接一个函数，只要像下面这样创建这个类的一个实例：

注意，我必须挂接两个函数，即M e s s a g e B o x A和M e s s a g e B o x W。U s e r 3 2 . d l l包含了这两个

函数。当M e s s a g e B o x A被调用时，我要使我的H o o k _ M e s s a g e B o x A被调用。当M e s s a g e B o x W被

调用时，我要使我的H o o k _ M e s s a g e B o x W函数被调用。

我的C A P I H o o k类的构造函数只记住你决定要挂接的是什么 A P I，并调用 R e p l a c e I AT

E n t r y I n A l l M o d s，以便进行实际的挂接操作。

另一个公有成员函数是析构函数。当一个 C A P I H o o k对象超出作用域时，析构函数就调用

R e p l a c e I AT E n t r y I n A l l M o d s，将符号的地址恢复成每个模块中它的原始地址，函数不再挂接。

第三个公有成员函数返回原始函数的地址。这个成员函数通常从替换函数内部进行调用，

以便调用原始函数。下面是H o o k _ M e s s a g e B o x A函数中的代码：

这个代码引用全局g _ M e s s a g e B o x A的C A P I H o o k对象。将这个对象转换成一个P R O C数据类

型将会导致成员函数返回U s e r 3 2 . d l l中的原始M e s s a g e B o x A函数的地址。

如果你使用这个 C + +类，那么这就是挂接和撤消挂接输入函数的全部方法。如果你观察

C A P I H o o k . c p p文件结尾处的代码，将会发现C + +类会自动建立C A P I H o o k对象的实例，以便捕

获L o a d L i b r a r y A、L o a d L i b r a r y W、L o a d L i b r a r y E x A和L o a d L i b r a r y E x W。这样，C A P I H o o k类就

能自动解决前面讲到的一些问题。

清单22-4   LastMsgBoxInfo示例应用程序
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第2 3章 结束处理程序

你可以闭上眼睛，想象有这样一个编程环境，在这个环境里，你编写的代码永远不会出错。

总有足够的内存，没有人会传递给你一个无效的指针，你需要的文件总是存在。如果按照这种

假想，编写程序不是很愉快的事情吗？那样的话，程序会非常容易编写、阅读和理解。我们不

会再让每个程序中通篇的 i f语句和g o t o语句搞得昏头昏脑，只需从头到尾书写代码就是了。

如果说这种直接的编程环境只是一个美妙的梦想的话，那么结构化异常处理（ S E H）就会

给你一个现实的惊喜。使用 S E H的好处就是当你编写程序时，只需要关注程序要完成的任务。

如果在运行时发生什么错误，系统会发现并将发生的问题通知你。

利用S E H，你可以完全不用考虑代码里是不是有错误，这样就把主要的工作同错误处理分

离开来。这样的分离，可以使你集中精力处理眼前的工作，而将可能发生的错误放在后面处

理。

微软在Wi n d o w s中引入S E H的主要动机是为了便于操作系统本身的开发。操作系统的开发

人员使用S E H，使得系统更加强壮。我们也可以使用S E H，使我们的自己的程序更加强壮。

使用 S E H所造成的负担主要由编译程序来承担，而不是由操作系统承担。当异常块

（exception block）出现时，编译程序要生成特殊的代码。编译程序必须产生一些表（ t a b l e）来

支持处理S E H的数据结构。编译程序还必须提供回调（ c a l l b a c k）函数，操作系统可以调用这

些函数，保证异常块被处理。编译程序还要负责准备栈结构和其他内部信息，供操作系统使用

和参考。在编译程序中增加S E H支持不是一件容易的事。不同的编译程序厂商会以不同的方式

实现S E H，这一点并不让人感到奇怪。幸亏我们可以不必考虑编译程序的实现细节，而只使用

编译程序的S E H功能。

由于各编译程序的实现上存在着差别，这样以特定的方式用特定的代码例子讨论 S E H的优

点就很困难。但大多数编译程序厂商都采用微软建议的文法。本书中的例子使用的文法和关键

字可能与其他一些公司编译程序所使用的不同，但主要的 S E H概念是一样的。本章使用

Microsoft Visual C++编译程序的文法。

注意 不要将结构化异常处理同C + +的异常处理相混淆。C + +异常处理是一种不同形

式的异常处理，其形式是使用C + +关键字c a t c h和t h r o w。微软的Visual C++也支持C + +

的异常处理，并且在内部实现上利用了已经引入到编译程序和 Wi n d o w s操作系统的结

构化异常处理的功能。

S E H实际包含两个主要功能：结束处理（ termination handling）和异常处理（ e x c e p t i o n

h a n d l i n g）。本章讨论结束处理，下一章讨论异常处理。

一个结束处理程序能够确保去调用和执行一个代码块（结束处理程序，termination handler），

而不管另外一段代码（保护体， guarded body）是如何退出的。结束处理程序的文法结构（使

用微软的Visual C++编译程序）如下：
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- - t r y和- - f i n a l l y关键字用来标出结束处理程序两段代码的轮廓。在上面的代码段中，操作系

统和编译程序共同来确保结束处理程序中的 - - f i n a l l y代码块能够被执行，不管保护体（ t r y块）

是如何退出的。不论你在保护体中使用 r e t u r n，还是 g o t o，或者是 l o n g j u m p，结束处理程序

（f i n a l l y块）都将被调用。下面将通过几个例子来说明这一点。

23.1   通过例子理解结束处理程序

由于在使用S E H时，编译程序和操作系统直接参与了程序代码的执行，为了解释 S E H如何

工作，最好的办法就是考察源代码例子，讨论例子中语句执行的次序。

因此，在下面几节给出不同的源代码片段，对每一个片段解释编译程序和操作系统如何改

变代码的执行次序。

23.2   Funcenstein1

为了甄别使用结束处理程序的各种情况，我们来考察更具体的代码例子。

上面程序中加了标号的注释指出了代码执行的次序。在 F u n c e n s t e i n 1中，使用 t r y - f i n a l l y块

并没有带来很多好处。代码要等待信标（ s e m a p h o r e），改变保护数据的内容，保存局部变量

d w Te m p的新值，释放信标，将新值返回给调用程序。

23.3   Funcenstein2

现在我们把这个程序稍微改动一下，看会发生什么事情。
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在F u n c e n s t e i n 2中，t r y块的末尾增加了一个 r e t u r n语句。这个 r e t u r n语句告诉编译程序在这

里要退出这个函数并返回 d w Te m p变量的内容，现在这个变量的值是 5。但是，如果这个 r e t u r n

语句被执行，该线程将不会释放信标，其他线程也就不能再获得对信标的控制。可以想象，这

样的执行次序会产生很大的问题，那些等待信标的线程可能永远不会恢复执行。

通过使用结束处理程序，可以避免 r e t u r n语句的过早执行。当 r e t u r n语句试图退出 t r y块时，

编译程序要确保f i n a l l y块中的代码首先被执行。要保证 f i n a l l y块中的代码在 t r y块中的r e t u r n语句

退出之前执行。F u n c e n s t e i n 2中，将对R e l e a s e S e m a p h o r e的调用放在结束处理程序块中，保证

信标总会被释放。这样就不会造成一个线程一直占有信标，否则将意味着所有其他等待信标的

线程永远不会被分配C P U时间。

在f i n a l l y块中的代码执行之后，函数实际上就返回。任何出现在 f i n a l l y块之下的代码将不

再执行，因为函数已在t r y块中返回。所以这个函数的返回值是5，而不是9。

读者可能要问编译程序是如何保证在t r y块可以退出之前执行f i n a l l y块的。当编译程序检查源代

码时，它看到在t r y块中有r e t u r n语句。这样，编译程序就生成代码将返回值（本例中是5）保存在一

个编译程序建立的临时变量中。编译程序然后再生成代码来执行f i n a l l y块中包含的指令，这称为局

部展开。更特殊的情况是，由于t r y块中存在过早退出的代码，从而产生局部展开，导致系统执行

f i n a l l y块中的内容。在f i n a l l y块中的指令执行之后，编译程序临时变量的值被取出并从函数中返回。

可以看到，要完成这些事情，编译程序必须生成附加的代码，系统要执行额外的工作。在

不同的C P U上，结束处理所需要的步骤也不同。例如，在 A l p h a处理器上，必须执行几百个甚

至几千个C P U指令来捕捉 t r y块中的过早返回并调用 f i n a l l y块。在编写代码时，就应该避免引起

结束处理程序的 t r y块中的过早退出，因为程序的性能会受到影响。本章后面，将讨论 _ _ l e a v e

关键字，它有助于避免编写引起局部展开的代码。

设计异常处理的目的是用来捕捉异常的—不常发生的语法规则的异常情况（在我们的例

子中，就是过早返回）。如果情况是正常的，明确地检查这些情况，比起依赖操作系统和编译
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程序的 S E H功能来捕捉常见的事情要更有效。

注意当控制流自然地离开 t r y块并进入 f i n a l l y块（就像在F u n c e n s t e i n 1中）时，进入 f i n a l l y块

的系统开销是最小的。在 x86 CPU上使用微软的编译程序，当执行离开 try 块进入f i n a l l y块时，

只有一个机器指令被执行，读者可以在自己的程序中注意到这种系统开销。当编译程序要生成

额外的代码，系统要执行额外的工作时（如同在 F u n c e n s t e i n 2中），系统开销就很值得注意了。

23.4   Funcenstein3

现在我们对函数再做修改，看会出现什么情况：

在F u n c e n s t e i n 3中，当编译程序看到 t r y块中的g o t o语句，它首先生成一个局部展开来执行

f i n a l l y块中的内容。这一次，在 f i n a l l y块中的代码执行之后，在R e t u r n Va l u e标号之后的代码将

执行，因为在 t r y块和f i n a l l y块中都没有返回发生。这里的代码使函数返回 5。而且，由于中断

了从t r y块到f i n a l l y块的自然流程，可能要蒙受很大的性能损失（取决于运行程序的 C P U）。

23.5   Funcfurter1

现在我们来考察另外的情况，这里可以真正显示结束处理的价值。看下面的函数：
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现在假想一下， t r y块中的F u n c i n a t o r函数调用包含一个错误，会引起一个无效内存访问。

如果没有S E H，在这种情况下，将会给用户显示一个很常见的Application Error对话框。当用户

忽略这个错误对话框，该进程就结束了。当这个进程结束（由于一个无效内存访问），信标仍

将被占用并且永远不会被释放，这时候，任何等待信标的其他进程中的线程将不会被分配 C P U

时间。但若将对R e l e a s e S e m a p h o r e的调用放在 f i n a l l y块中，就可以保证信标获得释放，即使某

些其他函数会引起内存访问错误。

如果结束处理程序足够强，能够捕捉由于无效内存访问而结束的进程，我们就可以相信它

也能够捕捉s e t j u m p和l o n g j u m p的结合，还有那些简单语句如b r e a k和c o n t i n u e。

23.6   突击测验：F u n c a D o o d l e D o o

现在做一个测试，读者判断一下下面的函数返回什么值？

我们一步一步地分析函数做了什么。首先 d w Te m p被设置成0。t r y块中的代码执行，但两个

i f语句的值都不为 T R U E。执行自然移到 f i n a l l y块中的代码，在这里 d w Te m p增加到1。然后

f i n a l l y块之后的指令又增加d w Te m p，使它的值成为2。
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当循环继续，d w Te m p为2，t r y块中的c o n t i n u e语句将被执行。如果没有结束处理程序在从

t r y块中退出之前强制执行 f i n a l l y块，执行就立即跳回w h i l e测试，d w Te m p不会被改变，将出现

无限（死）循环。利用一个结束处理程序，系统知道 c o n t i n u e语句要引起控制流过早退出 t r y块，

而将执行移到 f i n a l l y块。在f i n a l l y块中，d w Te m p被增加到3。但f i n a l l y块之后的代码不执行，因

为控制流又返回到c o n t i n u e，再到循环的开头。

现在我们处理循环的第三次重复。这一次，第一个 i f语句的值是FA L S E，但第二个语句的

值是T R U E。系统又能够捕捉要跳出 t r y块的企图，并先执行 f i n a l l y块中的代码。现在d w Te m p增

加到4。由于b r e a k语句被执行，循环之后程序部分的控制恢复。这样， f i n a l l y块之后的循环中

的代码没有执行。循环下面的代码对 d w Te m p增加1 0，这时d w Te m p的值是1 4，这就是调用这个

函数的结果。当然，实际上我们不会写出 F u n c a D o o d l e D o o这样的代码。这里将c o n t i n u e和b r e a k

语句放在代码的中间，是为了说明结束处理程序的操作。

尽管结束处理程序可以捕捉 t r y块过早退出的大多数情况，但当线程或进程被结束时，它不

能引起f i n a l l y块中的代码执行。当调用E x i t T h r e a d或E x i t P r o c e s s时，将立即结束线程或进程，而

不会执行 f i n a l l y块中的任何代码。另外，如果由于某个程序调用 Te r m i n a t e T h r e a d或

Te r m i n a t e P r o c e s s，线程或进程将死掉， f i n a l l y块中的代码也不执行。某些C运行期函数（例如

a b o r t）要调用E x i t P r o c e s s，也使f i n a l l y块中的代码不能执行。虽然没有办法阻止其他程序结束

你的一个线程或进程，但你可以阻止你自己过早调用E x i t T h r e a d和E x i t P r o c e s s。

23.7   Funcenstein4

我们再看一种异常处理的情况。

在F u n c e n s t e i n 4中，t r y块将要执行，并试图将d w Te m p的值（5）返回给F u n c e n s t e i n 4的调用

者。如同对F u n c e n s t e i n 2的讨论中提到的，试图从 t r y块中过早的返回将导致产生代码，把返回
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值置于由编译程序建立的临时变量中。然后， f i n a l l y块中的代码被执行。在这里，与

F u n c e n s t e i n 2不同的是在 f i n a l l y块中增加了一个r e t u r n语句。F u n c e n s t e i n 4会向调用程序返回5还

是1 0 3？这里的答案是1 0 3，因f i n a l l y块中的 r e t u r n语句引起值1 0 3存储在值5所存储的临时变量

中，覆盖了值5。当f i n a l l y块完成执行，现在临时变量中的值（1 0 3）从F u n c e n s t e i n 4返回给调用

程序。

我们已经看到结束处理程序在补救 t r y块中的过早退出的执行方面很有效，但也看到结束处

理程序由于要阻止t r y块的过早退出而产生了我们不希望有的结果。更好的办法是在结束处理程

序的t r y块中避免任何会引起过早退出的语句。实际上，最好将 r e t u r n、c o n t i n u e、b r e a k、g o t o

等语句从结束处理程序的 t r y块和f i n a l l y块中移出去，放在结束处理程序的外面。这样做会使编

译程序产生较小的代码，因为不需要再捕捉 t r y块中的过早退出，也使编译程序产生更快的代码

（因为执行局部展开的指令也少）。另外，代码也更容易阅读和维护。

23.8   Funcarama1

我们已经谈过了结束处理程序的基本语法和语意。现在看一看如何用结束处理程序来简化

一个更复杂的编程问题。先看一个完全没有利用结束处理程序的函数：

F u n c a r a m a 1中的各种错误检查使这个函数非常难以阅读，也使这个函数难以理解、维护和

修改。
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23.9   Funcarama2

当然，可以重新编写F u n c a r a m a 1，使它更清晰一些，也更容易理解。

F u n c a r a m a 2尽管比F u n c a r a m a 1容易理解一些，但还是不好修改和维护。而且，当增加更多

的条件语句时，这里的缩排格式就会走向极端，很快就到屏幕的最右边。

23.10   Funcarama3

我们使用一个S E H结束处理程序来重新编写F u n c a r a m a 1。
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F u n c a r a m a 3版的真正好处是函数的所有清理（ c l e a n u p）代码都局部化在一个地方且只在一

个地方： f i n a l l y块。如果需要在这个函数中再增加条件代码，只需在 f i n a l l y块中简单地增加一

个清理行，不需要回到每个可能失败的地方添加清理代码。

2 3 . 11   Funcarama4：最终的边界

F u n c a r a m a 3版本的问题是系统开销。就像在 F u n c e n s t e i n 4中讨论的，应该尽可能避免在 t r y

块中使用r e t u r n语句。

为了帮助避免在 t r y块中使用r e t u r n语句，微软在其C / C + +编译程序中增加了另一个关键字 - -

l e a v e。这里是F u n c a r m a 4版，它使用了 - - l e a v e关键字：
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在t r y块中使用 - - l e a v e关键字会引起跳转到 t r y块的结尾。可以认为是跳转到 t r y块的右大括

号。由于控制流自然地从 t r y块中退出并进入 f i n a l l y块，所以不产生系统开销。当然，需要引入

一个新的B o o l e a n型变量f F u n c t i o n O k，用来指示函数是成功或失败。这是比较小的代价。

当按照这种方式利用结束处理程序来设计函数时，要记住在进入 t r y块之前，要将所有资源

句柄初始化为无效的值。然后，在 f i n a l l y块中，查看哪些资源被成功的分配，就可以知道哪些

要释放。另外一种确定需要释放资源的办法是对成功分配的资源设置一个标志。然后， f i n a l l y

块中的代码可以检查标志的状态，来确定资源是否要释放。

23.12   关于f i n a l l y块的说明

我们已经明确区分了强制执行 f i n a l l y块的两种情况：

• 从t r y块进入f i n a l l y块的正常控制流。

• 局部展开：从 t r y块的过早退出（g o t o、l o n g j u m p、c o n t i n u e、b r e a k、r e t u r n等）强制控制

转移到f i n a l l y块。

第三种情况，全局展开（ global unwind），在发生的时候没有明显的标识，我们在本章前

面F u n c f u r t e r 1函数中已经见到。在 F u n c f u r t e r 1的t r y块中，有一个对F u n c i n a t o r函数的调用。如

果F u n c i n a t o r函数引起一个内存访问违规（ memory access violation），一个全局展开会使

F u n c f u r t e r 1的f i n a l l y块执行。下一章将详细讨论全局展开。

由于以上三种情况中某一种的结果而导致f i n a l l y块中的代码开始执行。为了确定是哪一种情

况引起f i n a l l y块执行，可以调用内部函数（或内蕴函数，intrinsic function）Abnormal Te r m i n a t i o n：

这个内部函数只在 f i n a l l y块中调用，返回一个B o o l e a n值。指出与 f i n a l l y块相结合的 t r y块是

否过早退出。换句话说，如果控制流离开 t r y块并自然进入 f i n a l l y块，A b n o r m a l Te r m i n a t i o n将返
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回FA L S E。如果控制流非正常退出 t r y块—通常由于g o t o、r e t u r n、b r e a k或c o n t i n u e语句引起

的局部展开，或由于内存访问违规或其他异常引起的全局展开—对A b n o r m a l Te r m i n a t i o n的调

用将返回T R U E。没有办法区别 f i n a l l y块的执行是由于全局展开还是由于局部展开。但这通常

不会成为问题，因为可以避免编写执行局部展开的代码。

注意 内部函数是编译程序识别的一种特殊函数。编译程序为内部函数产生内联

（i n l i n e）代码而不是生成调用函数的代码。例如， m e m c p y是一个内部函数（如果指

定/ O i编译程序开关）。当编译程序看到一个对m e m c p y的调用，它直接将m e m c p y的代

码插入调用m e m c p y的函数中，而不是生成一个对m e m c p y函数的调用。其作用是代码

的长度增加了，但执行速度加快了。

23.13   Funcfurter2

这里是F u n c f u r t e r 2，说明A b n o r m a l Te r m i n a t i o n内部函数的使用。

我们已经知道如何编写结束处理程序了，下一章读者会看到异常过滤程序和异常处理程序
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更有用，更重要。在继续之前，回顾一下使用结束处理程序的理由：

• 简化错误处理，因所有的清理工作都在一个位置并且保证被执行。

• 提高程序的可读性。

• 使代码更容易维护。

• 如果使用得当，具有最小的系统开销。

23.14   SEH结束处理示例程序

S E H Te r m程序，“23 SEHTe r m . e x e”（见清单2 3 - 1），说明了结束处理程序如何工作。这个

程序的源代码和资源文件在本书附带的C D - R O M的2 3 - S E H Te r m目录下。

当运行这个程序时，主线程进入一个 t r y块。在这个t r y块中显示图2 3 - 1所示的消息框。

这个消息框询问是否要程序存取一个无效的内存字节（许多程序的编写不这样考虑，只是

不加询问地存取无效内存）。我们来看一看当选择Ye s按钮时会发生什么。在这种情况下，线程

试图向内存地址N U L L写一个5。向地址N U L L的写操作总要引起存取异常。当该线程引发一个

存取异常时，系统显示图2 3 - 2所示的消息框（在Wi n d o w s 9 8中）。

在Wi n d o w s 2 0 0 0中，消息框如图2 3 - 3所示。

如果现在选择C l o s e按钮（在w i n d o w s 9 8中）或O K按钮（在Windows 2000中），进程将结束。

但在源代码中有一个 f i n a l l y块，所以在进程结束之前， f i n a l l y块要先执行。这个 f i n a l l y块显示图

2 3 - 4所示的消息框。

f i n a l l y块执行是因为相应的 t r y块非正常退出。当忽略这个消息框，进程就真的结束了。

我们再运行这个程序。这一次，我们选择 N o按钮，不去试图存取无效的内存。当点击 N o

按钮，线程从 t r y块中自然流出进入 f i n a l l y块。然后，f i n a l l y块显示图2 3 - 5所示的消息框。

注意，这次消息框指出 t r y块正常退出。当忽略这个消息框时，线程离开 f i n a l l y块，并显示

图2 3 - 6所示的消息框。

576计计第五部分 结构化异常处理
下载

图23-1   运行S E H Term 时显示的消息框
图23-2   在Windows 98中线程引发存取
异常时显示的消息框

图23-3   在Windows 2000中，线程引发存
取异常时显示的消息框

图23-4   SEH Term: In finally 
block 消息框

图23-5   选择N o按钮时出现的SEH Term: In finally
block 消息框

图23-6   忽略图2 3 - 5所示的消息框时，显示的
S E H Te r m：After finally block 消息框



当忽略这个消息框时，因Wi n M a i n返回，进程自然结束时。注意当进程结束，由于有一个

存取异常，你实际看不到最后一个消息框。

清单23-1 SEHTe r m示例程序
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第2 4章 异常处理程序和软件异常

异常是我们不希望有的事件。在编写程序的时候，程序员不会想去存取一个无效的内存地

址或用0来除一个数值。不过，这样的错误还是常常会发生的。 C P U负责捕捉无效内存访问和

用0除一个数值这种错误，并相应引发一个异常作为对这些错误的反应。 C P U引发的异常，就

是所谓的硬件异常（hardware exception）。在本章的后面，我们还会看到操作系统和应用程序

也可以引发相应的异常，称为软件异常（ software exception）。

当出现一个硬件或软件异常时，操作系统向应用程序提供机会来考察是什么类型的异常被

引发，并能够让应用程序自己来处理异常。下面就是异常处理程序的文法：

注意- - e x c e p t关键字。每当你建立一个 t r y块，它必须跟随一个 f i n a l l y块或一个e x c e p t块。一

个try 块之后不能既有 f i n a l l y块又有e x c e p t块。但可以在 t r y - e x c e p t块中嵌套t r y - f i n a l l y块，反过来

也可以。

24.1   通过例子理解异常过滤器和异常处理程序

与结束处理程序（前一章讨论过）不同，异常过滤器（ exception filter）和异常处理程序

是通过操作系统直接执行的，编译程序在计算异常过滤器表达式和执行异常处理程序方面不做

什么事。下面几节的内容举例说明 t r y - e x c e p t块的正常执行，解释操作系统如何以及为什么计算

异常过滤器，并给出操作系统执行异常处理程序中代码的环境。

24.1.1   Funcmeister1

这里是一个t r y - e x c e p t i o n块的更具体的例子。



在F u n c m e i s t e r 1的t r y块中，只是把一个0赋给d w Te m p变量。这个操作决不会造成异常的引

发，所以e x c e p t块中的代码永远不会执行。注意这与 t r y - f i n a l l y行为的不同。在d w Te m p被设置

成0之后，下一个要执行的指令是 r e t u r n语句。

尽管在结束处理程序的 t r y块中使用r e t u r n、g o t o、c o n t i n u e和b r e a k语句遭到强烈地反对，但

在异常处理程序的t r y块中使用这些语句不会产生速度和代码规模方面的不良影响。这样的语句

出现在与e x c e p t块相结合的t r y块中不会引起局部展开的系统开销。

24.1.2   Funcmeister2

让我们修改这个函数，看会发生什么事情：

F u n c m e i s t e r 2中，t r y块中有一个指令试图以0来除5。C P U将捕捉这个事件，并引发一个硬

件异常。当引发了这个异常时，系统将定位到 e x c e p t块的开头，并计算异常过滤器表达式的值，

过滤器表达式的结果值只能是下面三个标识符之一，这些标识符定义在 Wi n d o w s的E x c p t . h文件

中（见表2 4 - 1）。

表24-1   标识符及其定义

标 识 符 定 义 为

E X C E P T I O N _ E X E C U T E _ H A N D L E R 1

E X C E P T I O N _ C O N T I N U E _ S E A R C H 0

E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N -1
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下面几节将讨论这些标识符如何改变线程的执行。在阅读这些内容时可参阅图 2 4 - 1，该图

概括了系统如何处理一个异常的情况。

图24-1   系统如何处理一个异常

24.2   EXCEPTION_EXECUTE_HANDLER

在F u n c m e i s t e r 2中，异常过滤器表达式的值是 E X C E P T I O N _ E X E C U T E _ H A N D L E R。这个

值的意思是要告诉系统：“我认出了这个异常。即，我感觉这个异常可能在某个时候发生，我

已编写了代码来处理这个问题，现在我想执行这个代码。”在这个时候，系统执行一个全局展

开（本章后面将讨论），然后执行向e x c e p t块中代码（异常处理程序代码）的跳转。在 e x c e p t块

中代码执行完之后，系统考虑这个要被处理的异常并允许应用程序继续执行。这种机制使

Wi n d o w s应用程序可以抓住错误并处理错误，再使程序继续运行，不需要用户知道错误的发生。

但是，当e x c e p t块执行后，代码将从何处恢复执行？稍加思索，我们就可以想到几种可能性。
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第一种可能性是从产生异常的 C P U指令之后恢复执行。在 F u n c m e i s t e r 2中执行将从对

d w Te m p加1 0的指令开始恢复。这看起来像是合理的做法，但实际上，很多程序的编写方式使

得当前面的指令出错时，后续的指令不能够继续成功地执行。

在F u n c m e i s t e r 2中，代码可以继续正常执行，但是，F u n c m e i s t e r 2已不是正常的情况。代码

应该尽可能地结构化，这样，在产生异常的指令之后的C P U指令有望获得有效的返回值。例如，

可能有一个指令分配内存，后面一系列指令要执行对该内存的操作。如果内存不能够被分配，

则所有后续的指令都将失败，上面这个程序重复地产生异常。

这里是另外一个例子，说明为什么在一个失败的 C P U指令之后，执行不能够继续。我们用

下面的程序行来替代F u n c m e i s t e r 2中产生异常的C语句：

对上面的程序行，编译程序产生C P U指令来执行除法，将结果压入栈中，并调用 m a l l o c函

数。如果除法失败，代码就不能继续执行。系统必须向栈中压东西，否则，栈就被破坏了。

所幸的是，微软没有让系统从产生异常的指令之后恢复指令的执行。这种决策使我们免于

面对上面的问题。

第二种可能性是从产生异常的指令恢复执行。这是很有意思的可能性。如果在 e x c e p t块中

有这样的语句会怎么样呢：

在e x c e p t块中有了这个赋值语句，可以从产生异常的指令恢复执行。这一次，将用 2来除5，

执行将继续，不会产生其他的异常。可以做些修改，让系统重新执行产生异常的指令。你会发

现这种方法将导致某些微妙的行为。我们将在“ EXCEPTION_ CONTINUE_EXECUTION”一

节中讨论这种技术。

第三种可能性是从 e x c e p t块之后的第一条指令开始恢复执行。这实际是当异常过滤器表达

式的值为E X C E P T I O N _ E X E C U T E _ H A N D L E R时所发生的事。在e x c e p t块中的代码结束执行后，

控制从e x c e p t块之后的第一条指令恢复。

24.2.1   一些有用的例子

假如要实现一个完全强壮的应用程序，该程序需要每周7天，每天2 4小时运行。在今天的世界

里，软件变得这么复杂，有那么多的变量和因子来影响程序的性能，笔者认为如果不用S E H，要

实现完全强壮的应用程序简直是不可能的。我们先来看一个样板程序，即C的运行时函数s t r c p y：

这是一个相当简单的函数，它怎么会引起一个进程结束呢？如果调用者对这些参数中的某

一个传递N U L L（或任何无效的地址），s t r c p y就引起一个存取异常，并且导致整个进程结束。

使用S E H，就可以建立一个完全强壮的 s t r c p y函数：
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这个函数所做的一切就是将对 s t r c p y的调用置于一个结构化的异常处理框架中。如果 s t r c p y

执行成功，函数就返回。如果 s t r c p y引起一个存取异常，异常过滤器返回 E X C E P T I O N _

E X E C U T E _ H A N D L E R，导致该线程执行异常处理程序代码。在这个函数中，处理程序代码什

么也不做，R o b u s t S t r C p y只是返回到它的调用者，根本不会造成进程结束。

我们再看另外一个例子。这个函数返回一个字符串里的以空格分界的符号个数：

这个函数分配一个临时缓冲区并将一个字符串复制到里面。然后该函数用 C运行时函数

strtok来获取字符串的符号。临时缓冲区是必要的，因strtok要修改它所操作的串。感谢有了SEH，

这个非常简单的函数就处理了所有的可能性。我们来看在几个不同的情况下函数是如何执行的。

首先，如果调用者向函数传递了N U L L（或任何无效的内存地址），n H o w M a n y To k e n s被初始

化成-1。在t r y块中对s t r l e n的调用会引起存取异常。异常过滤器获得控制并将控制转移给e x c e p t块，

e x c e p t块什么也不做。在e x c e p t块之后，调用f r e e来释放临时内存块。但是，这个内存从未分配，

所以结束调用 f r e e，向它传递N U L L作为参数。ANSI C明确说明用N U L L作为参数调用f r e e是合法

的。这时f r e e什么也不做，这并不是错误。最后，函数返回-1，指出失败。注意进程并没有结束。

其次，调用者可能向函数传递了一个有效的地址，但对 m a l l o c的调用（在 t r y块中）可能失

败并返回N U L L。这将导致对 s t r c p y的调用引起一个存取异常。同样，异常过滤器被调用，

e x c e p t块执行（什么也不做），f r e e被调用，传递给它N U L L（什么也不做），返回-1，告诉调用

程序该函数失败。注意进程也没有结束。

最后，假定调用者向函数传递了一个有效的地址，并且对 m a l l o c的调用也成功了。这种情

况下，其余的代码也会成功地在 n H o w M a n y To k e n s变量中计算符号的数量。在 t r y块的结尾，异
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常过滤器不会被求值， e x c e p t块中代码不会被执行，临时内存缓冲区将被释放，并向调用者返

回n H o w M a n y To k e n s。

使用S E H会感觉很好。R o b u s t H o w M a n y To k e n函数说明了如何在不使用 t r y - f i n a l l y的情况下

保证释放资源。在异常处理程序之后的代码也都能保证被执行（假定函数没有从 t r y块中返回

—应避免的事情）。

我们再看一个特别有用的S E H例子。这里的函数重复一个内存块：

这个函数分配一个内存缓冲区，并从源块向目的块复制字节。然后函数将复制的内存缓冲区

的地址返回给调用程序（如果函数失败则返回N U L L）。希望调用程序在不需要缓冲区时释放它。

这是在e x c e p t块中实际有代码的第一个例子。我们看一看这个函数在不同条件下是如何执行的。

• 如果调用程序对 p b S r c参数传递了一个无效地址，或者如果对 m a l l o c的调用失败（返回

N U L L），m e m c p y将引起一个存取异常。该存取异常执行过滤器，将控制转移到 e x c e p t块。

在e x c e p t块内，内存缓冲区被释放， p b D u p被设置成N U L L以便调用程序能够知道函数失

败。这里，注意ANSI C允许对f r e e传递N U L L。

• 如果调用程序给函数传递一个有效地址，并且如果对 m a l l o c的调用成功，则新分配内存

块的地址返回给调用程序。

24.2.2   全局展开

当一个异常过滤器的值为E X C E P T I O N _ E X E C U T E _ H A N D L E R时，系统必须执行一个全局展开

（global unwind）。这个全局展开使所有那些在处理异常的t r y _ e x c e p t块之后开始执行但未完成的t r y - f i n a l l y

块恢复执行。图2 4 - 2是描述系统如何执行全局展开的流程图，在解释后面的例子时，请参阅这个图。
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函数F u n c O S t i m p y 1和F u n c O r e n 1结合起来可以解释S E H最令人疑惑的方面。程序中注释的

标号给出了执行的次序，我们现在开始做一些分析。

F u n c OSt i m p y 1开始执行，进入它的 t r y块并调用F u n c O R e n 1。F u n c O R e n 1开始执行，进入它

的t r y块并等待获得信标。当它得到信标，F u n c O R e n 1试图改变全局数据变量g _ d w P r o t e c t e d D a t a。

但由于除以0而产生一个异常。系统因此取得控制，开始搜索一个与 e x c e p t块相配的 t r y块。因

为F u n c O R e n 1中的t r y与同一个f i n a l l y块相配，所以系统再上溯寻找另外的 t r y块。这里，系统在

F u n c O S t i m p y 1中找到一个t r y块，并且发现这个 t r y块与一个e x c e p t块相配。

系统现在计算与F u n c O S t i m p y 1中e x c e p t块相联的异常过滤器的值，并等待返回值。当系统

看到返回值是E X C E P T I O N _ E X E C U T E _ H A N D L E R的，系统就在F u n c O R e n 1的f i n a l l y块中开始

一个全局展开。注意这个展开是在系统执行 F u n c O S t i m p y 1的e x c e p t块中的代码之前发生的。对

于一个全局展开，系统回到所有未完成的 t r y块的结尾，查找与 f i n a l l y块相配的 t r y块。在这里，

系统发现的f i n a l l y块是F u n c O R e n 1中所包含的f i n a l l y块。

当系统执行 F u n c O R e n 1的 f i n a l l y块中的代码时，就可以清楚地看到 S E H的作用了。

F u n c O R e n 1释放信标，使另一个线程恢复执行。如果这个 f i n a l l y块中不包含R e l e a s e S e m a p h o r e

的调用，则信标不会被释放。

在f i n a l l y块中包含的代码执行完之后，系统继续上溯，查找需要执行的未完成 f i n a l l y块。

在这个例子中已经没有这样的 f i n a l l y块了。系统到达要处理异常的 t r y - e x c e p t块就停止上溯。这

时，全局展开结束，系统可以执行e x c e p t块中所包含的代码。

结构化异常处理就是这样工作的。 S E H比较难于理解，是因为在代码的执行当中与系统牵
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扯太多。程序代码不再是从头到尾执行，系统使代码段按照它的规定次序执行。这种执行次序

虽然复杂，但可以预料。按图2 4 - 1和图2 4 - 2的流程图去做，就可以有把握地使用S E H。

图24-2   系统如何执行一个全局展开

为了更好地理解这个执行次序，我们再从不同的角度来看发生的事情。当一个过滤器返回

E X C E P T I O N _ E X E C U T E _ H A N D L E R时，过滤器是在告诉系统，线程的指令指针应该指向

e x c e p t块中的代码。但这个指令指针在 F u n c O R e n 1的t r y块里。回忆一下第2 3章，每当一个线程

要从一个 t r y - f i n a l l y块离开时，必须保证执行 f i n a l l y块中的代码。在发生异常时，全局展开就是

保证这条规则的机制。

24.2.3   暂停全局展开

通过在f i n a l l y块里放入一个r e t u r n语句，可以阻止系统去完成一个全局展开。请看下面的代码：
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是

否

是

否

执行except

块中的处理

程序代码

是否到达处

理异常的try

块？

是否到达处

理例外的try

块？

找到前面的最内层try 块

执行finally 块中的代码



在F u n c P h e a s a n t的t r y块中，当调用 s t r c p y函数时，会引发一个内存存取异常。当异常发生

时，系统开始查看是否有一个过滤器可以处理这个异常。系统会发现在 F u n c M o n k e y中的异常

过滤器是处理这个异常的，并且系统开始一个全局展开。

全局展开启动，先执行F u n c P h e a s a n t的f i n a l l y块中的代码。这个代码块包含一个r e t u r n语句。

这个r e t u r n语句使系统停止做展开，F u n c P h e a s a n t将实际返回到F u n c F i s h。然后F u n c F i s h又返回

到函数F u n c M o n k e y。F u n c M o n k e y中的代码继续执行，调用M e s s a g e B o x。

注意F u n c M o n k e y的异常块中的代码从不会执行对 M e s s a g e B e e p的调用。F u n c P h e a s a n t的

f i n a l l y块中的r e t u r n语句使系统完全停止了展开，继续执行，就像什么也没有发生。

微软专门设计S E H按这种方式工作。程序员有可能希望使展开停止，让代码继续执行下去。

这种方法为程序员提供了一种手段。原则上，应该小心避免在 f i n a l l y块中安排r e t u r n语句。

24.3   EXCEPTION_CONTINUE_EXECUTION

我们再仔细考察一下异常过滤器，看它是如何计算出定义在 E x c p t . h中的三个异常标识符之

一的。在“F u n c m e i s t e r 2”一节中，为简单起见，在过滤器里直接硬编码了标识符E X C E P T I O N _

E X E C U T E _ H A N D L E R，但实际上可以让过滤器调用一个函数确定应该返回哪一个标识符。这

里是另外一个例子。

586计计第五部分 结构化异常处理
下载



这里，首先遇到的问题是在我们试图向 p c h B u ff e r所指向的缓冲区中放入一个字母‘ J’时

发生的。因为这里没有初始化 p c h B u ff e r，使它指向全局缓冲区g _ s z B u ff u r。p c h B u ff e r实际指向

N U L L。C P U将产生一个异常，并计算与异常发生的 t r y块相关联的e x c e p t块的异常过滤器。在

e x c e p t块中，对O i l F i l t e r函数传递了p c h B u ff e r变量的地址。

当O i l F i l t e r获得控制时，它要查看 * p p c h B u ff e r是不是N U L L，如果是，把它设置成指向全

局缓冲区g _ s z B u ff e r。然后这个过滤器返回E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N。当系统看

到过滤器的值是E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N时，系统跳回到产生异常的指令，试

图再执行一次。这一次，指令将执行成功，字母‘ J’将放在g _ s z B u ff e r的第一个字节。

随着代码继续执行，我们又在 t r y块中碰到除以0的问题。系统又要计算过滤器的值。这一

次，O i l F i l t e r看到* p p c h B u ff e r不是N U L L，就返回E X C E P T I O N _ E X E C U T E _ H A N D L E R，这是

告诉系统去执行e x c e p t块中的代码。这会显示一个消息框，用文本串报告发生了异常。

如你所见，在异常过滤器中可以做很多的事情。当然过滤器必须返回三个异常标识符之一，

但可以执行任何其他你想执行的任务。

使用带警告的E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N

我们已经知道，修改 F u n c l i n R o o s e v e l t 1函数中的问题可使系统继续执行，也可能不执行，

这要取决于程序的目标C P U，取决于编译程序为C／C + +语句生成的指令，取决于编译程序的

选项设置。

一个编译程序对下面的C / C + +语句可能生成两条机器指令：

机器指令可能是这个样子：

第二条指令产生异常。异常过滤器可以捕获这个异常，修改 p c h B u ff e r的值，并告诉系统重

新执行第二条C P U指令。但问题是，寄存器的值可能不改变，不能反映装入到p c h B u ff e r的新值，

这样重新执行C P U指令又产生另一个异常。这就发生了死循环。

如果编译程序优化了代码，继续执行可能顺利；如果编译程序没有优化代码，继续执行就

可能失败。这可能是个非常难修复的 b u g，需要检查源代码生成的汇编语言程序，确定程序出

了什么错。这个例子的寓意就是在异常过滤器返回 E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N时，

要特别地小心。

有一种情况可保证E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N每次总能成功：当离散地向一

个保留区域提交存储区时。在第 1 5章讨论过如何保存一个大的地址空间，并向这个地址空间离

散地提交存储区。V M A l l o c示例程序说明了这个例子。编写V M A l l o c程序的一种更好的办法是

必要时使用S E H提交存储区，而不是每次调用Virtual Alloc函数。

在第1 6章，我们讨论了线程栈。特别是，我们讲解了系统如何为线程的栈保留一个 1 M B的

地址空间范围，以及在线程需要内存区时，系统如何自动向栈提交新的内存区。为此，系统在
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内部建立了一个S E H框架。当一个线程试图去存取并不存在的栈存储区时，就产生一个异常。

系统的异常过滤器可以确定这个异常是源于试图存取栈的保留地址空间。异常过滤器调用

Vi r t u a l A l l o c向线程的栈提交更多的存储区，然后过滤器返回 E X C E P T I O N _ C O N T I N U E _

E X E C U T I O N。这时，试图存取栈存储区的C P U指令可以成功执行，线程可以继续运行。

将虚拟内存技术同结构化异常处理结合起来，可以编写一些执行非常快，非常高效的程序。

下一章的S p r e a d S h e e t示例程序将说明如何使用S E H有效地实现内存管理。这个代码执行得非常

快。

24.4   EXCEPTION_CONTINUE_SEARCH

迄今为止我们看到的例子都很平常。通过增加一个函数调用，让我们来看看其他方面的问

题：

当F u n c l i n R o o s e v e l t 2执行时，它调用F u n c A t u d e 2并传递参数N U L L。当F u n c A t u d e 2执行时，

引发了一个异常。同前面的例子一样，系统计算与最近执行的 t r y块相关联的异常过滤器的值。

在这个例子中，F u n c l i n R o o s e v e l t 2中的t r y块是最近执行的t r y块，所以系统调用O i l F i l t e r 2函数来

求异常过滤器的值——尽管这个异常是在F u n c l i n A t u d e 2函数中产生的。

现在我们让问题变得更复杂一点，在程序中再增加一个 t r y _ e x c e p t块。
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现在，当 FuncAtude 3试图向地址 N U L L里存放 0时，会引发一个异常。但这时将执行

F u n c A t u d e 3 的异常过滤器。 F u n c A t u d e 3的异常过滤器很简单，只是取值 E X C E P T I O N _

CONTINUE_ SEARCH。这个标识符是告诉系统去查找前面与一个 e x c e p t块相匹配的 t r y块，并

调用这个t r y块的异常处理器。

因为F u n c A t u d e 3的过滤器的值为E X C E P T I O N _ C O N T I N U E _ S E A R C H，系统将查找前面的

t r y块（在F u n c l i n R o o s e v e l t 3里），并计算其异常过滤器的值，这里异常过滤器是 O i l F i l t e r 3。

O i l F i l t e r 3看到p c h B u ff e r是N U L L，将p c h B u ff e r设定为指向全局缓冲区，然后告诉系统恢复执行

产生异常的指令。这将使 F u n c A t u d e 3的t r y块中的代码执行，但不幸的是， F u n c A t u d e 3的局部

变量s z没有变化，恢复执行失败的指令只是产生另一个异常。这样，又造成死循环。

前面说过，系统要查找最近执行的与 e x c e p t块相匹配的 t r y块，并计算它的过滤器值。这就

是说，系统在查找过程当中，将略过那些与 f i n a l l y块相匹配而不是与 e x c e p t块相匹配的 t r y块。

这样做的理由很明显： f i n a l l y块没有异常过滤器，系统没有什么要计算的。如果前面例子中

F u n c A t u d e 3包含一个 f i n a l l y块而不是 e x c e p t块，系统将在一开始就通过 F u n c l i n R o o s e v e l t 3的

O i l F i l t e r 3计算异常过滤器的值。

第2 5章提供有关E X C E P T I O N _ C O N T I N U E _ S E A R C H的更多信息。

24.5   GetExceptionCode

一个异常过滤器在确定要返回什么值之前，必须分析具体情况。例如，异常处理程序可能

知道发生了除以0引起的异常时该怎么做，但是不知道该如何处理一个内存存取异常。异常过

滤器负责检查实际情况并返回适当的值。

下面的代码举例说明了一种方法，指出所发生异常的类别：
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内部函数G e t E x c e p t i o n C o d e返回一个值，该值指出所发生异常的种类：

下面列出所有预定义的异常和相应的含意，这些内容取自 Platform SDK文档。这些异常标

识符可以在Wi n B a s e . h文件中找到。我们对这些异常做了分类。

1. 与内存有关的异常

• E X C E P T I O N _ A C C E S S _ V I O L AT I O N。线程试图对一个虚地址进行读或写，但没有做适

当的存取。这是最常见的异常。

• E X C E P T I O N _ D ATAT Y P E _ M I S A L I G N M E N T。线程试图读或写不支持对齐（ a l i g n m e n t）

的硬件上的未对齐的数据。例如，1 6位数值必须对齐在2字节边界上，3 2位数值要对齐在

4字节边界上。

• E X C E P T I O N _ A R R AY _ B O U N D S _ E X C E E D E D。线程试图存取一个越界的数组元素，相

应的硬件支持边界检查。

• E X C E P T I O N _ I N _ PA G E _ E R R O R。由于文件系统或一个设备启动程序返回一个读错误，

造成不能满足要求的页故障。

• E X C E P T I O N _ G U A R D _ PA G E。一个线程试图存取一个带有PA G E _ G U A R D保护属性的内

存页。该页是可存取的，并引起一个E X C E P T I O N _ G U A R D _ PA G E异常。

• EXCEPTION_STA C K _ O V E R F L O W。线程用完了分配给它的所有栈空间。

• E X C E P T I O N _ I L L E G A L _ I N S T R U C T I O N。线程执行了一个无效的指令。这个异常由特

定的C P U结构来定义；在不同的C P U上，执行一个无效指令可引起一个陷井错误。

• E X C E P T I O N _ P R I V _ I N S T R U C T I O N。线程执行一个指令，其操作在当前机器模式中不

允许。

2. 与异常相关的异常

• E X C E P T I O N _ I N VA L I D _ D I S P O S I T I O N。一个异常过滤器返回一值，这个值不是

E X C E P T I O N _ E X E C U T E _ H A N D L E R、E X C E P T I O N _ C O N T I N U E _ S E A R C H、

E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N三者之一。

• E X C E P T I O N _ N O N C O N T I N U A B L E _ E X C E P T I O N。一个异常过滤器对一个不能继续的异

常返回E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N。

3. 与调试有关的异常

• EXCEPTION_BREAKPOINT。遇到一个断点。

• E X C E P T I O N _ S I N G L E _ S T E P。一个跟踪陷井或其他单步指令机制告知一个指令已执行完毕。

• E X C E P T I O N _ I N VA L I D _ H A N D L E。向一个函数传递了一个无效句柄。

4. 与整数有关的异常

• EXCEPTION_INT_DIVIDE_BY_ZERO。线程试图用整数0来除一个整数

• EXCEPTION_INT_OVERFLOW。一个整数操作的结果超过了整数值规定的范围。

5. 与浮点数有关的异常

• E X C E P T I O N _ F LT _ D E N O R M A L _ O P E R A N D。浮点操作中的一个操作数不正常。不正常

的值是一个太小的值，不能表示标准的浮点值。

• EXCEPTION_FLT _ D I V I D E _ B Y _ Z E R O。线程试图用浮点数0来除一个浮点。
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• EXCEPTION_FLT _ I N E X A C T _ R E S U LT。浮点操作的结果不能精确表示成十进制小数。

• EXCEPTION_FLT _ I N VA L I D _ O P E R AT I O N。表示任何没有在此列出的其他浮点数异常。

• EXCEPTION_FLT _ O V E R F L O W。浮点操作的结果超过了允许的值。

• EXCEPTION_FLT _ S TA C K _ C H E C K。由于浮点操作造成栈溢出或下溢。

• EXCEPTION_FLT _ U N D E R F L O W。浮点操作的结果小于允许的值。

内部函数G e t E x c e p t i o n C o d e只能在一个过滤器中调用（ - - e x c e p t之后的括号里），或在一个

异常处理程序中被调用。下面的代码是合法的：

但是，不能在一个异常过滤器函数里面调用 G e t E x c e p t i o n C o d e。编译程序会捕捉这样的错

误。当编译下面的代码时，将产生编译错。

可以按下面的形式改写代码：
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异常代码遵循在Wi n E r r o r. h文件中定义的有关错误代码的规则。每个 D W O R D被划分如

表2 4 - 2所示。

表24-2    一个错误代码的构成

位 3 1 - 3 0 2 9 2 8 2 7 - 1 6 1 5 - 0

内容 严重性系数 微软/客户 保留 设备代码 异常代码

意义 0＝成功 0=微软定义 必须为0 微软定义 微软／客户定义

1＝信息 的代码 (见表2 4 - 3 )

2＝警告 1=客户定义

3＝错误 的代码

目前，微软定义了下面一些设备代码 (见表2 4 - 3 )。

表24-3   设备代码及其值

设备代码 值 设备代码 值

FA C I L I T Y _ N U L L 0 FA C I L I T Y _ C O N T R O L 1 0

FA C I L I T Y _ R P C 1 FA C I L I T Y _ C E RT 11

FA C I L I T Y _ D I S PAT C H 2 FA C I L I T Y _ I N T E R N E T 1 2

FA C I L I T Y _ S TO R A G E 3 FA C I L I T Y _ M E D I A S E RV E R 1 3

FA C I L I T Y _ I T F 4 FA C I L I T Y _ M S M Q 1 4

FA C I L I T Y _ W I N 3 2 7 FA C I L I T Y _ S E T U PA P I 1 5

FA C I L I T Y _ W I N D O W S 8 FA C I L I T Y _ S C A R D 1 6

FA C I L I T Y _ S E C U R I T Y 9 FA C I L I T Y _ C O M P L U S 1 7

我们将E X C E P T I O N _ A C C E S S _ V I O L AT I O N异常代码拆开来，看各位 ( b i t )都是什么。在

Wi n B a s e . h中找到E X C E P T I O N _ A C C E S S _ V I O L AT I O N，它的值为0 x C 0 0 0 0 0 0 5：

C       0        0        0       0        0        0        5           （十六进制）

1100  0000  0000  0000  0000  0000  0000  0101     （二进制）

第3 0位和第3 1位都是1，表示存取异常是一个错误（线程不能继续运行）。第2 9位是0，表

示M i c r o s o f t已经定义了这个代码。第 2 8位是 0，留待后用。第 1 6位至 2 7位是 0，代表

FA C I L I T Y _ N U L L（存取异常可发生在系统中任何地方，不是使用特定设备才发生的异常）。

第0位到第1 5位包含一个数5，表示微软将存取异常这种异常的代码定义成 5。

24.6   GetExceptionInformation 

当一个异常发生时，操作系统要向引起异常的线程的栈里压入三个结构，这三个结构是：
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E X C E P T I O N _ R E C O R D结构、C O N T E X T结构和E X C E P T I O N _ P O I N T E R S结构。

E X C E P T I O N _ R E C O R D结构包含有关已发生异常的独立于C P U的信息，C O N T E X T结构包

含已发生异常的依赖于C P U的信息。E X C E P T I O N _ P O I N T E R S结构只有两个数据成员，二者都

是指针，分别指向被压入栈的E X C E P T I O N _ R E C O R D和C O N T E X T结构：

为了取得这些信息并在你自己的程序中使用这些信息，需要调用 G e t E x c e p t i o n I n f o r m a t i o n

函数：

这个内部函数返回一个指向E X C E P T I O N _ P O I N T E R S结构的指针。

关于G e t E x c e p t i o n I n f o r m a t i o n函数，要记住的最重要事情是它只能在异常过滤器中调用，

因为仅仅在处理异常过滤器时， C O N T E X T、E X C E P T I O N _ R E C O R D和E X C E P T I O N _

P O I N T E R S才是有效的。一旦控制被转移到异常处理程序，栈中的数据就被删除。

如果需要在你的异常处理程序块里面存取这些异常信息（虽然很少有必要这样做），必须

将E X C E P T I O N _ P O I N T E R S结构所指向的C O N T E X T数据结构和／或E X C E P T I O N _ R E C O R D数

据结构保存在你所建立的一个或多个变量里。下面的代码说明了如何保存 E X C E P T I O N _

R E C O R D和C O N T E X T数据结构：
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注意在异常过滤器中C语言逗号（，）操作符的使用。许多程序员不习惯使用这个操作符。

它告诉编译程序从左到右执行以逗号分隔的各表达式。当所有的表达式被求值之后，返回最后

的（或最右的）表达式的结果。

在F u n c S k u n k中，左边的表达式将执行，将栈中的 E X C E P T I O N _ R E C O R D结构保存在

Saved ExceptRec局部变量里。这个表达式的结果是S a v e d E x c e p t R e c的值。这个结果被丢弃，再

计算右边下一个表达式。第二个表达式将栈中的 C O N T E X T结构保存在S a v e d C o n t e x t局部变量

里。第二个表达式的结果是 S a v e d C o n t e x t，同样当计算第三个表达式时丢弃第二个表达式的结

果。第三个表达式很简单，只是一个数值 E X C E P T I O N _ E X E C U T E _ H A N D L E R。这个最右边的

表达式的结果就是整个由逗号分隔的表达式组的结果。

由于异常过滤器的值是 E X C E P T I O N _ E X E C U T E _ H A N D L E R，e x c e p t块中的代码要执行。

这时，已被初始过的 S a v e d E x c e p t R e c和S a v e d C o n t e x t变量可以在 e x c e p t块中使用。要记住，

S a v e d E x c e p t R e c和S a v e d C o n t e x t变量要在t r y块之外说明，这一点很重要。

我们都可以猜到， E X C E P T I O N _ P O I N T E R S结构的 E x c e p t i o n R e c o r d成员指向

E X C E P T I O N _ R E C O R D结构：

E X C E P T I O N _ R E C O R D结构包含有关最近发生的异常的详细信息，这些信息独立于C P U：

• ExceptionCode包含异常的代码。这同内部函数G e t E x c e p t i o n C o d e返回的信息是一样的。

• E x c e p t i o n F l a g s包含有关异常的标志。当前只有两个值，分别是 0（指出一个可以继续的

异常）和E X C E P T I O N _ N O N C O N T I N U A B L E（指出一个不可继续的异常）。在一个不可

继续的异常之后，若要继续执行，会引发一个 E X C E P T I O N _ N O N C O N T I N U A B L E _

E X C E P T I O N异常。

• E x c e p t i o n R e c o r d指向另一个未处理异常的E X C E P T I O N _ R E C O R D结构。在处理一个异常

的时候，有可能引发另外一个异常。例如，异常过滤器中的代码就可能用零来除一个数。

当嵌套异常发生时，可将异常记录链接起来，以提供另外的信息。如果在处理一个异常

过滤器的过程当中又产生一个异常，就发生了嵌套异常。如果没有未处理异常，这个成

员就包含一个N U L L。

• ExceptionAddress指出产生异常的C P U指令的地址。

• N u m b e r P a r a m e t e r s规定了与异常相联系的参数数量（ 0到 1 5）。这是在

E x c e p t i o n I n f o r m a t i o n数组中定义的元素数量。对几乎所有的异常来说，这个值都是零。

• E x c e p t i o n I n f o r m a t i o n规定一个附加参数的数组，用来描述异常。对大多数异常来说，数

组元素是未定义的。

E X C E P T I O N _ R E C O R D结构的最后两个成员，N u m b e r P a r a m e t e r s和E x c e p t i o n I n f o r m a t i o n向

异常过滤器提供一些有关异常的附加信息。目前只有一种类型的异常提供附加信息，就是

E X C E P T I O N _ A C C E S S _ V I O L AT I O N。所有其他可能的异常都将 N u m b e r P a r a m e t e r s设置成零。

我们可以检验E x c e p t i o n I n f o r m a t i o n的数组成员来查看关于所产生异常的附加信息。

对于一个E X C E P T I O N _ A C C E S S _ V I O L AT I O N异常来说，E x c e p t i o n I n f o r m a t i o n [ 0 ]包含一个
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标志，指出引发这个存取异常的操作的类型。如果这个值是 0，表示线程试图要读不可访问的

数据。如果这个值是1，表示线程要写不可访问的数据。ExceptionInformation[1] 指出不可访问

数据的地址。

通过使用这些成员，我们可以构造异常过滤器，提供大量有关程序的信息。例如，可以这

样编写异常过滤器：

E X C E P T I O N _ P O I N T E R S结构的C o n t e x t R e c o r d成员指向一个C O N T E X T结构（第7章讨论

过）。这个结构是依赖于平台的，也就是说，对于不同的C P U平台，这个结构的内容也不一样。

本质上，对C P U上每一个可用的寄存器，这个结构相应地包含一个成员。当一个异常被引

发时，可以通过检验这个结构的成员找到更多的信息。遗憾的是，为了得到这种可能的好处，

要求程序员编写依赖于平台的代码，以确认程序所运行的机器，使用适当的 C O N T E X T结构。

最好的办法是在代码中安排一个 # i f d e f s指令。Wi n d o w s支持的不同C P U的C O N T E X T结构定义

在Wi n N T. h文件中。

24.7   软件异常

迄今为止，我们一直在讨论硬件异常，也就是 C P U捕获一个事件并引发一个异常。在代码
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中也可以强制引发一个异常。这也是一个函数向它的调用者报告失败的一种方法。传统上，失

败的函数要返回一些特殊的值来指出失败。函数的调用者应该检查这些特殊值并采取一种替代

的动作。通常，这个调用者要清除所做的事情并将它自己的失败代码返回给它的调用者。这种

错误代码的逐层传递会使源程序的代码变得非常难于编写和维护。

另外一种方法是让函数在失败时引发异常。用这种方法，代码更容易编写和维护，而且也

执行得更好，因为通常不需要执行那些错误测试代码。实际上，仅当发生失败时也就是发生异

常时才执行错误测试代码。

但令人遗憾的是，许多开发人员不习惯于在错误处理中使用异常。这有两方面的原因。第

一个原因是多数开发人员不熟悉S E H。即使有一个程序员熟悉它，但其他程序员可能不熟悉它。

如果一个程序员编写了一个引发异常的函数，但其他程序员并不编写S E H框架来捕获这个异常，

那么进程就会被操作系统结束。

开发人员不使用S E H的第二个原因是它不能移植到其他操作系统。许多公司的产品要面向

多种操作系统，因此希望有单一的源代码作为产品的基础，这是可以理解的。 S E H是专门针对

Wi n d o w s的技术。

本段讨论通过异常返回错误有关的内容。首先，让我们看一看 Windows Heap函数，例如

H e a p C r e a t e、h e a p A l l o c等。回顾第1 8章的内容，我们知道这些函数向开发人员提供一种选择。

通常当某个堆（ h e a p）函数失败，它会返回 N U L L来指出失败。然而可以对这些堆函数传递

H E A P _ G E N E R AT E _ E X C E P T I O N S标志。如果使用这个标志并且函数失败，函数不会返回

N U L L，而是由函数引发一个 S TAT U S _ N O _ M E M O RY软件异常，程序代码的其他部分可以用

S E H框架来捕获这个异常。

如果想利用这个异常，可以编写你的 t r y块，好像内存分配总能成功。如果内存分配失败，

可以利用e x c e p t块来处理这个异常，或通过匹配 t r y块与f i n a l l y块，清除函数所做的事。这非常

方便。

程序捕获软件异常采取的方法与捕获硬件异常完全相同。也就是说，前一章介绍的内容可

以同样适用于软件异常。

本节重讨论如何让你自己的函数引发软件异常，作为指出失败的方法。实际上，可以用类

似于微软实现堆函数的方法来实现你的函数：让函数的调用者传递一个标志，告诉函数如何指

出失败。

引发一个软件异常很容易，只需要调用R a i s e E x c e p t i o n函数：

第一个参数 d w E x c e p t i o n C o d e是标识所引发异常的值。 H e a p A l l o c函数对这个参数设定

S TAT U S _ N O _ M E M O RY。如果程序员要定义自己的异常标识符，应该遵循标准 Wi n d o w s错误

代码的格式，像Wi n E r r o r. h文件中定义的那样。参阅表2 4 - 1。

如果要建立你自己的异常代码，要填充D W O R D的4个部分：

• 第3 1位和第3 0位包含严重性系数 ( s e v e r i t y )。

• 第2 9位是1（0表示微软建立的异常，如H e a p A l l o c的S TAT U S _ N O _ M E M O RY）。

• 第2 8位是0。

• 第2 7位到1 6位是某个微软定义的设备代码。
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• 第1 5到0位是一个任意值，用来标识引起异常的程序段。

R a i s e E x c e p t i o n的第二个参数 d w E x c e p t i o n F l a g s，必须是 0或E X C E P T I O N _

N O N C O N T I N U A B L E。本质上，这个标志是用来规定异常过滤器返回 E X C E P T I O N _

CONTINUE _EXECUTION来响应所引发的异常是否合法。如果没有向 R a i s e E x c e p t i o n传递

EXCEPTION_ NONCONTINUABLE参数值，则过滤器可以返回 E X C E P T I O N _ C O N T I N U E _

E X E C U T I O N。正常情况下，这将导致线程重新执行引发软件异常的同一 C P U指令。但微软已

做了一些动作，所以在调用R a i s e E x c e p t i o n函数之后，执行会继续进行。

如果你向R a i s e E x c e p t i o n传递了E X C E P T I O N _ N O N C O N T I N U A B L E标志，你就是在告诉系

统，你引发异常的类型是不能被继续执行的。这个标志在操作系统内部被用来传达致命（不可

恢复）的错误信息。另外，当 H e a p A l l o c引发S TAT U S _ N O _ M E M O RY软件异常时，它使用

E X C E P T I O N _ N O N C O N T I N U A B L E标志来告诉系统，这个异常不能被继续。意思就是没有办

法强制分配内存并继续运行。

如果一个过滤器忽略E X C E P T I O N _ N O N C O N T I N U A B L E并返回E X C E P T I O N _ C O N T I N U E _

E X E C U T I O N，系统会引发新的异常：E X C E P T I O N _ N O N C O N T I N U A B L E _ E X C E P T I O N。

当程序在处理一个异常的时候，有可能又引发另一个异常。比如说，一个无效的内存存取

有可能发生在一个 f i n a l l y块、一个异常过滤器、或一个异常处理程序里。当发生这种情况时，

系统压栈异常。回忆一下G e t E x c e p t i o n I n f o r m a t i o n函数。这个函数返回EXCEPTION_ POINTERS

结构的地址。E X C E P T I O N _ P O I N T E R S的E x c e p t i o n R e c o r d成员指向一个EXCEPTION_ R E C O R D

结构，这个结构包含另一个 E x c e p t i o n R e c o r d成员。这个成员是一个指向另外的 E X C E P T I O N _

R E C O R D的指针，而这个结构包含有关以前引发异常的信息。

通常系统一次只处理一个异常，并且E x c e p t i o n R e c o r d成员为N U L L。然而如果处理一个异常

的过程中又引发另一个异常，第一个E X C E P T I O N _ R E C O R D结构包含有关最近引发异常的信息，

并且这个E X C E P T I O N _ R E C O R D结构的E x c e p t i o n R e c o r d成员指向以前发生的异常的E X C E P T I O N _

R E C O R D结构。如果增加的异常没有完全处理，可以继续搜索这个 E X C E P T I O N _ R E C O R D结

构的链表，来确定如何处理异常。

R a i s e E x c e p t i o n的第三个参数n N u m b e r O f A rg u m e n t s和第四个参数p A rg u m e n t s，用来传递有关

所引发异常的附加信息。通常，不需要附加的参数，只需对 p A rg u m e n t s参数传递N U L L，这种

情况下， R a i s e E x c e p t i o n函数忽略 n N u m b e r O f A rg u m e n t s参数。如果需要传递附加参数，

n N u m b e r O f A rg u m e n t s参数必须规定由p A rg u m e n t s参数所指向的U L O N G _ P T R数组中的元素数

目。这个数目不能超过E X C E P T I O N _ M A X I M U M _ PA R A M E T E R S，EXCEPTION_ MAXIMUM_

PARAMETERS 在Wi n N T. h中定义成1 5。

在处理这个异常期间，可使异常过滤器参照 E X C E P T I O N _ R E C O R D结构中的N u m b e r

P a r a m e t e r s和E x c e p t i o n I n f o r m a t i o n成员来检查n N u m b e r O f A rg u m e n t s和p A rg u m e n t s参数中的信

息。

你可能由于某种原因想在自己的程序中产生自己的软件异常。例如，你可能想向系统的事

件日志发送通知消息。每当程序中的一个函数发现某种问题，你可以调用 R a i s e E x c e p t i o n并让

某些异常处理程序上溯调用树查看特定的异常，或者将异常写到日志里或弹出一个消息框。你

还可能想建立软件异常来传达程序内部致使错误的信息。
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第2 5章 未处理异常和C + +异常

前一章讨论了当一个异常过滤器返回 E X C E P T I O N _ C O N T I N U E _ S E A R C H时会发生什么事

情。返回EXCEPTION_CONTINUE_SEARCH 是告诉系统继续上溯调用树，去寻找另外的异常

过滤器。但是当每个过滤器都返回 E X C E P T I O N _ C O N T I N U E _ S E A R C H时会出现什么情况呢？

在这种情况下，就出现了所谓的“未处理异常”（Unhandled exception）。

在第6章里我们已经知道，每个线程开始执行，实际上是利用 K e r n e l 3 2 . d l l中的一个函数来

调用B a s e P r o c e s s S t a r t或B a s e T h r e a d S t a r t。这两个函数实际是一样的，区别在于一个函数用于进

程的主线程（Primary thread）：

另一个函数用于进程的所有辅助线程（Secondary thread）：

注意这两个函数都包含一个S E H框架。每个函数都有一个 t r y块，并从这个 t r y块里调用主线

程或辅助线程的进入点函数。所以，当线程引发一个异常，所有过滤器都返回 E X C E P T I O N _

C O N T I N U E _ S E A R C H时，将会自动调用一个由系统提供的特殊过滤器函数： U n h a n d l e d

E x c e p t i o n F i l t e r。

这个函数负责显示一个消息框，指出有一个进程的线程存在未处理的异常，并且能让用户

结束或调试这个进程。在Windows 98中，这个消息框如图2 5 - 1所示。

在Windows 2000中，消息框如图2 5 - 2所示。

在Windows 2000下的消息框中，第一段文字指出发生了哪一种异常，并给出在进程地址空

间中产生异常的指令的地址。在这里，消息框中指出发生了一个内存访问异常，系统报告了要

访问的无效内存地址，指出由于试图读这个内存而引发了异常。 U n h a n d l e d E x c e p t i o n F i l t e r函数

从这个异常生成的E X C E P T I O N _ R E C O R D结构的E x c e p t i o n I n f o r m a t i o n成员中获取这些附加的

信息。



图25-1   Windows 98下显示进程的线程存在未处理的异常的消息框

图25-2   Windows 2000下的消息框

在消息框中的异常描述之后，又提供给用户两种选择。第一种选择是点击 O K按钮，这将

导致U n h a n d l e d E x c e p t i o n F i l t e r返回E X C E P T I O N _ E X E C U T E _ H A N D L E R。这又引起全局展开的

发生，所有的 f i n a l l y块都要执行，然后B a s e P r o c e s s S t a r t或B a s e T h r e a d S t a r t中的处理程序执行。

这两个处理程序都叫E x i t P r o c e s s，意思是退出进程，这就是程序结束的原因。注意进程的退出

代码就是异常代码。还要注意是进程的线程废（ k i l l）了进程本身，而不是操作系统。这也意

味着程序员可以控制这种行为并可以改变它。

第二种选择是点击 C a n c e l按钮。在这里程序员的梦想成真。当点击 C a n c e l按钮时，

U n h a n d l e d E x c e p t i o n F i l t e r试图加载一个调试程序，并将这个调试程序挂接在进程上。通过将调

试程序附在进程上，可以检查全局、局部和静态变量的状态，设置断点，检查调用树，重新启

动进程，以及调试一个进程时可以做的任何事情。

这里真正的好处是，你可以在程序运行当中错误发生时就处理错误。在其他操作系统中，

必须在调试程序调用程序时才能对其进行调试。在那些操作系统中，如果一个进程中发生了一

个异常，必须结束这个进程，启动调试程序，调用程序，再使用调试程序。这样，你必须重新

产生这个错误，才有可能去修正它。但谁能记住问题最初发生时的各种条件和各变量的值？按

这种方式解决程序错误问题非常困难。将调试程序动态挂接在运行中的进程上，是 Wi n d o w s最

好的特性之一。

Windows 2000 本书着重讨论用户方式（u s e r- m o d e）的程序开发。但对于运行在内

核方式（k e r n e l - m o d e）的线程引发的未处理异常会造成什么情况，读者也许会感兴趣。

内核方式中的异常同用户方式中的异常是按同样方式处理的。如果一个低级虚拟内存

函数产生一个异常，系统查找是否有内核方式异常过滤器准备处理这个异常。如果系

统找不到一个异常过滤器来处理这个异常，则异常就是未处理的。对于内核方式的异
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常，未处理异常是在操作系统中或（更可能）在设备驱动程序中，而不是在应用程序

中。这样一个未处理异常表示一个严重的程序错误（ b u g）！

如果一个未处理异常发生在内核方式，让系统继续运行是不安全的。所以系统在

这种情况下不去调用U n h a n d l e d E x c e p t i o n F i l t e r函数，而是显示所谓的蓝屏死机（ B l u e

Screen of Death）。显示画屏切换到只包含文本的蓝屏视频方式，并且计算机被停机

（b a l t）。显示的文本告诉是哪个设备驱动程序被加载，并且该模块中包含有引发未处

理异常的代码。用户应该记下这些信息并送交微软或设备驱动程序的厂商，以便修复

这个错误。因为计算机被挂起，要想再做其他事情就必须重新启动计算机，所有未保

存的工作都丢失了。

25.1   即时调试

随时将调试程序连接到任何进程的能力称为即时调试（ Just-in-time Debugging）。这里我们

对它如何工作稍加说明：当程序员点击 C a n c e l按钮，就是告诉U n h a n d l e d E x c e p t i o n F i l t e r函数对

进程进行调试。

在内部，U n h a n d l e d E x c e p t i o n F i l t e r调用调试程序，这需要查看下面的注册表子关键字：

在这个子关键字里， �有一个名为D e b u g g e r的数值，在安装Visual Studio时被设置成下面的

值：

Windows 98 在Windows 98中，这些值不是存放在注册表中，而是存放在Wi n . i n i文

件中。

这一行代码是告诉系统要将哪一个程序（这里是M S D e v. � e x e）作为调试程序运行。当然也

可以选择其他调试程序。U n h a n d l e d E x c e p t i o n F i l t e r还在这个命令行中向调试程序传递两个参数。

第一个参数是被调试进程的 I D。第二个参数规定一个可继承的手工复位事件，这个事件是由

U n h a n d l e d E x c e p t i o n F i l t e r按无信号状态建立的。厂商必须实现他们的调试程序，这样才能认识

指定进程I D和事件句柄的 - p和- e选项。

在进程 I D和事件句柄都合并到这个串中之后， U n h a n d l e d E x c e p t i o n F i l t e r通过调用

C r e a t e P r o c e s s来执行调试程序。 �这时，调试程序进程开始运行并检查它的命令行参数。如果存

在- p选项，调试程序取得进程 I D，并通过调用D e b u g A c t i v e P r o c e s s将自身挂接在该进程上。

一旦调试程序完成自身的挂接，操作系统将被调试者（d e b u g g e e）的状态通报给调试程序。

例如，系统将告诉调试程序，在被调试的进程中有多少线程？哪些 D D L加载到被调试进程的地

址空间中？调试程序需要花时间来积累这些数据，以准备调试进程。在这些准备工作进行的时

候，U n h a n d l e d E x c e p t i o n F i l t e r中的线程必须等待。为此，这要调用Wa i t F o r S i n g l e O b j e c t函数并

传递已经建立的手工复位事件的句柄作为参数。这个事件是按无信号状态建立起来的，所以被

调试进程的线程要立即被挂起以等待事件。

在调试程序完全初始化之后，它要再检查它的命令行，找 - e选项。如果该选项存在，调试

程序取得相应的事件句柄并调用 S e t E v e n t。调试程序可以直接使用事件的句柄值，因为事件句

柄具有创建的可继承性，并且被调试进程对 U n h a n d l e d E x c e p t i o n F i l t e r函数的调用也使调试程序
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进程成为一个子进程。

设定这个事件将唤醒被调试进程的线程。被唤醒的线程将有关未处理异常的信息传递给调

试程序。调试程序接收这些通知并加载相应的源代码文件，再将自身放在引发异常的指令位置

上。

还有，不必在调试进程之前等待异常的出现。可以随时将一个调试程序连接在任何进程上，

只需运行“MSDEV -p PID”，其中P I D是要调试的进程的 I D。实际上，利用Windows 2000

Task Manager，做这些事很容易。当观察P r o c e s s标记栏时，可以选择一个进程，点击鼠标右键，

并选择D e b u g菜单选项。这将引起 Task Manager去查看前面讨论过的注册表子关键字，调用

C r e a t e P r o c e s s，并传递所选定的进程的 I D作为参数。在这里，Task Manager为事件句柄传送0

值。

25.2    关闭异常消息框

有时候，在异常发生时，你可能不想在屏幕上显示异常消息框。例如，你可能不想让这些

消息框出现在你产品的发售版本中。如果出现了消息框，很容易导致最终用户意外地启动调试

程序来调试你的程序。最终用户只需点击一下消息框中的 C a n c e l按钮，就进入了不熟悉的、令

人恐惶的区域—调试程序。可以使用几种不同的方法来防止这种消息框的出现。

25.2.1   强制进程终止运行

为防止U n h a n d l e d E x c e p t i o n F i l t e r显示异常消息框，可以调用下面的 S e t E r r o r M o d e l函数，并

向它传递一个S E M _ N O G P FA U LT E R R O R B O X标识符：

然后，当调用U n h a n d l e d E x c e p t i o n F i l t e r函数来处理异常时，看到已经设置了这个标志，就

会立即返回E X C E P T I O N _ E X E C U T E _ H A N D L E R。这将导致全局展开并执行B a s e P r o c e s s S t a r t或

B a s e T h r e a d S t a r t中的处理程序。该处理程序结束进程。

笔者并不喜欢这种方式。在这种方式下，用户完全没有得到警告，程序只是自行消失。

25.2.2  包装一个线程函数

使用另外一种办法也可以避免出现这个消息框，就是针对主线程进入点函数（ m a i n、

w m a i n、Wi n M a i n或w Wi n M a i n）的整个内容安排一个 t r y - e x c e p t块。保证异常过滤器的结果值

总是E X C E P T I O N _ E X E C U T E _ H A N D L E R，这样就保证异常得到处理，防止了系统再调用

U n h a n d l e d E x c e p t i o n F i l t e r函数。

在你的异常处理程序中，你可以显示一个对话框，在上面显示一些有关异常的诊断信息。

用户可以记录下这些信息，并通报给你公司的客户服务部门，以便能够找到程序的问题根源。

你应该建立这个对话框，这样用户只能结束程序而不能调用调试程序。

这种方法的缺点是它只能捕捉进程的主线程中发生的异常。如果其他线程在运行，并且其

中有一个线程发生了一个未处理异常，系统就要调用内部的 U n h a n d l e d E x c e p t i o n F i l t e r函数。为

了改正这一点，需要在所有的辅助线程进入点函数中包含 t r y - e x c e p t块。

25.2.3   包装所有的线程函数

Wi n d o w s还提供另外一个函数，S e t U n h a n d l e d E x c e p t i o n F i l t e r，利用它可以按S E H格式包装

所有的线程函数：



在进程调用这些函数之后，进程的任何线程中若发生一个未处理的异常，就会导致调用程

序自己的异常过滤器。需要将这个过滤器的地址作为参数传递给 S e t U n h a n d l e d E x c e p t i o n F i l t e r。

过滤器函数原型必须是下面的样子：

你可能会注意到这个函数同U n h a n d l e d E x c e p t i o n F i l t e r函数的形式是一样的。程序员可以在

自己的异常过滤器中执行任何想做的处理，但要返回三个 E X C E P T I O N _ *标识符中的一个。表

2 5 - 1给出了当返回各标识符时所发生的事。

表25-1   返回标识符时的情况

标 识 符 出现的情况

E X C E P T I O N _ E X E C U T E _ H A N D L E R 进程只是结束，因系统在其异常处理程序块中没有执

行任何动作

E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N 从引起异常的指令处继续执行。可以参照P E X C E P T I O N _

P O I N T E R S参数修改异常信息

E X C E P T I O N _ C O N T I N U E _ S E A R C H 执行正规的Windows UnhandledExceptionFilter函数

为了使U n h a n d l e d E x c e p t i o n F i l t e r函数再成为默认的过滤器，可以调用 S e t U n h a n d l e d

E x c e p t i o n F i l t e r并传递 N U L L给它。而且，每当设置一个新的未处理的异常过滤器时，

SetUnhandled ExceptionFilter就返回以前安装的异常过滤器的地址。如果 Unhandled Exception

F i l t e r是当前所安装的过滤器，则这个返回的地址就是 N U L L。如果你自己的过滤器要返回

E X C E P T I O N _ C O N T I N U E _ S E A R C H，你就应该调用以前安装的过滤器，其地址通过

S e t U n h a n d l e d E x c e p t i o n F i l t e r函数返回。

25.2.4   自动调用调试程序

现在再介绍关闭U n h a n d l e d E x c e p t i o n F i l t e r消息框的最后一种方法。在前面提到的同一个注

册表子关键字里，还有另外一个数据值，名为 A u t o。这个值用来规定U n h a n d l e d E x c e p t i o n F i l t e r

是应该显示消息框，还是仅启动调试程序。如果 A u t o设置成1，U n h a n d l e d E x c e p t i o n F i l t e r就不

显示消息框向用户报告异常，而是立即调用调试程序。如果 A u t o子关键设置成 0，

U n h a n d l e d E x c e p t i o n F i l t e r就显示异常消息框，并按前面描述的那样操作。

25.3  程序员自己调用U n h a n d l e d E x c e p t i o n F i l t e r

U n h a n d l e d E x c e p t i o n F i l t e r函数是一个公开的、文档完备的Wi n d o w s函数，程序员可以直接

在自己的代码中调用这个函数。这里是使用这个函数的一个例子：
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在F u n c a d e l i c函数中，t r y块中的一个异常导致E x p F l t r函数被调用。G e t E x c e p t i o n I n f o r m a t i o n

的返回值作为参数传递给 E x p F l t r函数。在异常过滤器内，要确定异常代码并与 E X C E P T I O N _

A C C E S S _ V I O L AT I O N相比较。如果发生一个存取违规，异常过滤器改正这个问题，并从过滤

器返回E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N。这个返回值导致系统从最初引起异常的指令

继续执行。

如果发生了其他异常，E x p F l t r调用U n h a n d l e d E x c e p t i o n F i l t e r，将E X C E P T I O N _ P O I N T E R S

结构的地址传递给它作为参数。U n h a n d l e d E x c e p t i o n F i l t e r显示消息框，可使程序员结束进程或

开始调试进程。U n h a n d l e d E x c e p t i o n F i l t e r的返回值再由E x p F l t r返回。

25.4   UnhandledExceptionFilter函数的一些细节

当笔者最初接触异常处理时，就认为如果能详细了解系统的 U n h a n d l e d E x c e p t i o n F i l t e r函数

所做的事情，就能得到许多有用的信息。为此，笔者仔细研究了这个函数。下面所列的步骤详

细描述了U n h a n d l e d E x c e p t i o n F i l t e r函数的内部执行情况：

1) 如果发生一个存取违规并且是由于试图写内存（相对于读内存）引起的，系统要查看你

是不是要修改一个 . e x e模块或D L L模块中的资源。默认时，资源是（而且应该是）只读的。试

图修改资源会引起存取异常。然而 1 6位Wi n d o w s允许修改资源，从兼容性考虑， 3 2位和6 4位

Wi n d o w s也应该允许修改资源。所以当想要修改资源的时候， U n h a n d l e d E x c e p t i o n F i l t e r调用

Vi r t u a l P r o t e c t，将资源页上的保护改成 PA G E _ R E A D W R I T E，并返回 E X C E P T I O N _

C O N T I N U E _ E X E C U T I O N。

2) 如果你已经调用 S e t U n h a n d l e d E x c e p t i o n F i l t e r指定了你自己的过滤器， U n h a n d l e d

E x c e p t i o n F i l t e r就调用你自己的过滤器函数。如果你自己的过滤器函数返回 E X C E P T I O N _

E X E C U T E _ H A N D L E R或E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N，U n h a n d l e d E x c e p t i o n F i l t e r

就将这个值返回给系统。如果你没有设置你自己的未处理异常过滤器，或者你的未处理异常过

滤器返回E X C E P T I O N _ C O N T I N U E _ S E A R C H，转到第3步继续处理。

Windows 98 Windows 98有这样的错误（b u g）：如果进程不在调试中，系统只调用

程序自己的未处理异常过滤器函数。这样我就不可能调试本章后面介绍的 s p r e a d s h e e t

示例程序。

3) 如果你的进程是在调试程序下运行的，就返回 E X C E P T I O N _ C O N T I N U E _ S E A R C H。你

可能会对此感到不解，因系统已经为线程执行了最高层的 t r y或e x c e p t框架，再往高层已经没有

其他的异常过滤器可搜索。当系统看到最高层过滤器返回E X C E P T I O N _ C O N T I N U E _ S E R C H时，

系统知道要同调试程序联系并告诉调试程序，被调试程序只是有一个未处理异常。作为回答，
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调试程序显示一个消息框并允许你调试进程（注意， I s D e b u g g e r P r e s e n t函数用来确定一个进程

是否正在被调试）。

4) 如果进程中的一个线程以S E M _ N O G P FA U LT E R R O R B O X标志为参数调用S e t E r r o r M o d e，

U n h a n d l e d E x c e p t i o n F i l t e r就返回E X C E P T I O N _ E X E C U T E _ H A N D L E R。

5) 如果进程在一个作业（ j o b）里并且作业的限制信息设定了 J O B _ O B J E C T _ L I M I T _

D I E _ O N _ U N H A N D L E D _ E X C E P T I O N标志，则 U n h a n d l e d E x c e p t i o n F i l t e r返回

E X C E P T I O N _ E X E C U T E _ H A N D L E R。

Windows 98 Windows 98不支持作业，所以这一步略去。

6) UnhandledExceptionFilter查阅注册表并取出A u t o值。如果这个值是1，跳到第7步。如果

这个值是0，向用户显示一个消息框。这个消息框指出引发了什么异常。如果注册表子关键字

也包含这个D e b u g g e r值，消息框有O K按钮和C a n c e l按钮。如果注册表子关键字没有 D e b u g g e r

值，消息框只包含 O K按钮。如果用户点击 O K按钮， U n h a n d l e d E x c e p t i o n F i l t e r返回

E X C E P T I O N _ E X E C U T E _ H A N D L E R。如果C a n c e l按钮可用并且用户按了这个按钮，转到第 7

步继续处理。

Windows 98 在Windows 98中，这些值不是保存在注册表里，而是保存在Wi n . i n i文

件里。

7) UnhandledExceptionFilter现在要产生调试程序。它首先调用C r e a t e E v e n t建立一个无信号

的、手工复位的事件。这个事件的句柄是可继承的。然后它从注册表中取出 D e b u g g e r值，调用

s p r i n t f把它粘贴到进程 I D（通过调用 G e t C u r r e n t P r o c e s s I D函数得到）和事件句柄里。

S TA RT U P I N F O的l p D e s k t o p成员也设置成“Wi n s t a 0 \ \ D e f a u l t”，这样调试程序就出现在交互式

桌面上。调用C r e a t e P r o c e s s，其中f I n h e r i t H a n d l e s参数设置成T R U E，这个函数再调用调试程序

进程并允许它继承事件对象的句柄。 U n h a n d l e d E x c e p t i o n F i l t e r通过以事件句柄为参数调用

Wa i t F o r S i n g l e O b j e c t E x，等待调试程序初始化。注意这里是用Wa i t F o r S i n g l e O b j e c t E x函数而不

是Wa i t F o r S i n g l e O b j e c t函数，所以线程是在可报警状态等待。这样就可以处理线程的任何排队

的同步过程调用（A P C）。

8) 当调试程序完成初始化时，就设置事件句柄，这将唤醒 U n h a n d l e d E x c e p t i o n F i l t e r中的线

程。现在进程就在调试程序之下运行， U n h a n d l e d E x c e p t i o n F i l t e r返回 E X C E P T I O N _

C O N T I N U E _ S E A R C H。注意这就是第3步所发生的事。

25.5    异常与调试程序

Microsoft Visual C++调试程序支持调试异常。当一个进程的线程引起一个异常，操作系统

立即通知调试程序（如果挂接了一个调试程序）。这个通知被称作最初机会通知（ f i r s t - c h a n c e

n o t i f i c o n t i o n）。正常情况下，调试程序要响应最初机会通知，告诉线程去搜索异常过滤器。如

果所有的异常过滤器都返回 E X C E P T I O N _ C O N T I N U E _ S E A R C H，操作系统再通知调试程序，

称为最后机会通知 (last-chance notification)。使用这两种通知是为了使软件开发人员对调试异

常有更多的控制能力。

使用调试程序的E x c e p t i o n s对话框（见图2 5 - 3）来告诉调试程序如何响应最初机会异常通

知。

我们可以看到，对话框由系统定义的全部异常所组成。对话框中显示了异常的 3 2位代码，

后面跟着文本描述和调试程序的动作。在上面的窗口中，选择了存取违规 (Access Vi o l a t i o n )异



常，将它的动作改变成Stop always。这样，当被调试程序中的一个线程引起一个存取违规时，

调试程序会接到其最初机会通知，并显示类似图 2 5 - 4所示的消息框。

图25-3   Exceptions 对话框

图25-4   “最初机会通知”消息框

在这一步，线程还没有机会去搜索异常过滤器。现在我们可以在代码中设置断点，检查变

量，或检查线程的调用栈。现在还没有异常过

滤器执行，异常只是发生而已。如果我们现在

使用调试程序单步执行代码，会出现图 2 5 - 5所

示的提示消息框。

点击C a n c e l按钮，返回到调试程序。点击

N O按钮是告诉被调试的线程去重试失败的C P U

指令。对大多数异常，重试失败的指令只会再

一次引起异常，没有什么用处。但对于一个由函数 R a i s e E x c e p t i o n引起的异常，重试是告诉线

程继续执行，就好像异常从未发生。按这种方式继续执行，对于调试 C + +程序特别有用：这就

好像是一个从未执行过的C++ throw语句。C + +异常处理在本章后面讨论。

点击 Y e s按钮会使被调试 程序的线程去搜 索异常过滤器。 如果找到一个返回

E X C E P T I O N _ E X E C U T E _ H A N D L E R或E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N的异常过滤器，

则一切都好，线程可以继续执行其代码。如果所有的过滤器都返回 EXCEPTION_C ONTINUE_

S E A R C H，调试程序收到一个最后机会通知，显示类似图 2 5 - 6所示的消息框。

图25-6   调试程序接收到“最后机会通知”时显示的消息框
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图25-5   提示消息框
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在这一步，必须要调试这个程序或结束这个程序。

我们讨论了当调试程序的动作设置成 Stop Always时所发生的各种可能情况。但对大多数

异常，Stop If Not Handled是默认的动作。如果被调试程序中的一个线程引起一个异常，调试

程序会收到最初机会通知。如果调试程序动作设置成 Stop If Not Handled，调试程序只是在调

试程序的O u t p u t窗口显示一个字符串表示它收到了这个通知（见图 2 5 - 7）。

图25-7  调试程序的O u t p u t窗口

如果将对存取违规的动作设置成 Stop If Not Handled，调试程序会使线程去搜索异常过滤

器。仅当异常没有被处理时，调试程序才会显示图 2 5 - 8所示的消息框。

图25-8   异常没有被处理时显示的消息框

图25-9   Exceptions 窗口

注意 要记住的重要一点是最初机会通知并不指出程序中的问题或错误。实际上，这

个通知只是在进程被调试时出现。调试程序只是报告引发了一个异常，但调试程序如



果不显示消息框，处理异常的过滤器和程序会继续运行。一个最后机会通知意味着程

序中有问题或错误，必须要进行修改。

在结束这一节之前，需要再说一说调试程序的E x c e p t i o n对话框。这个对话框完全支持程序

员自己定义的任何软件异常。需要做的只是要输入你的软件异常代码编号，并保证唯一性，输

入异常的字符串名，还有选择的动作。然后点击 A d d按钮，将所定义的异常添加到异常表中。

图2 5 - 9所示的窗口说明了如何使调试程序知道自己定义的软件异常。

S p r e a d s h e e t示例程序

本节后面清单2 5 - 1所列的S p r e a d s h e e t示例程序说明了如何使用结构化异常处理向一个预留

的地址空间范围稀疏地提交存储区。程序的源代码和资源文

件在本书所附光盘的“ 2 5 - S p r e a d s h e e t”目录下。当执行

S p r e a d s h e e t程序时，会出现图2 5 - 1 0所示的对话框。

在内部，程序为二维的空白表格保留一个范围。空白表

格包含2 5 6行乘1 0 2 4列，每个单元长度是 1 0 2 4字节。如果程

序要提交内存覆盖整个空白表格，则需要 268 435 456字节，

即2 5 6 M B。为了保留宝贵的内存空间，程序保留一个 2 5 6 M B

的地址空间范围而不提交任何内存来覆盖这个范围。

假定用户试图在第1 0 0行第1 0 0列的单元中存放数值1 2 3 4 5

（见图2 5 - 1 0）。当用户点击Write Cell按钮时，程序代码试图

对空白表格的这个位置写数据。当然，这个试图写操作要引

起一个存取违规。但由于在程序中使用了 S E H，异常过滤器

检测到这个试图写操作，在对话框的底部显示“ Violation: Attempting to Wr i t e”消息，对该单

元提存储区，并使C P U重新执行引起异常的指令。因存储区已经提交，数值被写入空白表格的

单元（见图2 5 - 11）。

我们再做另一个实验。试图读第 5行第2 0列单元中的值。当你试图从这个单元读数据时又

引起一个存取违规。对一个试图读操作，异常过滤器不提交存储区，但在对话框中显示

“Violation: Attempting to Read”消息。程序通过删除对话框中Va l u e字段中的数值，很自然地

从失败的读操作中恢复，见图2 5 - 1 2。
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图25-10   Spreadsheet 对话框

图2 5 - 11   Spreadsheet 对话框的下部显示信息 图25-12   删除Value 字段中的数值时的对话框

Violation: Attempting to Write



我们的第3个实验，是读第 1 0 0行第1 0 0列单元的数值。因已经对这个单元提交了存储区，

所以没有异常发生，也没有异常过滤器执行（改善了性能）。对话框如图2 5 - 1 3所示。

我们再看第4个实验：试图向第1 0 0行第1 0 1列单元写数值5 4 3 2 1。当你试图这么做时，没有

发生异常，这个单元在单元（1 0 0，1 0 0）相同的内存页上。我们可以看到对话框底部显示消息

“No Violation Raised”（见图2 5 - 1 4 )。

笔者在自己的项目中倾向于使用虚拟内存和 S E H。后来决定建立一个模板化的 C + +类，

C V M A r r a y，它封装了所有困难的工作。这个C + +类的源代码在V M A r r a y. h文件中（清单2 5 - 1所

示的S p r e a d s h e e t示例程序的一部分）。可以按两种方式使用C V M A r r a y类。第一，可以建立一个

这个类的实例，将数组中元素的最大值传递给构造函数。这个类自动启动一个全进程范围内未

处理异常过滤器，每当任何线程中的代码存取虚拟内存数组中的内存地址时，未处理异常过滤

器调用Vi r t u a l A l l o c为新元素提交存储区，并返回E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N。按

这种方式使用C V M A r r a y类，可以使你只用几行代码就实现稀疏存储区，并且也不必在源代码

中到处使用S E H框架。这种方法的唯一不足是当由于某种原因存储区不能提交时，程序不能以

自然的方式恢复。

使用C V M A r r a y类的第二种方法是从中派生出自己的 C + +类。使用派生类可以得到基类的

优点，但同时也可以添加自己所需要的特性。例如，现在通过过载（ o v e r l o a d）虚拟函数

O n A c c e s s Vi o l a t i o n更自然地解决了存储区不够的问题。 S p r e a d s h e e t示例程序展示了如何在

C V M A r r a y的派生类中添加这些特性的方法。

清单25-1   Spreadsheet示例程序
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图25-13   第3个实验显示的对话框 图25-14   第4个实验显示的对话框
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25.6   C++异常与结构性异常的对比

笔者常碰到开发人员询问，在开发程序时应该使用结构化异常处理，还是使用 C + +异常处

理？本节对此作出回答。

首先要提醒读者，S E H是可用于任何编程语言的操作系统设施，而异常处理只能用于编写

C + +代码。如果你在编写C + +程序，你应该使用C + +异常处理而不是结构化异常处理。理由是

C + +异常处理是语言的一部分，编译器知道 C + +类对象是什么。也就是说编译器能够自动生成

代码来调用C + +对象析构函数，保证对象的清除。

但是也应该知道，Microsoft Visual C++编译器已经利用操作系统的结构化异常处理实现了

C + +异常处理。所以当你建立一个 C++  try块时，编译器就生成一个 S E H_ _t r y块。一个C + +

c a t c h测试变成一个S E H异常过滤器，并且c a t c h中的代码变成S E H_ _e x c e p t块中的代码。实际上，

当你写一条C++ throw语句时，编译器就生成一个对Wi n d o w s的R a i s e E x c e p t i o n函数的调用。用

于t h r o w语句的变量传递给R a i s e E x c e p t i o n作为附加的参数。

下面的代码段可以使上面的叙述更清楚一些。左边的函数使用 C + +异常处理，右边的函数

说明了C + +编译器如何生成等价的结构化异常处理。

你可能注意到上面代码中一些有趣的细节。首先，函数 R a i s e E x c e p t i o n的调用使用了异常

代码0 x E 0 6 D 7 3 6 3。这是由Visual C++的开发人员选择的软件异常代码，在引发C + +异常时使用。

事实上你可以验证这一点，方法是打开调试程序的 E x c e p t i o n s对话框，滚动到异常列表的底部，

见图2 5 - 1 5。

当引发了C + +异常时，总要使用E X C E P T I O N _ N O N C O N T I N U E A B L E标志。C + +异常不能

被重新执行。对于诊断C + +异常的过滤器，如果返回E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N，

那将是个错误。实际上，我们看一看上面程序段右边函数中的 _ _ e x c e p t过滤器，就会发现它只

能计算成E X C E P T I O N _ E X E C U T E _ H A N D L E R或E X C E P T I O N _ C O N T I N U E _ S E A R C H。

传递到R a i s e E x c e p t i o n的其余参数是用来作为一种机制，用于实际引发指定的变量。被引

发的变量信息是如何传递到 R a i s e E x c e p t i o n的，这一点没有公开。但不难想像编译器的开发人

员可以实现这一点。
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图25-15   Exceptions 对话框

最后要指出的是_ _ e x c e p t过滤器。这个过滤器的用途是将 t h r o w变量的数据类型同用于C + +

c a t c h语句的变量类型相比较。如果数据类型相同，过滤器返回 E X C E P T I O N _ E X E C U T E _

H A N D L E R，导致 c a t c h块（_ _ e x c e p t块）中的语句执行。如果数据类型不同，过滤器返回

E X C E P T I O N _ C O N T N U E _ S E A R C H，导致c a t c h过滤器上溯要计算的调用树。

注意 由于C + +异常在内部是由结构性异常实现的，所以可以在一个程序中使用两种

机制。例如，当引起存取违规时，我乐意使用虚拟内存来提交存储区。而 C + +语言完

全不支持这种类型的再恢复异常处理（ resumptive  exception  handling）。我可以在我

的代码的某些部分使用结构化处异常处理。在这些部分需要利用这种结构的优点，可

使我自己的_ _e x c e p t过滤器返回E X C E P T I O N _ C O N T I N U E _ E X E C U T I O N。对于代码的

其他部分，如果不要求这种再恢复异常处理，我还是使用C + +异常处理。

用C + +来捕获结构性异常

正常情况下，C + +异常处理不能使程序从硬件异常中恢复，硬件违规就是存取违规或零作

除数这种异常。但微软已经对其编译器增加了这种支持能力。例如，下面的代码可以防止进程

不正常地结束：

这很棒，它可以使程序从硬件异常中很自然地恢复。但是如果 c a t c h的异常描述能够区分不

同的异常代码，那就更棒了。例如，如果能够按下面的方式编写代码，就更好了。
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使我们高兴的是， Visuad C++有一种机制可以实现这一点。你需要做的是建立你自己的

C + +类，在代码中用来标识结构性异常。这里是一个例子：

在每个线程的进入点函数里，调用静态成员函数 M a p S E t o C E。这个函数调用C运行时函数

_ s e t _ s e _ t r a n s l a t o r，并传递 C S E类的 Tr a n s l a t e S E t o C E函数的地址作为参数。通过调用

_ s e t _ s e _ t r a n s l a t o r，告诉C + +运行时系统，在结构性异常发生时调用 Tr a n s l a t e S E t o C E函数。这

个函数构造一个C S E类对象并初始化两个数据成员以包含有关异常的 C P U独立和C P U依赖的信

息。在构造了C S E对象之后，它就被引发，如同任何正常的变量可被引发一样。现在你的 C + +



代码可以通过捕获一个这类的变量来处理结构性异常。

下面是如何捕获这个C + +对象的例子。
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第2 6章 窗口消息

本章介绍Microsoft Wi n d o w s的消息系统是如何支持带有图形用户界面的应用程序的。在设

计Windows 2000或Windows 98所使用的窗口系统时，微软有两个主要目标：

• 尽可能保持与过去 1 6位Wi n d o w s的兼容性，便于开发人员移植他们已有的 1 6位Wi n d o w s

程序。

• 使窗口系统强壮，一个线程不会对系统中其他线程产生不利影响。

但是，这两个目标是直接相互冲突的。在 1 6位Wi n d o w s系统中，向窗口发送一个消息总是

按同步方式执行的：发送程序要在接受消息的窗口完全处理完消息之后才能继续运行。这通常

是一个所期望的特性。但是，如果接收消息的窗口花很长的时间来处理消息或者出现挂起，则

发送程序就不能再执行。这意味着系统是不强壮的。

这种冲突给微软的设计人员带来了一定的困难。他们的解决方案是两个相互冲突目标之间

的出色折衷方案。如果在阅读本章时记住这两个目标，你就会更多地理解微软为什么会做出这

样的设计。

我们从一些基本原则开始讨论。Wi n d o w s允许一个进程至多建立10 000个不同类型的用户

对象（User object）：图符、光标、窗口类、菜单、加速键表等等。当一个线程调用一个函数

来建立某个对象时，则该对象就归这个线程的进程所拥有。这样，当进程结束时，如果没有明

确删除这个对象，则操作系统会自动删除这个对象。对窗口和挂钩（ h o o k )这两种U s e r对象，

它们分别由建立窗口和安装挂钩的线程所拥有。如果一个线程建立一个窗口或安装一个挂钩，

然后线程结束，操作系统会自动删除窗口或卸载挂钩。

这种线程拥有关系的概念对窗口有重要的意义：建立窗口的线程必须是为窗口处理所有消

息的线程。为了使这个概念更加明确具体，可以想像一个线程建立了一个窗口，然后就结束了。

在这种情况下，窗口不会收到一个W M _ D E S T R O Y或W M _ N C D E S T R O Y消息，因为线程已经

结束，不可能被用来使窗口接收和处理这些消息。

这也意味着每个线程，如果它至少建立了一个窗口，都由系统对它分配一个消息队列。这

个队列用于窗口消息的派送（ d i s p a t c h）。为了使窗口接收这些消息，线程必须有它自己的消息

循环。本章要考查每个线程的消息队列。特别是要看看消息是如何被放置在队列中的，以及线

程如何从队列中取出消息并处理它们。

26.1   线程的消息队列

前面已经说过，Wi n d o w s的一个主要目标是为程序的运行提供一个强壮的环境。为实现这个

目标，要保证每个线程运行在一个环境中，在这个环境中每个线程都相信自己是唯一运行的线程。

更确切地说，每个线程必须有完全不受其他线程影响的消息队列。而且，每个线程必须有一个模

拟环境，使线程可以维持它自己的键盘焦点（keyboard focus）、窗口激活、鼠标捕获等概念。

第六部分 窗 口



当一个线程第一次被建立时，系统假定线程不会被用于任何与用户相关的任务。这样可以减

少线程对系统资源的要求。但是，一旦这个线程调用一个与图形用户界面有关的函数（例如检查

它的消息队列或建立一个窗口），系统就会为该线程分配一些另外的资源，以便它能够执行与用户

界面有关的任务。特别是，系统分配一个T H R E A D I N F O结构，并将这个数据结构与线程联系起来。

这个T H R E A D I N F O结构包含一组成员变量，利用这组成员，线程可以认为它是在自己独占

的环境中运行。T H R E A D I N F O是一个内部的、未公开的数据结构，用来指定线程的登记消息队

列（posted-message queue）、发送消息队列（ send-message queue）、应答消息队列（ r e p l y -

message queue）、虚拟输入队列（virtualized-input queue）、唤醒标志 （wake flag）、以及用来描

述线程局部输入状态的若干变量。图2 6 - 1描述了T H R E A D I N F O结构和与之相联系的三个线程。
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图26-1   三个线程及相应的T H R E A D I N F O结构



这个T H R E A D I N F O结构是窗口消息系统的基础，在阅读下面各节内容时，应该参考该图。

26.2   将消息发送到线程的消息队列中

当线程有了与之相联系的 T H R E A D I N F O结构时，线程就有了自己的消息队列集合。如果

一个进程建立了三个线程，并且所有这些线程都调用C r e a t e Wi n d o w，则将有三个消息队列集合。

消息被放置在线程的登记消息队列中，这要通过调用 P o s t M e s s a g e函数来完成：

当一个线程调用这个函数时，系统要确定是哪一个线程建立了用 h w n d参数标识的窗口。

然后系统分配一块内存，将这个消息参数存储在这块内存中，并将这块内存增加到相应线程的

登记消息队列中。并且，这个函数还设置 Q S _ P O S T M E S S A G E唤醒位（后面会简单讨论）。函

数P o s t M e s s a g e在登记了消息之后立即返回，调用该函数的线程不知道登记的消息是否被指定

窗口的窗口过程所处理。实际上，有可能这个指定的窗口永远不会收到登记的消息。如果建立

这个特定窗口的线程在处理完它的消息队列中的所有消息之前就结束了，就会发生这种事。

还可以通过调用P o s t T h r e a d M e s s a g e将消息放置在线程的登记消息队列中。

注意 可以通过调用G e t Wi n d o w s T h r e a d P r o c e s s I d来确定是哪个线程建立了一个窗口。

这个函数返回线程的I D，这个线程建立了h w n d参数所标识的窗口。线程I D在全

系统范围内是唯一的。还可以通过对p d w P r o c e s s I d参数传递一个D W O R D地址来获取

拥有该线程的进程I D，这个进程I D在全系统范围内也是唯一的。通常，我们不需要进

程I D，只须对这个参数传递一个N U L L。

P o s t T h r e a d M e s s a g e函数所期望的线程由第一个参数d w T h r e a d I d所标记。当消息被设置到队

列中时，M S G结构的h w n d成员将设置成N U L L。当程序要在主消息循环中执行一些特殊处理时

要调用这个函数。

要对线程编写主消息循环以便在 G e t M e s s a g e或P e e k M e s s a g e取出一个消息时，主消息循环

代码检查h w n d是否为N U L L，并检查M S G结构的m s g成员来执行特殊的处理。如果线程确定了

该消息不被指派给一个窗口，则不调用D i s p a t c h M e s s a g e，消息循环继续取下一个消息。

像P o s t M e s s a g e函数一样，P o s t T h r e a d M e s s a g e在向线程的队列登记了消息之后就立即返回。

调用该函数的线程不知道消息是否被处理。

向线程的队列发送消息的函数还有P o s t Q u i t M e s s a g e：

为了终止线程的消息循环，可以调用这个函数。调用 P o s t Q u i t M e s s a g e类似于调用：
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但是，P o s t Q u i t M e s s a g e并不实际登记一个消息到任何一个 T H R E A D I N F O结构的队列。只

是在内部，P o s t Q u i t M e s s a g e设定Q S＿Q U I T唤醒标志（后面将要讨论），并设置T H R E A D I N F O

结构的n E x i t C o d e成员。因为这些操作永远不会失败，所以 P o s t Q u i t M e s s a g e的原型被定义成返

回V O I D。

26.3   向窗口发送消息

使用S e n d M e s s a g e函数可以将窗口消息直接发送给一个窗口过程：

窗口过程将处理这个消息。只有当消息被处理之后， S e n d M e s s a g e才能返回到调用程序。

由于具有这种同步特性，比之P o s t M e s s a g e或P o s t T h r e a d M e s s a g e，S e n d M e s s a g e用得更频繁。调

用这个函数的线程在下一行代码执行之前就知道窗口消息已经被完全处理。

S e n d M e s s a g e是如何工作的呢？如果调用S e n d M e s s a g e的线程向该线程所建立的一个窗口发

送一个消息，S e n d M e s s a g e就很简单：它只是调用指定窗口的窗口过程，将其作为一个子例程。

当窗口过程完成对消息的处理时，它向 S e n d M e s s a g e返回一个值。S e n d M e s s a g e再将这个值返

回给调用线程。

但是，当一个线程向其他线程所建立的窗口发送消息时， S e n d M e s s a g e的内部工作就复杂

得多（即使两个线程在同一进程中也是如此）。Wi n d o w s要求建立窗口的线程处理窗口的消息。

所以当一个线程调用S e n d M e s s a g e向一个由其他进程所建立的窗口发送一个消息，也就是向其

他的线程发送消息，发送线程不可能处理窗口消息，因为发送线程不是运行在接收进程的地址

空间中，因此不能访问相应窗口过程的代码和数据。实际上，发送线程要挂起，而由另外的线

程处理消息。所以为了向其他线程建立的窗口发送一个窗口消息，系统必须执行下面将讨论的

动作。

首先，发送的消息要追加到接收线程的发送消息队列，同时还为这个线程设定

Q S _ S E N D M E S S A G E标志（后面将讨论）。其次，如果接收线程已经在执行代码并且没有等待

消息（如调用G e t M e s s a g e、P e e k M e s s a g e或Wa i t M e s s a g e），发送的消息不会被处理，系统不能

中断线程来立即处理消息。当接收进程在等待消息时，系统首先检查 Q S _ S E N D M E S S A G E唤醒

标志是否被设定，如果是，系统扫描发送消息队列中消息的列表，并找到第一个发送的消息。

有可能在这个队列中有几个发送的消息。例如，几个线程可以同时向一个窗口分别发送消息。

当发生这样的事时，系统只是将这些消息追加到接收线程的发送消息队列中。

当接收线程等待消息时，系统从发送消息队列中取出第一个消息并调用适当的窗口过程来

处理消息。如果在发送消息队列中再没有消息了，则Q S _ S E N D M E S S A G E唤醒标志被关闭。当

接收线程处理消息的时候，调用 S e n d M e s s a g e的线程被设置成空闲状态（ i d l e），等待一个消息

出现在它的应答消息队列中。在发送的消息处理之后，窗口过程的返回值被登记到发送线程的

应答消息队列中。发送线程现在被唤醒，取出包含在应答消息队列中的返回值。这个返回值就

是调用S e n d M e s s a g e的返回值。这时，发送线程继续正常执行。

当一个线程等待S e n d M e s s a g e返回时，它基本上是处于空闲状态。但它可以执行一个任务：

如果系统中另外一个线程向一个窗口发送消息，这个窗口是由这个等待 S e n d M e s s a g e返回的线
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程所建立的，则系统要立即处理发送的消息。在这种情况下，系统不必等待线程去调用

G e t M e s s a g e、Peek Message或Wa i t M e s s a g e。

由于Wi n d o w s使用上述方法处理线程之间发送的消息，所以有可能造成线程挂起（ h a n g）。

例如，当处理发送消息的线程含有错误时，会导致进入死循环。那么对于调用 S e n d M e s s a g e的

线程会发生什么事呢？它会恢复执行吗？这是否意味着一个程序中的 b u g会导致另一个程序挂

起？答案是确实有这种可能。

利用4个函数—— S e n d M e s s a g e Ti m e o u t、S e n d M e s s a g e C a l l b a c k、S e n d N o t i f y M e s s a g e和

R e p l y M e s s a g e，可以编写保护性代码防止出现这种情况。第一个函数是 S e n d M e s s a g e Ti m e o u t：

利用S e n d M e s s a g e Ti m e o u t函数，可以规定等待其他线程答回你消息的时间最大值。前 4个

参数与传递给S e n d M e s s a g e的参数相同。对 f u F l a g s参数，可以传递值S M TO _ N O R M A L (定义为

0 )、S M TO _ A B O RT I F H U N G、S M TO _ B L O C K、S M TO _ N O T I M E O U T I F N O T H U N G或这些标志

的组合。

S M TO _ A B O RT I F H U N G标志是告诉S e n d M e s s a g e Ti m e o u t去查看接收消息的线程是否处于

挂起状态，如果是，就立即返回。S M TO _ N O T I M E O U T I F N O T H U N G标志使函数在接收消息的

线程没有挂起时不考虑等待时间限定值。 S M T O _ B L O C K 标志使调用线程在

S e n d M e s s a g e Ti m e o u t返回之前，不再处理任何其他发送来的消息。 S M TO _ N O R M A L标志在

Wi n u s e r. h中定义成0，如果不想指定任何其他标志及组合，就使用这个标志。

前面说过，一个线程在等待发送的消息返回时可以被中断，以便处理另一个发送来的消息。

使用S M TO _ B L O C K标志阻止系统允许这种中断。仅当线程在等待处理发送的消息的时候 (不

能处理别的发送消息 )，才使用这个标志。使用S M TO _ B L O C K可能会产生死锁情况，直到等待

时间期满。例如，如果你的线程向另外一个线程发送一个消息，而这个线程又需要向你的线程

发送消息。在这种情况下，两个线程都不能继续执行，并且都将永远挂起。

S e n d M e s s a g e Ti m e o u t函数中的u Ti m e o u t参数指定等待应答消息时间的毫秒数。如果这个函

数执行成功，返回T R U E，消息的结果复制到一个缓冲区中，该缓冲区的地址由 p d w R e s u l t参数

指定。

顺便提一下，这个函数在Wi n U s e r. h头文件中的原型是不正确的。这个函数的原型应该被

定义成返回一个B O O L型值，因为L R E S U LT实际是通过函数的一个参数返回的。这会引起一些

问题，因为如果对函数传递一个无效的窗口句柄或者等待超时， S e n d M e s s a g e Ti m e o u t都会返回

FA L S E。要知道函数失败详细情况的唯一办法是调用 G e t L a s t E r r o r。如果函数是由于等待超时

而失败，则 G e t L a s t E r r o r为0（E R R O R _ S U C C E S S）。如果对参数传递了一个无效句柄，

G e t L a s t E r r o r为1 4 0 0（E R R O R _ I N VA L I D _ W I N D O W _ H A N D L E）。

如果调用S e n d M e s s a g e Ti m e o u t向调用线程所建立的窗口发送一个消息，系统只是调用这个

窗口的窗口过程，并将返回值赋给 p d w R e s u l t。因为所有的处理都必须发生在一个线程里，调

用S e n d M e s s a g e Ti m e o u t函数之后出现的代码要等消息被处理完之后才能开始执行。

用来在线程间发送消息的第二个函数是S e n d M e s s a g e C a l l b a c k：



同样，前4个参数同S e n d M e s s a g e中使用的一样。当一个线程调用 S e n d M e s s a g e C a l l b a c k时，

该函数发送消息到接收线程的发送消息队列，并立即返回使发送线程可以继续执行。当接收线

程完成对消息的处理时，一个消息被登记到发送线程的应答消息队列中。然后，系统通过调用

一个函数将这个应答通知给发送线程，该函数是使用下面的原型编写的。

必须将这个函数的地址传递给S e n d M e s s a g e C a l l b a c k函数作为p f n R e s u l t C a l l b a c k参数值。当

调用这个函数时，要把完成消息处理的窗口的句柄传递到第一个参数，将消息值传递给第二个

参数。第三个参数d w D a t a，总是取传递到S e n d M e s s a g e C a l l b a c k函数的d w D a t a参数的值。系统

只是取出对 S e n d M e s s a g e C a l l b a c k函数指定的参数值，再直接传递到 R e s u l t C a l l b a c k函数。

R e s u l t C a l l b a c k函数的最后一个参数是处理消息的窗口过程返回的结果。

因为S e n d M e s s a g e C a l l b a c k在执行线程间发送时会立即返回，所以在接收线程完成对消息

的处理时不是立即调用这个回调函数。而是由接收线程先将一个消息登记到发送线程的应答消

息队列。发送线程在下一次调用G e t M e s s a g e、P e e k M e s s a g e、Wa i t M e s s a g e或某个S e n d M e s s a g e

＊函数时，消息从应答消息队列中取出，并执行R e s u l t C a l l B a c k函数。

S e n d M e s s a g e C a l l b a c k函数还有另外一个用处。Wi n d o w s提供了一种广播消息的方法，用这

种方法你可以向系统中所有现存的重叠（ o v e r l a p p e d）窗口广播一个消息。这可以通过调用

S e n d M e s s a g e函数，对参数h w n d传递H W N D _ B R O A D C A S T（定义为－1）。使用这种方法广播

的消息，其返回值我们并不感兴趣，因为 S e n d M e s s a g e函数只能返回一个 L R E S U LT。但使用

S e n d M e s s a g e C a l l b a c k，就可以向每一个重叠窗口广播消息，并查看每一个返回结果。对每一

个处理消息的窗口的返回结果都要调用R e s u l t C a l l b a c k函数。

如果调用S e n d M e s s a g e C a l l b a c k向一个由调用线程所建立的窗口发送一个消息，系统立即

调用窗口过程，并且在消息被处理之后，系统调用 R e s u l t C a l l B a c k函数。在R e s u l t C a l l B a c k函数

返回之后，系统从调用S e n d M e s s a g e C a l l b a c k的后面的代码行开始执行。

线程间发送消息的第三个函数是S e n d N o t i f y M e s s a g e：

S e n d N o t i f y M e s s a g e将一个消息置于接收线程的发送消息队列中，并立即返回到调用线程。

这一点与P o s t M e s s a g e函数一样，但S e n d N o t i f y M e s s a g e在两方面与P o s t M e s s a g e不同。

首先，S e n d N o t i f y M e s s a g e是向另外的线程所建立的窗口发送消息，发送的消息比起接收

线程消息队列中存放的登记消息有更高的优先级。换句话说，由 S e n d N o t i f y M e s s a g e函数存放
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在队列中的消息总是在P o s t M e s s a g e函数登记到队列中的消息之前取出。

其次，当向一个由调用进程建立的窗口发送消息时， S e n d N o t i f y M e s s a g e同S e n d M e s s a g e函

数完全一样：S e n d N o t i f y M e s s a g e在消息被处理完之后才能返回。

我们已经知道，发送给窗口的大多数消息是用于通知的目的。也就是，发送消息是因为窗

口需要知道某个状态已经发生变化，在程序能够继续执行之前，窗口要做某种处理。例如，

W M _ A C T I VAT E、W M _ D E S T R O Y、W M _ E N A B L E、W M _ S I Z E、W M _ S E T F O C U S和

W M _ M O V E等都是系统发送给窗口的通知，而不是登记的消息。这些消息是系统对窗口的通

知，因此系统不需要停止运行以等待窗口过程处理这些消息。与此相对应，如果系统向一个窗

口发送一个W M _ C R E AT E消息，则在窗口处理完这个消息之前，系统必须等待。如果返回值

是－1，则不再建立窗口。

第四个用于线程发送消息的函数是R e p l y M e s s a g e：

这个函数与前面讨论过的三个函数不同。线程使用 S e n d M e s s a g e Ti m e o u t、S e n d M e s s a g e

C a l l b a c k和S e n d N o t i f y M e s s a g e发送消息，是为了保护自己以免被挂起。而线程调用 R e p l y

M e s s a g e是为了接收窗口消息。当一个线程调用 R e p l y M e s s a g e时，它是要告诉系统，为了知道

消息结果，它已经完成了足够的工作，结果应该包装起来并登记到发送线程的应答消息队列中。

这将使发送线程醒来，获得结果，并继续执行。

调用R e p l y M e s s a g e的线程在l R e s u l t参数中指出消息处理的结果。在调用R e p l y M e s s a g e之后，

发送消息的线程恢复执行，而处理消息的线程继续处理消息。两个线程都不会被挂起，都可以

正常执行。当处理消息的线程从它的窗口过程返回时，它返回的任何值都被忽略。

这里的问题是，R e p l y M e s s a g e必须在接收消息的窗口过程中调用，而不是由调用某个 S e n d

＊函数的线程调用。为了编写保护性代码，最好不要用前面讨论过的三个 S e n d＊函数中的一个

代替对S e n d M e s s a g e的调用，而是依靠窗口过程的实现者来调用R e p l y M e s s a g e。

还应该知道，如果在处理一个由同一线程发送来的消息时调用 R e p l y M e s s a g e，则该函数什

么也不做。实际上，这就是R e p l y M e s s a g e的返回值所指出的。如果你在处理线程间的消息发送

时调用了 R e p l y M e s s a g e，则它返回 T R U E，如果你在处理线程内的消息发送时调用

R e p l y M e s s a g e，它返回FA L S E。

有时候，你可能想知道究竟是在处理线程间的消息发送，还是在处理线程内的消息发送。

为了搞清楚这一点，可以调用 I n S e n d M e s s a g e：

这个函数的名字不能够确切说明它究竟做什么事。初看时，你会以为，当线程在处理一个

发送的消息时，该函数返回 T R U E，而在处理一个登记的消息时，它返回 FA L S E。如果这样想

你就错了。这个函数在线程处理线程间发送的消息时，返回 T R U E，而在线程处理线程内发送

的或登记的消息时，返回FA L S E。I n S e n d M e s s a g e和R e p l y M e s s a g e的返回值是一样的。

还可以调用另外一个函数来确定窗口过程正在处理的消息类型：

当调用这个函数时，必须对 p v R e s e r v e d参数传递N U L L。这个函数的返回值指出正在处

理的消息的类型。如果返回值是 I S M E X _ N O S E N D（定义为 0），表示线程正在处理一个线

程内发送的或登记的消息。如果返回值不是 I S M E X _ N O S E N D，就是表2 6 - 1中描述的位标志

的组合。
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表26-1   位标志的组合

标 志 描 述

I S M E X _ S E N D 线程在处理一个线程间发送的消息，该消息是用

S e n d M e s s a g e或Send Message Ti m e o u t函数发送的。如果没有

设定I S M E X _ R E P L I E D标志，发送线程被阻塞，等待应答

I S M E X _ N O T I F Y 线程在处理一个线程间发送的消息，该消息是用SendNotify

M e s s a g e函数发送的。发送线程不等待应答，也不会阻塞

I S M E X _ C A L L B A C K 线程在处理线程间发送的消息，该消息是用 S e n d M e s s a g e

C a l l b a c k发送的。发送线程不等待应答，也不会被阻塞

I S M E X _ R E P L I E D 线程在处理线程间发送的消息，并已经调用R e p l y M e s s a g e。

发送线程不会被阻塞

26.4   唤醒一个线程

当一个线程调用G e t M e s s a g e或Wa i t M e s s a g e，但没有对这个线程或这个线程所建立窗口的

消息时，系统可以挂起这个线程，这样就不再给它分配 C P U时间。当有一个消息登记或发送到

这个线程，系统要设置一个唤醒标志，指出现在要给这个线程分配 C P U时间，以便处理消息。

正常情况下，如果用户不按键或移动鼠标，就没有消息发送给任何窗口。这意味着系统中大多

数线程没有被分配给C P U时间。

26.4.1   队列状态标志

当一个线程正在运行时，它可以通过调用G e t Q u e u e S t a t u s函数来查询队列的状态：

参数f u F l a g s是一个标志或一组由O R连接起来的标志，可用来测试特定的唤醒位。表 2 6 - 2

给出了各个标志取值及含义。

表26-2   标志取值及含义

标 志 队列中的消息

Q S _ K E Y W M _ K E Y U P、W M _ K E Y D O W N、W M _ S Y S K E Y U P或W M _ S Y S K E Y D O W N

Q S _ M O U S E M O V E W M _ M O U S E M O V E

Q S _ M O U S E B U T TO N W M _ ? B U T TO N *（其中？代表L、M或R、*代表D O W N、U P或DBLCLK )

Q S _ M O U S E 同Q S _ M O U S E M O V E | Q S _ M O U S E B U T TO N

Q S _ I N P U T 同Q S _ M O U S E | Q S _ K E Y

Q S _ PA I N T W M _ PA I N T

Q S _ T I M E R W M _ T I M E R

Q S _ H O T K E Y W M _ H O T K E Y

Q S _ P O S T M E S S A G E 登记的消息（不同于硬件输入事件）。当队列在期望的消息过滤器范围内没有登记

的消息时，这个标志要消除。除此之外，这个标志与Q S _ A L L P O S T M E S S A G E相同

Q S _ A L L P O S T M E S S A G E 登记的消息（不同于硬件输入事件）。当队列完全没有登记的消息时（在任何消息

过滤器范围），该标志被清除。除此之外，该标志与Q S _ P O S T M E S S A G E相同

Q S _ A L L E V E N T S 同Q S _ I N P U T | Q S _ P O S T M E S S A G E | Q S _ T I M E R | Q S _ PA I N T | Q S _ H O T K E Y

Q S _ Q U I T 已调用P o s t Q u i t M e s s a g e。注意这个标志没有公开，所以在Wi n U s e r.h 文件中没

有。它由系统在内部使用

Q S _ S E N D M E S S A G E 由另一个线程发送的消息

Q S _ A L L I N P U T 同QS_ALLEVENTS|QS_SENDMESSAGE  
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当调用G e t Q u e u e S t a t u s函数时，f u F l a g s将队列中要检查的消息的类型告诉G e t Q u e u e S t a t u s。

用O R连接的Q S _ *标识符的数量越少，调用执行的就越快。当 G e t Q u e u e S t a t u s返回时，线程的

队列中当前消息的类型在返回值的高字（两字节）中。这个返回的标志的集合总是所想要的标

志集的子集。例如，对下面的调用：

f P a i n t M s g Wa i t i n g的值总是FA L S E，不论队列中是否有一个W M _ PA I N T消息在等待，因为

G e t Q u e u e S t a t u s的参数中没有将Q S _ PA I N T指定为一个标志。

G e t Q u e u e S t a t u s返回值的低字指出已经添加到队列中，并且在上一次对函数 G e t Q u e u e

S t a t u s、G e t M e s s a g e或P e e k M e s s a g e调用以来还没有处理的消息的类型。

不是所有的唤醒标志都由系统平等对待。对于Q S _ M O U S E M O V E标志，只要队列中存在一

个未处理的W M _ M O U S E M O V E消息，这个标志就要被设置。当G e t M e s s a g e或PeekMessage (利用

P M _ R E M O V E )从队列中放入新的W M _ M O U S E M O V E消息之前，这个标志被关闭。Q S _ K E Y、

Q S _ M O U S E B U T TO N和QS_HOTKEY 标志都根据相应的消息按与此相同的方式处理。

Q S _ PA I N T标志的处理与此不同。如果线程建立的一个窗口有无效的区域， Q S _ PA I N T标

志被设置。当这个线程建立的所有窗口所占据的区域变成无效时（通常由于对 Va l i d a t e R e c t、

Va l i d a t e R e g i o n或B e g i n P a i n t的调用而引起），Q S _ PA I N T标志就被关闭。只有当线程建立的所有

窗口都无效时，这个标志才关闭。调用G e t M e s s a g e或P e e k M e s s a g e对这个唤醒标志没有影响。

当线程的登记消息队列中至少有一个消息时， Q S _ P O S T M E S S A G E标志就被设置。这不包

括线程的虚拟输入队列中的硬件事件消息。当线程的登记消息队列中的所有消息都已经处理，

队列变空时，这个标志被复位。

每当一个定时器（由线程所建立）报时（go off），Q S _ T I M E R标志就被设置。在Get Message

或P e e k M e s s a g e返回W M _ T I M E R事件之后，Q S _ T I M E R标志被复位，直到定时器再次报时。

Q S _ S E N D M E S S A G E标志指出有一个消息在线程的发送消息队中。系统在内部使用这个标志，

用来确认和处理线程之间发送的消息。对于一个线程向自身发送的消息，不设置这个标志。虽然

可以使用Q S _ S E N D M E S S A G E标志，但很少需要这样做。笔者还从未见到一个程序使用这个标志。

还有一个未公开的队列状态标志 Q S _ Q U I T。当一个线程调用 P o s t Q u i t M e s s a g e时，Q S _

Q U I T标志就被设置。系统并不实际向线程的消息队列追加一个 W M _ Q U I T消息。G e t Q u e u e

S t a t u s函数也不返回这个标志的状态。

26.4.2   从线程的队列中提取消息的算法

当一个线程调用G e t M e s s a g e或P e e k M e s s a g e时，系统必须检查线程的队列状态标志的情况，

并确定应该处理哪个消息。图 2 6 - 2和下面叙述的步骤说明了系统是如何确定线程应该处理的下

一个消息的情况。

1) 如果Q S _ S E N D M E S S A G E标志被设置，系统向相应的窗口过程发送消息。 G e t M e s s a g e

或P e e k M e s s a g e函数在内部进行这种处理，并且在窗口过程处理完消息之后不返回到线程，这

些函数要等待其他要处理的消息。

2) 如果消息在线程的登记消息队列中，函数 G e t M e s s a g e或P e e k M e s s a g e填充传递给它们的

M S G结构，然后函数返回。这时，线程的消息循环通常调用 D i s p a t c h M e s s a g e，让相应的窗口

过程来处理消息。

3) 如果Q S _ Q U I T标志被设置。G e t M e s s a g e或P e e k M e s s a g e返回一个W M _ Q U I T消息（其中

w P a r a m参数是规定的退出代码）并复位Q S _ Q U I T标志。



4) 如果消息在线程的虚拟输入队列，函数G e t M e s s a g e或P e e k M e s s a g e返回硬件输入消息。

5) 如果Q S _ PA I N T标志被设置，G e t M e s s a g e或P e e k M e s s a g e为相应的窗口返回一个W M -

PA I N T消息。

6) 如果Q S _ T I M E R标志被设置，G e t M e s s a g e或P e e k M e s s a g e返回一个W M _ T I M E R消息。
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尽管很难令人相信，但确有理由这样做。微软在设计这个算法时有一个大前提，就是应用

程序应该是用户驱动的，用户通过建立硬件输入事件（键盘和鼠标操作）来驱动应用程序。在

使用应用程序时，用户可能按一个鼠标按钮，引起一系列要发生的事件。应用程序通过向线程

的消息队列中登记消息使每个个别的事件发生。

所以如果按鼠标按钮，处理W M _ L B U T TO N D O W N消息的窗口可能向不同的窗口投送三个

消息。由于是硬件事件引发三个软件事件，所以系统要在读取用户的下一个硬件事件之前，先

处理这些软件事件。这也说明了为什么登记消息队列要在虚拟输入队列之前检查。

这种事件序列的一个很好的例子是调用 Tr a n s l a t e M e s s a g e函数。这个函数检查是否有一个

W M _ K E Y D O W N或一个W M _ S Y S K E Y D O W N消息从输入队列中取出。如果有一个这样的消息

被取出，系统检查虚键（virtual key）信息是否能转换成等价的字符。如果虚键信息能够转换，

Tr a n s l a t e M e s s a g e调用P o s t M e s s a g e将一个W M _ C H A R消息或一个W M _ S Y S C H A R消息放置在登

记消息队列中。下次调用G e t M e s s a g e时，系统首先检查登记消息队列中的内容，如果其中有消

息存在，从队列中取出消息并将其返回。返回的消息将是W M _ C H A R消息或W M _ S Y S C H A R消

息。再下一次调用G e t M e s s a g e时，系统检查登记消息队列，发现队列已空。系统再检查输入队

列，在其中找到W M _（S Y S）K E Y U P消息。G e t M e s s a g e返回这个消息。

由于系统是按这种方式工作，下面的硬件事件序列 W M _ K E Y D O W N、W M _ K E Y U P生成

下面的到窗口过程的消息序列（假定虚键信息可以转换成等价的字符）：

现在我们再回过头来讨论系统如何确定从 G e t M e s s a g e或P e e k M e s s a g e返回的消息。在系统

检查了登记消息队列之后，但尚未检查虚拟输入队列时，它要检查 Q S _ Q U I T标志。我们知道，

当线程调用P o s t Q u i t M e s s a g e时设置Q S _ Q U I T标志。调用P o s t Q u i t M e s s a g e类似于（但不相同）

调用P o s t T h r e a d M e s s a g e。P o s t T h r e a d M e s s a g e将消息放置在消息队列的尾端，并使消息在检查

输入队列之前被处理。为什么P o s t Q u i t M e s s a g e设置一个标志，而不是将W M _ Q U I T消息放入消

息队列中？有两个理由。

第一，在低内存（low memory）情况下，登记一个消息有可能失败。如果一个程序想退出，

它应该被允许退出，即使是在低内存的情况下。第二个理由是使用标志可使线程在线程的消息

循环结束前完成对所有其他登记消息的处理。例如对下面的代码段， W M _ U S E R消息将先于

W M _ Q U I T消息从队列中取出，尽管W M _ U S E R消息是在调用P o s t Q u i t M e s s a g e之后登记到队列

中的。

最后两个消息是W M _ PA I N T和W M _ T I M E R。因为画屏幕是一个慢过程，所以W M _ PA I N T

消息的优先级低。如果每当窗口变得无效时就发送一个 W M _ PA I N T消息，系统运行就会太慢。

在键盘输入之后放置W M _ PA I N T消息，系统会运行得很快。例如，选择一个调用对话框的菜

单项，从框中选定一个项，在对话框出现在屏幕上之前一直按 E n t e r。如果你的按键速度足够

快，按键消息总是先于任何W M _ PA I N T消息从队列中取出。当按 E n t e r接受对话框的选项，对

话框窗口被清除，系统复位Q S _ PA I N T标志。

最后一个消息W M _ T I M E R，比W M _ PA I N T的优先级还低。为理解这一点，想一想有一个

程序用每个W M _ T I M E R消息来更新它的显示画屏。如果定时器消息来的太快，则显示画屏就
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没有机会重画自己。在W M _ T I M E R消息之前先处理W M _ PA I N T消息，就可以避免这个问题，

程序总能更新它的显示画屏。

注意 要记住G e t M e s s a g e或P e e k M e s s a g e函数只检查唤醒标志和调用线程的消息队列。

这意味着一个线程不能从与其他线程挂接的队列中取得消息，包括同一进程内其他线

程的消息。

26.4.3   利用内核对象或队列状态标志唤醒线程

G e t M e s s a g e或P e e k M e s s a g e函数导致一个线程睡眠，直到该线程需要处理一个与用户界面

（U I）相关的任务。有时候，若能让线程被唤醒去处理一个与 U I有关的任务或其他任务，就会

带来许多方便。例如，一个线程可能启动一个长时间运行的操作，并可以让用户取消这个操作。

这个线程需要知道何时操作结束（与 U I无关的任务），或用户是否按了C a n c e l按钮（与U I相关

的任务）来结束操作。

一个线程可以调用M s g Wa i t F o r M u l t i p l e O b j e c t s或M s g Wa i t F o r M u l t i p l e O b j e c t s E x函数，使线

程等待它自已的消息。

这两个函数类似于Wa i t F o r M u l t i p l e O b j e c t s函数（在第9章讨论过）。不同之处是，当一个内

核对象变成有信号状态（ s i g n a l e d）或当一个窗口消息需要派送到调用线程建立的窗口时，这

两个函数用于线程调度。

在内部，系统只是向内核句柄的数组添加一个事件内核对象。 d w Wa k e M a s k参数告诉系统

何时让事件成为有信号状态。 d w Wa k e M a s k参数的可能取值的合法范围与可传递到 G e t Q u e u e

S t a t u s函数的参数值一样。

正常情况下，当Wa i t F o r M u l t i p l e O b j e c t s函数返回时，它返回变成有信号状态的对象的索引

以满足调用（WA I T _ O B J E C T _ O到WA I T _ O B J E C T _ O + n C o u n t-1）。增加d w Wa k e M a s k参数就如

同向调用增加又一个句柄。如果由于唤醒掩码， M s g Wa i t F o r M u l t i p l e O b j e c t s ( E x )被满足，返回

值将是WA I T _ O B J E C T _ O＋n C o u n t。

这里是一个例子，说明如何调用M s g Wa i t F o r _ M u l t i p l e O b j e c t s：

这条语句的意思是没有传递任何同步对象的句柄，因为 n C o u n t和p h O b j e c t s参数设定了O和

N U L L。这里让函数等待所有要变成有信号状态的对象，但只指定了一个要等待的对象，参数

f Wa i t A l l可以变成FA L S E，而不会改变这个调用的作用。这里还告诉系统，程序将等待，不论

等多长时间，直到有键盘消息或鼠标消息出现在调用线程的输入队列中。
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当你要用M s g Wa i t F o r M u l t i p l e O b j e c t s函数做某些事的时候，就会发现这个函数缺少许多重

要的特性。因此微软不得不又开发了 M s g Wa i t F o r M u l t i p l e O b j e c t s E x函数。M s g Wa i t F o r

M u l t i p l e O b j e c t s E x是M s g Wa i t F o r M u l t i p l e O b j e c t s的一个超集（ s u p e r s e t）。新的特性是通过

d w F l a g s参数引进的。对这个参数，可以指定下面标志的任意组合（见表 2 6 - 3）。

表26-3   dwFlags 参数的标志

标 志 描 述

M W M O _ WA I TA L L 函数等待所有要变成有信号状态的内核对象及要出现在线程队列中的

特定消息。如果没有这个标志，函数等待直到有一个内核对象变成

s i g n a l e d，或指定的消息出现在线程的队列中

M W M O _ A L E RTA B L E 函数在一个可报警状态等待

M W M O _ I N P U TAVA I L A B L E 当任何指定的消息在线程的队列中时，函数醒来（本节后面详细解释）

如果不想要任何这些附加的特性，可对参数 d w F l a g s传递零（0）。

下面是有关M s g Wa i t F o r M u l t i p l e O b j e c t s（E x）的一些重要内容：

• 由于这个函数只是向内核句柄的数组增加一个内部事件内核对象， n C o u n t参数的最大值

是M A X I M U M _ WA I T _ O B J E C T减1或6 3。

• 当对f Wa i t A l l参数传递FA L S E时，那么当一个内核对象是有信号的（ s i g n a l e d），或当指定

的消息类型出现在线程的队列时，函数返回。

• 当对f Wa i t A l l参数传递T R U E时，那么当所有内核对象成为有信号状态，并且指定的消息

类型出现在线程的队列中时，函数返回。这种行为似乎使许多开发人员感到惊讶。开发

人员希望有一种办法，当所有内核对象变成有信号的或者当指定的消息类型出现在线程

的队列中时，可以唤醒线程。但没有函数能够这样。

• 当调用这两个函数时，实际是查看是否有指定类型的新消息被放入调用线程的队列。

注意，上述最后一条会使许多开发人员吃惊。这里有一个例子。假定一个线程的队列目前

包含有两个按键消息。如果这个线程现在要调用 M s g Wa i t F o r M u l t i p l e O b j e c t s（E x），其中

d w Wa k e M a s k参数设置成Q S _ I N P U T，线程将被唤醒，从队列中取出第一个按键消息，并处理

这个消息。现在，如果这个线程要再调用 M s g Wa i t F o r M u l t i p l e O b j e c t s（E x），线程将不会被唤

醒，因为线程的队列中没有“新”的消息。

对开发人员来说，这已变成了一个主要问题，为此微软增加了 M W M O _ I N P U TAVA I L

A B L E标志，这只用于M s g Wa i t F o r M u l t i p l e O b j e c t s E x，而不用于M s g Wa i t F o r M u l t i p l e O b j e c t s。

这里是一个例子，讲述如何适当地编码一个使用M s g Wa i t F o r M u l t i p l e O b j e c t s E x的消息循环：
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26.5   通过消息发送数据

本节将讨论系统如何利用窗口消息在进程之间传送数据。一些窗口消息在其 l P a r a m参数中

指出了一个内存块的地址。例如，W M _ S E T T E X T消息使用 l P a r a m参数作为指向一个以零结尾

的字符串的指针，这个字符串为窗口规定了新的文本标题串。考虑下面的调用：

这个调用看起来不会有害。它确定 C a l c u l a t o r程序窗口的窗口句柄，并试图将窗口的标题

改成“A Test Caption”。但我们要仔细看一看究竟会发生什么。

新标题的字符串包含在调用进程的地址空间里。所以这个在调用进程空间的字符串的地址

将传递给 l P a r a m参数。当C a l c u l a t o r的窗口的窗口过程收到这个消息时，它要查看 l P a r a m参数，

并要读取这个以零结尾的字符串，使其成为新的标题。

但l P a r a m中的地址指向调用进程的地址空间中的字符串，而不是C a l c u l a t o r的地址空间。这会发生

内存存取违规这种严重问题。但当你执行上面的代码时，你会看到执行是成功的，为什么会是这样？

答案是系统特别要检查W M _ S E T T E X T消息，并用与处理其他消息不同的方法来处理这个

消息。当调用S e n d M e s s a g e时，函数中的代码要检查是否要发送一个 W M _ S E T T E X T消息。如

果是，就将以零结尾的字符串从调用进程的地址空间放入到一个内存映像文件中，该内存映像

文件可在进程间共享。然后再发送消息到其他进程的线程。当接收线程已准备好处理

W M _ S E T T E X T消息时，它在自己的地址空间中确定包含新的窗口文本标题的共享内存映像文

件的位置，再将W M _ S E T T E X T消息派送到相应的窗口过程。在处理完消息之后，内存映像文

件被删除。这样做看起来是不是太麻烦了一些。

幸而大多数消息不要求这种类型的处理。仅当这种消息是程序在进程间发送的消息，特别

是消息的w P a r a m或l P a r a m参数表示一个指向数据结构的指针时，要做这样的处理。

我们再来看另外一个要求系统特殊处理的例子——W M _ G E T T E X T消息。假定一个程序包

含下面的代码：

W M _ G E T T E X T消息请求C a l c u l a t o r的窗口过程用该窗口的标题填充 s z B u f所指定的缓冲区。

当一个进程向另一个进程的窗口发送这个消息时，系统实际上必须发送两个消息。首先，系统



要向那个窗口发送一个W M _ G E T T E X T L E N G T H消息。窗口过程通过返回窗口标题的字符数来

响应这个消息。系统利用这个数字来建立一个内存映像文件，用于在两个进程之间共享。

当内存映像文件被建立时，系统就发送消息来填充它。然后系统再转回到最初调用

S e n d M e s s a g e的进程，从共享内存映像文件中将数据复制到 s z B u f所指定的缓冲区中，然后从

S e n d M e s s a g e调用返回。

对于系统已经知道的消息，发送消息时都可以按相应的方式来处理。如果你要建立自己的

（W M _ U S E R＋x）消息，并从一个进程向另一个进程的窗口发送，那又会怎么样？系统不知道

你要用内存映像文件并在发送消息时改变指针。为此，微软建立了一个特殊的窗口消息，

W M _ C O P Y D ATA以解决这个问题：

C O P Y D ATA S T R U C T是一个结构，定义在Wi n U s e r. h文件中，形式如下面的样子：

当一个进程要向另一个进程的窗口发送一些数据时，必须先初始化 C O P Y D ATA S T R U C T结

构。数据成员d w D a t a是一个备用的数据项，可以存放任何值。例如，你有可能向另外的进程发

送不同类型或不同类别的数据。可以用这个数据来指出要发送数据的内容。

c b D a t a数据成员规定了向另外的进程发送的字节数， l p D a t a数据成员指向要发送的第一个

字节。l p D a t a所指向的地址，当然在发送进程的地址空间中。

当S e n d M e s s a g e看到要发送一个W M _ C O P Y D ATA消息时，它建立一个内存映像文件，大

小是c b D a t a字节，并从发送进程的地址空间中向这个内存映像文件中复制数据。然后再向目的

窗口发送消息。在接收消息的窗口过程处理这个消息时， l P a r a m参数指向已在接收进程地址空

间的一个C O P Y D ATA S T R U C T结构。这个结构的 l p D a t a成员指向接收进程地址空间中的共享内

存映像文件的视图。

关于W M _ C O P Y D ATA消息，应该注意三个重要问题：

• 只能发送这个消息，不能登记这个消息。不能登记一个 W M _ C O P Y D ATA消息，因为在

接收消息的窗口过程处理完消息之后，系统必须释放内存映像文件。如果登记这个消息，

系统不知道这个消息何时被处理，所以也不能释放复制的内存块。

• 系统从另外的进程的地址空间中复制数据要花费一些时间。所以不应该让发送程序中运

行的其他线程修改这个内存块，直到S e n d M e s s a g e调用返回。

• 利用W M _ C O P Y D ATA消息，可以实现 1 6位和3 2位之间的通信。它也能实现 3 2位与6 4位

之间的通信。这是使新程序同旧程序交流的便捷方法。注意在 Windows 2000和Wi n d o w s

9 8上完全支持W M _ C O P Y D ATA。但如果你依然在编写 1 6位Wi n d o w s程序，M i c r o s o f e

Visual C++ 1.52没有W M _ C O P Y D ATA消息的定义，也没有C O P Y D ATA S T R U C T结构的定

义。需要手工添加这些代码：
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在解决进程间的通信问题方面，W M _ C O P Y D ATA消息是一个非常好的工具，可以节省程

序员的许多时间。关于使用 W M _ C O P Y D ATA消息的一个精采例子，见第 2 2章的L a s t M s g

B o x I n f o示例程序。

C o p y D a t a示例程序

清单2 6 - 1所列的C o p y D a t a程序（“26 CopyData.exe）说明了如何使用W M _ C O P Y D ATA消息从

一个程序向另一个程序发送一个数据块。该程序的源代码

和资源文件在本书所附光盘的2 6 - C o p y D a t a目录下。要看它

如何工作，至少需要让两个C o p y D a t a的实例运行。每次启

动一个C o p y D a t a时，它要显示如图2 6 - 3所示的对话框。

为了观看从一个程序到另一个程序的数据复制，首先改变 D a t a 1和D a t a 2编辑控制框中的文

本。然后点击某个Send Data* to Other Wi n d o w s按钮，程序向所有运行的C o p y D a t a的实例发送

数据。每个实例更新自己的编辑框中的内容来反应新数据。

下面描述C o p y D a t a如何工作。当一个用户点击图2 6 - 3中两个按钮中的某一个时，C o p y D a t a

执行下面的动作。

1) 如果用户点击Send Data1 To Other Wi n d o w s按钮，用0来初始化C O P Y D ATA S T R U C T的

d w D a t a成员，如果用户点击Send Data2 To Other Wi n d o w s按钮，则用1来初始化d w D a t a成员。

2) 从相应的文本框中求取文本串的长度（按字符数计），并加1（对应一个零结束符）。这

个值乘以S i z e o f ( T C H A R )，从字符数转换成字节数。结果存入 C O P Y D ATA S T R U C T的c b D a t a成

员中。

3) 调用_ a l l o c a分配一个内存块，大小足以容纳编辑框中的字符串加上零结束符。这个块的

地址存放在C O P Y D ATA S T R U C T结构的l p D a t a成员中。

4) 从编辑框向分配的内存块复制字符串。

这个时候，一切就绪，准备向其他窗口发送数据。为了确定要向哪个窗口发送

W M _ C O P Y D ATA消息，C o p y D a t a调用F i n d Wi n d o w E x函数传递它自己的对话框标题，以便只

有其他的C o p y D a t a程序实例才会被枚举。当找到每个实例的窗口时，发送 W M _ C O P Y D ATA消

息，每个实例更新它的编辑控制框。

清单26-1  CopyData示例程序

638计计第六部分 窗 口
下载

图26-3   CopyData Application 对话框



第 26章 窗口消息计计639
下载



640计计第六部分 窗 口
下载



第 26章 窗口消息计计641
下载



26.6   Wi n d o w s如何处理A N S I／U n i c o d e字符和字符串

Windows 98 Windows 98只支持A N S I窗口类和A N S I窗口过程。

当你注册一个新的窗口类时，必须将负责为这个类处理消息的窗口过程的地址告诉系统。

对某些消息（如W M _ S E T T E X T），消息的l P a r a m参数指向一个字符串。在此之前，为了派送消

息，使它被正确地处理，系统需要知道窗口过程要求该字符串是 A N S I字符串还是U n i c o d e字符

串。

告诉系统一个窗口过程是要求A N S I字符串还是U n i c o d e字符串，实际上取决于注册窗口类

时所使用的函数。如果构造W N D C L A S S结构，并调用R e g i s t e r C l a s s A，系统就认为窗口过程要

求所有的字符串和字符都属于A N S I。而用R e g i s t e r C l a s s W注册窗口类，则系统就向窗口过程派

送U n i c o d e字符串和字符。宏R e g i s t e r C l a s s对R e g i s t e r C l a s s A和R e g i s t e r C l a s s W都做了扩展，究竟

代表哪一个要看在编译源模块时是否定义了U N I C O D E。

如果有了一个窗口句柄，就可以确定窗口过程所要求的字符和字符串类型。这可以通过调

用下面的函数实现：

642计计第六部分 窗 口
下载



如果这个窗口的窗口过程要求U n i c o d e，这个函数返回T R U E，否则返回FA L S E。

如果你建立一个 A N S I串，并向一个窗口过程要求 U n i c o d e串的窗口发送W M _ S E T T E X T

消息，则系统在发送消息之前，为你自动地转换字符串。很少需要调用 I s Window Unicode

函数。

如果你对窗口过程派生子类，系统也会为你执行自动的转换。假定一个编辑控制框的窗口

过程要求字符和字符串是U n i c o d e。在你的程序的某处建立了一个编辑控制框，并建立窗口过

程的子类，这可以调用

或

并将n I n d e x参数设置成G C L P _ W N D P R O C，d w N e w L o n g参数设置成子类过程的地址。如果这

个子类过程要求A N S I字符和字符串会出现什么情况？这可能引起严重的问题。系统决定怎样

转换字符串和字符，要取决于究竟是用上面两个函数中的哪一个来建立子类。如果是调用

S e t Wi n d o w L o n g P t r A，就是告诉系统新的窗口过程（即子类过程）要接收 A N S I字符和字符串。

实际上，如果在调用S e t Wi n d o w L o n g P t r A之后调用 I s Wi n d o w U n i c o d e函数，将返回FA L S E，表

示这个子类的编辑窗口过程不再要求U n i c o d e字符和字符串。

但现在又有一个新的问题：如何能够保证原来的窗口过程得到正确的字符和字符串类型？

系统需要有两条信息，才能正确地转换字符和字符串。第一条信息就是字符和字符串当前所具

有的形式。这可以通过调用C a l l Wi n d o w P r o c A或C a l l Wi n d o w P r o c W来告诉系统：

如果子类过程要把 A N S I字符串传递给原来的窗口过程，子类过程必须调用 C a l l Wi n d o w

P r o c A。如果子类过程要把 U n i c o d e字符串传递给原来的窗口过程，则子类过程必须调用

C a l l Wi n d o w P r o c W。

系统需要的第二条信息是原来的窗口过程所要求的字符和字符串类型。系统从原来窗口过

程的地址获取这个信息。当调用 S e t Wi n d o w L o n g P t r A或S e t Wi n d o w L o n g P t r W函数时，系统要查

看是否使用了一个A N S I子类过程派生了一个U n i c o d e窗口过程，或用一个U n i c o d e子类过程派

生了一个A N S I窗口过程。如果没有改变所要求的字符串类型，则 S e t Wi n d o w L o n g P t r只返回原
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先窗口过程的地址。如果改变了窗口过程要求的字符和字符串类型， S e t Wi n d o w L o n g P t r不是返

回原先窗口过程的实际地址，而是返回一个内部子系统数据结构的句柄。

这个数据结构包含原先窗口过程的地址及一个数值，用来指示窗口过程是要求 A N S I还是

要求U n i c o d e字符串。当调用C a l l Wi n d o w P r o c时，系统要查看是传递了某个内部数据结构的地

址，还是传递了一个窗口过程的地址。如果传递了一个窗口过程的地址，则调用原先的窗口过

程，不需要执行字符和字符串转换。

如果传递了一个内部数据结构的句柄，则系统要将字符和字符串转换成适当的类型

（A N S I或U n i c o d e），然后调用原先的窗口过程。
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第2 7章 硬件输入模型和局部输入状态

本章将讨论系统的硬件输入模型。重点将考察按键和鼠标事件是如何进入系统并发送给适

当的窗口过程的。微软设计输入模型的一个主要目标就是为了保证一个线程的动作不要对其他

线程的动作产生不好的影响。这里是一个 1 6位Wi n d o w s中的例子：如果一个任务引起一个死循

环，所有的任务都被挂起，不能再响应用户。用户只能重新启动计算机。这样就给一个单个的

任务太多的控制。强壮的操作系统，例如 Windows 2000和Windows 98，不会使一个挂起的线

程妨碍系统中其他线程接收硬件输入。

27.1   原始输入线程

图2 7 - 1概括描述了系统的硬件输入模型。当系统初始化时，要建立一个特殊的线程，即原

始输入线程（ raw input thread，R I T）。此外，系统还要建立一个队列，称为系统硬件输入队列

（System hardware input queue, SHIQ）。R I T和S H I Q构成系统硬件输入模型的核心。

设备

驱动程序

VIQ VIQ VIQ

线程A的
THREADINFO

线程B的
THREADINFO

线程C的
THREADINFO

鼠标和键盘事件 系统硬件输

入队列

原始输入线程



件输入事件的响应。

那么R I T怎么才能知道要向哪一个线程的虚拟输入队列里增加硬件输入消息？对鼠标消

息，R I T只是确定是哪一个窗口在鼠标光标之下。利用这个窗口， R I T调用G e t Wi n d o w T h r e a d

P r o c e s s I d来确定是哪个线程建立了这个窗口。返回的线程 I D指出哪一个线程应该得到这个鼠

标消息。

对按键硬件事件的处理稍有不同。在任何给定的时刻，只有一个线程同 R I T“连接”。这个

线程称为前景线程（ foreground thread），因为它建立了正在与用户交互的窗口，并且这个线程

的窗口相对于其他线程所建立的窗口来说处在画面中的前景。

当一个用户在系统上登录时， Windows Explorer进程让一个线程建立相应的任务栏

（t a s k b a r）和桌面。这个线程连接到R I T。如果你又要产生C a l c u l a t o r，那么就又有一个线程来建

立一个窗口，并且这个线程变成连接到 R I T的线程。注意现在Windows Explorer的线程不再与

R I T连接，因为在一个时刻只能有一个线程同R I T连接。当一个按键消息进入S H I Q时，R I T就被

唤醒，将这个事件转换成适当的按键消息，并将消息放入与R I T连接的线程的虚拟输入队列。

不同的线程是如何连接到R I T的呢？我们已经说过，当产生一个进程时，这个进程的线程

可以建立一个窗口。这个窗口处于前景，其建立窗口的线程同 R I T相连接。另外，R I T还要负

责处理特殊的键组合，如A l t + Ta b、A l t + E s c和C t r l + A l t + D e l等。因为R I T在内部处理这些键组合，

就可以保证用户总能用键盘激活窗口。应用程序不能够拦截和废弃这些键组合。当用户按动了

某个特殊的键组合时，R I T激活选定的窗口，并将窗口的线程连接到R I T。Wi n d o w s也提供激活

窗口的功能，使窗口的线程连接到R I T。这些功能在本章后面讨论。

从图2 7 - 1中可以看到如何保护线程，避免相互影响的。如果 R I T向窗口 B
1
或窗口 B

2
发送一

个消息，消息到达线程 B的虚拟输入队列。在处理消息时，线程 B在与五个内核对象同步时可

能会进入死循环或死锁。如果发生这种情况，线程仍然同 R I T连接在一起，并且可能有更多的

消息要增加到线程的虚拟输入队列中。

这种情况下，用户会发现窗口 B 1和B 2都没有反应，可能想切换到窗口 A
1
。为了做这种切

换，用户按A l t + Ta b。因为是R I T处理A l t + Ta b按键组合，所以用户总能切换到另外的窗口，不

会有什么问题。在选定窗口 A
1
之后，线程 A就连接到R I T。这个时候，用户就可以对窗口 A

1
进

入输入，尽管线程及其窗口都没有响应。

27.2   局部输入状态
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• 哪一个窗口有鼠标捕获。

• 鼠标光标的形状。

• 鼠标光标的可见性。

由于每个线程都有自己的输入状态变量，每个线程都有不同的焦点窗口、鼠标捕获窗口等

概念。从一个线程的角度来看，或者它的某个窗口拥有键盘焦点，或者系统中没有窗口拥有键

盘焦点；或者它的某个窗口拥有鼠标捕获，或者系统中没有窗口拥有鼠标捕获，等等。读者会

想到，这种隔离应该有一些细节，对此我们将在后面讨论。

27.2.1   键盘输入与焦点

我们已经知道，R I T使用户的键盘输入流向一个线程的虚拟输入队列，而不是流向一个窗

口。R I T将键盘事件放入线程的虚拟输入队列时不用涉及具体的窗口。当这个线程调用

G e t M e s s a g e时，键盘事件从队列中移出并分派给当前有输入焦点的窗口。（由该线程所建立）。

图2 7 - 2说明了这个处理过程。

图27-2   RIT将用户的键盘输入导向一个线程的虚拟输入队列

线程1当前正在从R I T接收输入，用窗口A、窗口B或窗口C的句柄作参数调用S e t F o c u s会引

起焦点改变。失去焦点的窗口除去它的焦点矩形或隐藏它的插入符号，获得焦点的窗口画出焦

点矩形或显示它的插入符号。

假定线程1仍然从R I T接收输入，并用窗口 E的句柄作为参数调用 S e t F o c u s。这种情况下，

系统阻止执行这个调用，因为想要设置焦点的窗口不使用当前连接 R I T的虚拟输入队列。在线

原始输入线程

线程1的虚拟输入队列

窗口A 窗口B 窗口C 窗口D 窗口E 窗口F

线程2的虚拟输入队列



648计计第六部分 窗 口
下载

的线程不一样，那么，对于建立失去焦点窗口的线程，要更新它的局部输入状态变量，说明它

没有窗口拥有焦点。这时调用G e t F o c u s将返回N U L L，这会使线程知道当前没有窗口拥有焦点。

函数S e t A c t i v e Wi n d o w激活系统中一个最高层（ t o p - l e v e l）的窗口，并对这个窗口设定焦

点：

同S e t F o c u s函数一样，如果调用线程没有创建作为函数参数的窗口，则这个函数什么也不

做。

与S e t A c t i v e Wi n d o w相配合的函数是G e t A c t i v e Wi n d o w函数：

这个函数的功能同G e t F o c u s函数差不多，不同之处是它返回由调用线程的局部输入状态变

量所指出的活动窗口的句柄。当活动窗口属于另外的线程时， G e t A c t i v e Wi n d o w返回N U L L。

其他可以改变窗口的 Z序（Z - o r d e r）、活动状态和焦点状态的函数还包括 B r i n g Wi n d o w To

To p和S e t Wi n d o w P o s：

这两个函数功能相同（实际上， B r i n g Wi n d o w To To p函数在内部调用 S e t Wi n d o w P o s，以

H W N D _ TO P作为第二个参数）。如果调用这两个函数的线程没有连接到 R I T，则函数什么也不

做。如果调用这些函数的线程同 R I T相连接，系统就会激活相应的窗口。注意即使调用线程不

是建立这个窗口的线程，也同样有效。这意味着，这个窗口变成活动的，并且建立这个窗口的

线程被连接到R I T。这也引起调用线程和新连接到R I T的线程的局部输入状态变量被更新。

有时候，一个线程想让它的窗口成为屏幕的前景。例如，有可能会利用 Microsoft Qutlook

安排一个会议。在会议开始前的半小时， O u t l o o k弹出一个对话框提醒用户会议将要开始。如

果Q u t l o o k的线程没有连接到R I T，这个对话框就会藏在其他窗口的后面，有可能看不见它。因
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为了制止这种现象，微软对 S e t F o r e g r o u n d Wi n d o w函数增加了更多的智能。特别规定，仅

当调用一个函数的线程已经连接到 R I T或者当前与R I T相连接的线程在一定的时间内（这个时

间量由S y s t e m P a r a m e t e r s I n f o函数和S P I _ S E T F O R E G R O U N D _ L O C K T I M E O U T值来控制）没有

收到任何输入，这个函数才有效。另外，如果有一个菜单是活动的，这个函数就失效。

如果不允许S e t F o r e g r o u n d Wi n d o w将窗口移到前景，它会闪烁该窗口的标题栏和任务条上该窗

口的按钮。用户看到任务条按钮闪烁，就知道该窗口想得到用户的注意。用户应该手工激活这个

窗口，看一看要报告什么信息。还可以用S y s t e m P a r a m e t e r s I n f o函数和S P I _ S E T F O R E G R O U N D -

F L A S H C O U N T值来控制闪烁。

由于这些新的内容，系统又提供了另外一些函数。如果调用 A l l o w S e t F o r e g r o u n d Wi n d o w的

线程能够成功调用S e t F o r e g r o u n d Wi n d o w，第一个函数（见下面所列）可使指定进程的一个线

程成功调用S e t F o r e g r o u n d Wi n d o w。为了使任何进程都可以在你的线程的窗口上弹出一个窗口，

指定A S F W _ A N Y (定义为－1 )作为d w P r o c e s s I d参数：

此外，线程可以锁定 S e t F o r e g r o u n d Wi n d o w函数，使它总是失效的。方法是调用 L o c k

S e t F o r e g r o u n d Wi n d o w。

对u L o c k C o d e参数可以指定L S F W _ L O C K或者L S F W _ U N L O C K。当一个菜单被激活时，系

统在内部调用这个函数，这样一个试图跳到前景的窗口就不能关闭这个菜单。 Wi n d o w s

E x p l o r e r在显示S t a r t菜单时，需要明确地调用这些函数，因为 S t a r t菜单不是一个内置菜单。当

用户按了A l t键或者将一个窗口拉到前景时，系统自动解锁 S e t F o r e g r o u n d Wi n d o w函数。这可以

防止一个程序一直对S e t F o r e g r o u n d Wi n d o w函数封锁。

关于键盘管理和局部输入状态，其他的内容是同步键状态数组。每个线程的局部输入状态

变量都包含一个同步键状态数组，但所有的线程要共享一个同步键状态数组。这些数组反映了

在任何给定时刻键盘所有键的状态。利用 G e t A s y n c K e y S t a t e函数可以确定用户当前是否按下了

键盘上的一个键：

参数n Vi r t K e y指出要检查键的虚键代码。结果的高位指出该键当前是否被按下（是为 1，

否为0）。笔者在处理一个消息时，常用这个函数来检查用户是否释放了鼠标主按钮。为函数参

数赋一个虚键值V K _ L B U T TO N，并等待返回值的高位成为0。注意，如果调用函数的线程不是



建立的窗口上，鼠标光标就可见了。

鼠标光标管理的另一个方面是使用C l i p C u r s o r函数将鼠标光标剪贴到一个矩形区域。

这个函数使鼠标被限制在一个由 p r c参数指定的矩形区域内。当一个程序调用 C l i p C u r s o r函

数时，系统该做些什么呢？允许剪贴鼠标光标可能会对其他线程产生不利影响，而不允许剪贴

鼠标光标又会影响调用线程。微软实现了一种折衷的方案。当一个线程调用这个函数时，系统

将鼠标光标剪贴到指定的矩形区域。但是，如果同步激活事件发生（当用户点击了其他程序的

窗口，调用了S e t F o r e g r o u n d Wi n d o w，或按了C t r l + E s c组合键），系统停止剪贴鼠标光标的移动，

允许鼠标光标在整个屏幕上自由移动。

现在我们再讨论鼠标捕获。当一个窗口“捕获”鼠标（通过调用 S e t C a p t u r e）时，它要

求所有的鼠标消息从 R I T发到调用线程的虚拟输入队列，并且所有的鼠标消息从虚拟输入队

列发到设置捕获的窗口。在程序调用 R e l e a s e C a p t u r e之前，要一直继续这种鼠标消息的捕

获。

鼠标的捕获必须同系统的强壮性折衷，也只能是一种折衷。当一个程序调用 S e t C a p t u r e时，

R I T将所有鼠标消息放入线程的虚拟输入队列。 S e t C a p t u r e还要为调用S e t C a p t u r e的线程设置局

部输入状态变量。

通常一个程序在用户按一个鼠标按钮时调用 S e t C a p t u r e。但是即使鼠标按钮没有被按下，

也没有理由说一个线程不能调用S e t C a p t u r e。如果当一个鼠标按下时调用S e t C a p t u r e，捕获在全

系统范围内执行。但当系统检测出没有鼠标按钮按下时， R I T不再将鼠标消息只发往线程的虚

拟输入队列，而是将鼠标消息发往与鼠标光标所在的窗口相联系的输入队列。这是不做鼠标捕

获时的正常行为。

但是，最初调用 S e t C a p t u r e的线程仍然认为鼠标捕获有效。因此，每当鼠标处于有捕获

设置的线程所建立的窗口时，鼠标消息将发往这个线程的捕获窗口。换言之，当用户释放了

所有的鼠标按钮时，鼠标捕获不再在全系统范围内执行，而是在一个线程的局部范围内执

行。

此外，如果用户想激活一个其他线程所建立的窗口，系统自动向设置捕获的线程发送鼠标

按钮按下和鼠标按钮放开的消息。然后系统更新线程的局部输入状态变量，指出该线程不再具

有鼠标捕获。很明显，通过这种实现方式，微软希望鼠标点击和拖动是使用鼠标捕获的最常见

理由。
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27.3   将虚拟输入队列同局部输入状态挂接在一起

从上面的讨论我们可以看出这个输入模型是强壮的，因为每个线程都有自己的局部输入状

态环境，并且在必要时每个线程可以连接到 R I T或从R I T断开。有时候，我们可能想让两个或

多个线程共享一组局部输入状态变量及一个虚拟输入队列。

可以利用A t t a c h T h r e a d I n p u t函数来强制两个或多个线程共享同一个虚拟输入队列和一组局

部输入状态变量：

函数的第一个参数 i d A t t a c h，是一个线程的 I D，该线程所包含的虚拟输入队列（以及局部

输入状态变量）是你不想再使用的。第二个参数 i d A t t a c h To，是另一个线程的 I D，这个线程所

包含的虚拟输入队列（和局部输入状态变量）是想让两个线程共享的。第三个参数 f A t t a c h，当

想让共享发生时，被设置为 T R U E，当想把两个线程的虚拟输入队列和局部输入状态变量分开

时，设定为FA L S E。可以通过多次调用A t t a c h T h r e a d I n p u t函数让多个线程共享同一个虚拟输入

队列和局部输入状态变量。

我们再考虑前面的例子，假定线程 A调用A t t a c h T h r e a d I n p u t，传递线程 A的I D作为第一个

参数，线程B的I D作为第二个参数，T R U E作为最后一个参数：

如图2 7 - 3所示，现在每个发往窗口 A 1、窗口 B 1或窗口 B 2的硬件输入事件都将添加到线

程B的虚拟输入队列中。线程 A的虚拟输入队列将不再接收输入事件，除非再一次调用

A t t a c h T h r e a d I n p u t并传递FA L S E作为最后一个参数，将两个线程的输入队列分开。
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当将两个线程的输入都挂接在一起时，就使线程共享单一的虚拟输入队列和同一组局部输

入状态变量。但线程仍然使用自己的登记消息队列、发送消息队列、应答消息队列和唤醒标志

（见第2 6章的讨论）。

如果让所有的线程都共享一个输入队列，就会严重削弱系统的强壮性。如果某一个线程接

收一个按键消息并且挂起，其他的线程就不能接收任何输入了。所以应该尽量避免使用

A t t a c h T h r e a d I n p u t函数。

在某些情况下，系统隐式地将两个线程挂接在一起。第一种情况是当一个线程安装一个日

志记录挂钩（ journal record hook）或日志播放挂钩（ journal playback hook）的时候。当挂钩

被卸载时，系统自动恢复所有线程，这样线程就可以使用挂钩安装前它们所使用的相同输入队

列。

当一个线程安装一个日志记录挂钩时，它是让系统将用户输入的所有硬件事件都通知它。

这个线程通常将这些信息保存或记录在一个文件上。因用户的输入必须按进入的次序来记录，

所以系统中每个线程要共享一个虚拟输入队列，使所有的输入处理同步。

还有一些情况，系统会代替你隐式地调用 A t t a c h T h r e a d I n p u t。假定你的程序建立了两个线

程。第一个线程建立了一个对话框。在这个对话框建立之后，第二个线程调用 G r e a t Wi n d o w，

使用W S _ C H I L D风格，并向这个子窗口的双亲传递对话框的句柄。系统用子窗口的线程调用

A t t a c h T h r e a d I n p u t，让子窗口的线程使用对话框线程所使用的输入队列。这样就使对话框的所

有子窗口之间对输入强制同步。

27.3.1   LISLab 示例程序

L I S L a b程序（“2 7 L I S L a b . e x e”）清单列在清单2 7 - 1上。这是一个实验室，可以用它来实验

局部输入状态。这个程序的源代码和资源文件在本书所附光盘的 2 7 - L I S L a b目录下。

为了用局部输入状态做实验，需要两

个线程作为实验品。 L I S L a b进程有一个线

程，这里选择 N o t e p a d的线程作为另一个。

如果当L I S L a b启动时N o t e p a d没有在运行，

L I S L a b将启动N o t e p a d。在L I S L a b初始化之

后，就会见到图2 7 - 4所示的对话框。

这个窗口的左上角是Wi n d o w s编组框。
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有窗口拥有焦点并且没有窗口是活动的。

然后可以通过改变窗口的焦点来进行实验。首先在 Local Input State Lab对话框右上角的

F u n c t i o n组合框内选择S e t F o c u s。然后键入延迟时间（以秒计），即在调用S e t F o c u s之前你想让

L I S L a b等待的时间。对这个实验，你很可能会指定延迟为 0 s。后面将简单介绍如何使用D e l a y

字段。

下一步选择一个窗口，作为调用S e t F o c u s时的参数。用Local Input State Lab对话框左边的

Notepad Windows And Self列表框选择一个窗口。对这个实验，选择列表框中的 [ N o t e p a d ]

U n t i t l e d - N o t e p a d。现在已经为调用S e t F o c u s做好准备。只需点击D e l a y按钮，观察Wi n d o w s编组

框会发生什么变化。什么也没发生。系统没有执行改变焦点的动作。

如果真想让S e t F o c u s将焦点改变到N o t e p a d，就点击Attach To Notepad按钮。点击这个按钮

使L I S L a b调用下面的函数：

这个调用告诉L I S L a b的线程去使用Note- pad所使用的虚拟输入队列。另外， L I S L a b的线

程也要与N o t e p a d共享局部输入状态变量。

如果在点击了Attach To Notepad按钮之

后，点击N o t e p a d窗口，L I S L a b的对话框变

成图2 7 - 5所示的样子。

现在注意，由于两个线程的输入队列是

挂接在一起的， L I S L a b可以服从N o t e p a d所

做的窗口焦点改变。图 2 7 - 5所示的对话框显

示E d i t控制框当前具有焦点。如果我们显示

N o t e p a d中的File Open对话框，L I S L a b将继

续更新它的显示屏内容，告诉我们哪一个

N o t e - p a d窗口具有焦点，哪个窗口是活动的

等等。

现在我们再回到 L I S L a b，点击D e l a y按钮，让 S e t F o c u s给N o t e p a d焦点。这一次，对

S e t F o c u s的调用成功，因两个线程的输入队列是接在一起的。

读者可以继续实验，通过在 F u n c t i o n组合框中选择不同的函数，分别对 S e t A c t i v e Wi n d o w、
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图27-5   点击N o t e p a d窗口后的L I S L a b对话框



不过，R I T仍然同N o t e p a d的线程相“连接”。

关于窗口和焦点还要说明一点：S e t F o c u s函数和S e t A c t i v e Wi n d o w函数都返回原来拥有焦点

或原来活动的窗口的句柄。有关这个窗口的信息显示在L I S L a b对话框的P r e v W n d字段里。而且，

L I S L a b在调用S e t F o r e g r o u n d Wi n d o w之前，要先调用G e t F o r e g r o u n d Wi n d o w来取得原来处于前

景的窗口的句柄。这些信息也显示在P r e v W n d字段。

现在我们对鼠标光标的内容进行实验。每当你在 L I S L a b的对话框上移动鼠标（但没有在它

的任何子窗口上移动），鼠标被显示成一个垂直箭头。当鼠标消息发送到这个对话框，消息要

添加到Mouse Message Received列表框中。这样你就可以知道何时对话框在接收鼠标消息。如

果你将鼠标移出对话框或移到某个子窗口之上，就会发现鼠标消息不再添加到 Mouse Message

R e c e i v e d列表框中。

现在将鼠标移往对话框的右部，移在文本Click Right Mouse Button To Set Capture之上，然

后点击并按住鼠标右键。这时， L I S L a b调用S e t C a p t u r e并传递L I S L a b对话框的句柄作为参数。

注意L I S L a b更新Wi n d o w s编组框来反映它拥有鼠标捕获。

不要释放鼠标右键，在 L I S L a b的子窗口上移动鼠标，并观察鼠标消息被添加到列表框里。

注意，如果你将鼠标移出 L I S L a b的对话框，L I S L a b会继续得知鼠标消息。不论你在屏幕上什

么位置移动鼠标，鼠标光标都保持垂直箭头形状。

现在我们看一看系统的其他表现。释放鼠标右键，看会发生什么。在 L I S L a b对话框的上部

所反映的捕获窗口继续显示 L I S L a b依然认为自己拥有鼠标捕获。如果你将鼠标移出 L I S L a b的

对话框，鼠标光标就不再保持垂直箭头的形状，鼠标消息也不再向 Mouse Mssages Received列

表框中添加，你会看到鼠标捕获依然有效，因为所有窗口都使用同一组局部输入状态变量。

当完成对鼠标捕获的实验时，可以使用下面两种办法将其关闭：

• 在Local Input State Lab对话框的任何地方双击鼠标右键，让L I S L a b安排R e l e a s e C a p t u r e的

调用。

• 点击一个由L I S L a b的线程之外的线程所建立的窗口。这样系统会自动向 L I S L a b的对话框

发送鼠标按钮弹起和鼠标按钮按下的消息。

不论使用哪种办法，要观察Wi n d o w s编组框中的C a p t u r e字段是如何变化以反映没有窗口拥

有鼠标捕获。

与鼠标有关的实验还有两个：其中之一涉及在一个矩形区域剪贴鼠标光标的移动，另一个

涉及鼠标光标的可见性。当点击To p、L e f t按钮时，L I S L a b执行下面的代码：
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点击H i d e或Show Cursor按钮，使L I S L a b执行下面的代码：

或

当你隐藏了鼠标光标时，如果在L I S L a b的对话框上移动鼠标时，不会出现鼠标光标。但在

这个对话框之外移动鼠标时，鼠标光标又会出现。使用 S h o w按钮来抵消H i d e按钮的效果。注

意隐藏光标的效果是要积累的，也就是，如果 5次点击H i d e按钮，必须也 5次点击S h o w按钮，

才能使光标可见。

最后一个实验是使用 Infinite Loop按钮。当点击这个按钮时，L I S L a b执行下面的代码：

第一行代码将鼠标光标改变成一个缺口圆（ slashed circle），第二行代码执行一个死循环。

在点击Infinite Loop按钮之后，L I S L a b停止响应任何输入。如果在L I S L a b的对话框上移动鼠标，

鼠标光标依然是缺口圆。如果将鼠标移出对话框，光标要改变，以反映它所处窗口的光标。可

以用鼠标操作这些其他的窗口。

如果将鼠标移回到L I S L a b的对话框，系统看到L I S L a b没有响应，就自动将光标改回最近的

形状——缺口圆。可以看到执行死循环的线程对用户是不方便的，但可以因此使用其他窗口。

注意，如果把一个窗口移到挂起的Local  Input  State  Lab对话框，然后再把它移开，系统

要发送一个W M _ PA I N T消息。但系统发现这个线程没有响应。系统为这个没有响应的程序重

画窗口。当然，系统不能正确地重画这个窗口，因为系统不知道这个程序是干什么的。所以系

统只是抹掉窗口的背景，并重画框架。

现在还有一个问题，如果屏幕上有一个窗口对我们做的任何事情（按键或击鼠标钮）都没

有响应。我们如何清除这个窗口？在Windows 98中，必须按C t r l + A l t + D e l来显示图2 7 - 6的C l o s e

P r o g r a m窗口。

在Windows 2000里，可以用鼠标右击Ta s k b a r上的程序按钮，或显示图2 7 - 7的Ta s k M a n a g e r

窗口。

然后只要在窗口里选择我们想要结束的程序，在这里是 Local Input State Lab，再点击E n d
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Ta s k按钮。系统将试图用一种温和的方式（通过发送一个 W M _ C L O S E消息）来结束L I S L a b，

但发现该程序没有反应。在Windows  98里，这会引起系统显示图2 7 - 8的对话框。

在Windows 2000中会显示图2 7 - 9的对话框。

选择End Ta s k（在Windows 98里）或End Now（在Windows  2000里）使系统强制性地将

L I S L a b从系统中清除。C a n c e l按钮是告诉系统你改变了主意，不再想结束这个程序。这里，我

们选择End Ta s k或End Now，从系统中清除L I S L a b。

这个实验的主要目的是为了说明系统的强壮性。一个程序不可能使操作系统处于这样一个

状态——使其他程序不可用。还要注意在结束处理中， Windows 98和Windows 2000都可以自

动释放线程所分配的资源，不会造成内存遗漏。

27.3.2   LISWa t c h示例程序

L I S Wa t c h程序（“2 7 L I S Wa t c h . e x e”）的源程序清单列在清单 2 7 - 2中。这是一个有用的实用

程序，用来监控活动窗口、焦点窗口和鼠标捕获窗口。在本书所附光盘的 2 7 - L I S Wa t c h目录下

是这个程序的源代码和资源文件。

当运行L I S Wa t c h，会显示图2 7 - 1 0的对话框。

当这个对话框接收到一个 W M _ I N I T D I A L O G消

息时，它调用 S e t Ti m e r来设置一个计时器，每秒钟

激发两次。当收到W M _ T I M E R消息，对话框的内容

就更新以反映哪个窗口是活动的、哪个窗口拥有焦点、哪个窗口捕获了鼠标。在这个对话框
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图27-10   运行L I S Wa t c h时显示的对话框

图27-8   Local Input State Lab 对话框 图27-9   End Program 对话框



以调用G e t F o c u s、G e t A c t i v e Wi n d o w和G e t C a p t u r e，所有这些函数都返回有效的窗口句柄。

帮助函数C a l c W n d Te x t构造一个字符串，包含每个窗口的类名和窗口标题。然后每个窗口的

串在 L I S Wa t c h的对话框中被更新。最后， D l g _ O n Ti m e r在返回之前，再一次调用

A t t a c h T h r e a d I n p u t，但这次是将最后一个参数设定为 FA L S E，这样两个线程的局部输入状态

就彼此断开。

前面解释了L I S Wa t c h的基本内容。然而，我们对L I S Wa t c h增加了其他一些特性，在这里解

释一下。当启动L I S Wa t c h之后，它要监控系统中任何地方发生的窗口活动的变化。这就是对话

框顶部的“全系统范围（S y s t e m - w i d e）”的意思。L I S Wa t c h还可以让你只限于观察一个线程的

局部输入状态的变化。利用这种特性，L I S Wa t c h可以向你报告一个线程的确切情况。

为了让L I S Wa t c h监控一个线程的局部输入状态，所要做的只是在L I S Wa t c h的窗口上按下鼠

标左键，在另外一个线程建立的窗口上拖动鼠标光标，然后释放鼠标按钮。在释放鼠标按钮之

后，L I S Wa t c h将全局变量 g - d w T h r e a d I d A t t a c h To设置成所选线程的 I D。这个线程 I D将替换

L I S Wa t c h的对话框顶部的“S y s t e m - w i d e”。当这个全局变量不是零，D l g _ O n Ti m e r会略微改变

它的行为。不是总将它的局部输入状态同前景线程的局部输入挂接在一起，而是将 L I S Wa t c h本

身同所选择的线程挂接在一起。用这种方式， L I S Wa t c h调用G e t A c t i v e Wi n d o w、G e t F o c u s和

G e t C a p t u r e来反映所选择线程的局部输入状态的情况。

我们来做一个实验。运行C a l c u l a t o r，再用L I S Wa t c h来选择它的窗口。当激活C a l c u l a t o r的

窗口时，L I S Wa t c h更新它的显示内容，见图2 7 - 11的对话框。

这里，C a l c u l a t o r的线程 I D是0 x 0 0 0 0 0 4 e c。当前设定L I S Wa t c h来监控这一个线程的局部输

入状态变化。如果点击C a l c u l a t o r的任何单选按钮或复选框，L I S Wa t c h都可以显示焦点的变化，

因为所有这些窗口都是由线程0 x 0 0 0 0 0 4 e c建立的。

如果现在再激活一个由另外的程序（这里的例子是 N o t e p a d）建立的窗口，L I S Wa t c h的对

话框是下面的样子（见图2 7 - 1 2）。
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图2 7 - 11   激活C a l c u l a t o r窗口时的
L I S Watch 对话框

图27-12   由另一个程序激活窗口时显示的
L I S Watch 对话框
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附录A   建立环境

读者要想建立本书中的示例程序，必须要对编译程序和链接程序的开关选项进行设置。笔

者试图将这些设置方面的细节从示例程序中隔离出来，把所有这些设置放在一个头文件里。这

个头文件就是C m m H d r. h，它包含在所有示例程序的源代码文件中。

因为无法将所有的设置都放在这个头文件里，我们对每个示例程序的项目设置做了一些改

变。对每个项目，我们显示Project Settings对话框，然后做下面所说的改变。

• 在G e n e r a l栏，设定Output Files目录，这样所有最终的 . e x e和. d l l文件都在一个目录之下。

• 在C / C + +栏，选择 Code Generation条目，并对 Use Run-Time Library字段选择

Multithreaded DLL。

这样就可以了。我只明确改变了两个设置，而接受了其他所有的默认设置。注意要对每个

项目的D e b u g建立和R e l e a s e建立都做上述两个改变。我可以在源代码中设定所有其他的编译程

序和链接程序的设置，当你在你的项目中使用这里的任何源代码模块时，这些设置都将起作用。

A.1   CmmHdr. h头文件

所有的示例程序都要包含 C m m H d r. h头文件，并且要在其他头文件之前包含。笔者编写的

C m m H d r. h列在清单A - 1里。这个文件给笔者带来不少便利。这个文件包含宏、链接程序指令、

还有一些其他所有示例程序公用的内容。当我想做某些实验时，我只需修改并重建（ r e b u i l d）

所有的示例程序。C m m H d r. h在所附光盘的根目录下。

这个附录的其余部分将分别讨论 C m m H d r. h文件的每一节，解释每一节的基本原理，并描

述在重建所有示例程序之前，如何及为什么要对这个文件进行修改。

A.1.1   Wi n d o w s版本建立选项

因为有些示例程序调用了 Microsoft Windows 2000中提供的新函数，本节定义 _ W I N 3 2 _

W I N N T符号如下：

这样做是因为新的Windows 2000函数在Wi n d o w s头文件中被定义成下面这样的原型：

第七部分 附 录
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除非像我这样专门定义 _ W I N 3 2 _ W I N N T（在包含Wi n d o w s . h之前），否则这些新函数的原

型就没有被声明，当试图调用这些函数时，编译程序将产生错误。微软用 _ W I N 3 2 _ W I N N T符

号来保护这些函数，以使程序员开发的应用程序能够运行在 Windows 98及Windows NT的多个

版本上。

A.1.2   Unicode建立选项

笔者编写的所有这些示例程序既可按A N S I来编译，也可按U n i c o d e来编译。当针对x 8 6 C P U

体系结构来编译这些程序时，A N S I为默认选择，这样程序可以在Windows 98上执行。但对其

他C P U体系结构建立程序就要用U n i c o d e，这样程序可以占用较少的内存，并且执行得更快。

为了对x 8 6体系结构建立U n i c o d e版本，只需将定义U N I C O D E的那一行代码的注释符去掉，

并重建程序。通过在C m m H d r. h定义U N I C O D E宏，可以很容易地控制如何建立示例程序。关于

U n i c o d e的详细内容，可参见第2章。

A.1.3   窗口定义和第4级警告

笔者在开发软件时，总是想保证代码的编译不受错误和警告的限制。我还喜欢在可能最高

警告级上进行编译，这样编译程序可以替我做大多数工作，甚至为我检查很小的细节。对于

Microsoft  C/C++编译程序，这将意味着我要使用第4级警告来建立示例程序。

遗憾的是，微软的操作系统开发部在关于使用第4级警告做编译方面，与我没有共同的思想。

其结果，当我使用第4级警告编译示例程序时，Wi n d o w s头文件中的许多行引起编译器产生警告。

幸好，这些警告并不表示代码中有问题。大多数情况是由于 C语言中非传统的用法所引起的，

这些用法依赖编译程序的扩展，几乎所有与Wi n d o w s兼容的编译程序厂商都实现了这些扩展。

本节我确保警告级设定为 3，而且C m m H d r. h包含标准的Wi n d o w s . h头文件。当包含了

Wi n d o w s . h时，在我编译其余代码时就设置第 4级警告。在第4级警告上，编译程序对那些我不

认为有问题的内容发出“警告”，这样我通过使用#pragma  warning指令显式地告诉编译程序忽

略某些良性的警告错。

A.1.4   Pragma消息帮助宏

在我编写代码时，我喜欢让代码的某些部分能够立即运行起来，然后再完善它。为了提醒

自己要特别注意某些代码，我习惯于加入下面这样一行代码：

当编译程序对这一行进行编译时，它会输出一个字符串提醒我还需要再做一些工作。但这

条消息不怎么有用。我决定寻找一种办法，让编译程序输出源代码文件的名字，以及 p r a g m a出

现的行号。这样，我不光知道要做一些工作，而且能够立刻确定在什么地方做。

为了达到这个目的，需要使用一系列宏来修饰pragma message指令。可以这样使用c h M S G宏。

当编译程序编译上面这一行代码时，会产生这样一行内容：

使用Microsoft Visual Developer Studio，在输出窗口上双击这一行，将会自动定位到相应

文件的确切位置上。



还有一个方便之处，c h M S G宏不要求对文本串使用引号。

A.1.5   chINRANGE和c h D I M O F宏

我时常在编写程序时使用这两个方便有用的宏。第一个宏 c h I N R A N G E，用来查看一个数

值是否在另外两个数值之间。第二个宏 c h D I M O F，只是返回一个数组中元素的数目。这个宏

是用s i z e o f操作符先计算整个数组的字节数，然后再用这个数除以数组中一个数据项所占的字

节数，从而得出结果。

A.1.6   chBEGINTHREADEX宏

本书中的所有多线程示例程序都使用了微软的 C／C + +运行时函数库中的_ b e g i n t h r e a d e x函

数，而不是操作系统的C r e a t e T h r e a d函数。我使用这个函数是因为 _ b e g i n t h r e a d e x函数为新线程

做好了准备，使新线程能够使用C / C + +运行时函数库中的函数，而且还因为它保证在线程返回

时清除每个线程的C / C + +运行时库信息（见第6章有关细节）。但遗憾的是_ b e g i n t h r e a d e x函数的

原型是这样的。

尽管_ b e g i n t h r e a d e x函数用的参数值同C r e a t e T h r e a d函数用的参数值是一样的，但二者的参

数的数据类型都不相匹配。C r e a t e T h r e a d函数的原型是这样的：

微软在建立_ b e g i n t h r e a d e x函数的原型时没有使用Wi n d o w s数据类型。这是因为微软的C / C + +

运行时库开发组不想对操作系统开发组有任何依赖。这使得_ b e g i n t h r e a d e x函数的使用更加困难。

微软定义_ b e g i n t h r e a d e x函数原型的方式实际上存在着两个问题。首先，用于这个函数的

一些数据类型同用于 C r e a t e T h r e a d函数的原始类型不相匹配。例如 Wi n d o w s数据类型D W O R D

的定义是这样的：

这个数据类型用于 C r e a t e T h r e a d函数的 c b S t a c k参数以及 f d w C r e a t e参数。问题是函数

_ b e g i n t h r e a d e x将这两个参数的原型定义为 u n s i g n e d，实际意思是 unsigned int。编译程序将

unsigned int看成是与unsigned long不同的东西，并且产生一个警告。_ b e g i n t h r e a d e x函数不属于

标准的C / C + +运行时函数库，只是作为调用 C r e a t e T h r e a d函数的替代手段而存在，所以微软应

该按下面的形式来定义_ b e g i n t h r e a d e x的原型，这样就不会产生警告了：
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第二个问题是第一个问题的一个小变种。_ b e g i n t h r e a d e x函数返回一个unsigned long型的值，

代表新建立线程的句柄。程序中通常用H A N D L E型数据变量来保存这个返回值：

上面这行代码又使编译程序产生另一个警告错。为了避免编译程序警告，必须改写这一行

代码，引入一个转换（c a s t）：

这又是一个不方便之处。为了方便起见，我在 C m n H d r. h中定义了一个 c h B E G I N T H R

E A D E X宏，替我执行所有这些转换：

A.1.7   对x 8 6平台的调试断点改进

即使进程没有在一个调试程序下运行，有时候我也想在我的程序代码中强制一个断点。在

Wi n d o w s中要做这件事，可以让线程调用D e b u g B r e a k函数。这个函数在k e r n e l 3 2 . d l l中，可以使

一个调试程序同进程挂接。当调试程序被挂接上时，指令指针就定位在引起断点的C P U指令上。

这个指令包含在 k e r n e l 3 2 . d l l中的D e b u g B r e a k函数里，所以为了看到我的源代码，我必须在

D e b u g B r e a k函数之外单步执行。

在x 8 6体系结构上，通过执行“i n t 3”C P U指令来做一个断点。所以，在x 8 6平台之上，我定

义D e b u g B r e a k作为这个内联的汇编语言指令。当我的D e b u g B r e a k执行时，我不是在k e r n e l 3 2 . d l l

中调用。断点发生在我的代码中，指令指针定位在下一个C/C++语句中。这样就方便多了。

A.1.8   建立软件异常代码

当处理软件异常时，必须建立你自己的 3 2位异常代码。这些代码遵循特定的格式（见第 2 4

章的讨论）。为了更容易地建立这些代码，我使用M A K E S O F T WA R E E X C E P T I O N宏。

A.1.9   chMB宏

c h M B宏只是显示一个消息框。消息框的标题是调用进程可执行代码的全路径名。

A.1.10   chASSERT和c h V E R I F Y宏

在我开发这些示例程序时，为了查找潜在的问题，我在整个代码中多处使用c h A S S E RT宏。这



个宏测试由x所标识的表达式是否为T R U E，如果不是，则显示一个消息框指出失败的文件、行和

表达式。在程序的发行建立中，这个宏什么也不做。 c h V E R I F Y宏与c h A S S E RT宏差不多，区别在

于不论是调试建立（debug  build）还是发行建立(release  build)，c h V E R I F Y都要对表达式进行测试。

A . 1 . 11  chHANDLE_DLGMSG宏

当你通过对话框使用消息分流器时，不应该使用微软的 Wi n d o w s X . h头文件中的

H A N D L E _ M S G宏，因为这个宏并不能返回 T R U E或FA L S E来指出消息是否由对话框的过程来

处理。我定义的c h H A N D L E _ D L G M S G宏会通知窗口消息的返回值，适当地处理返回值，以便

在一个对话框过程中使用。

A.1.12   chSETDLGICONS宏

由于多数示例程序使用一个对话框作为主窗口，你必须手工改变对话框图标，以便让它正

确地显示在 Ta s k b a r（任务条）、任务切换窗口和程序本身的标题上。当对话框接收到一个

W M _ I N I T D I A L O G消息时，总要调用c h S E T D L G I C O N S宏，以正确设置图标。

A.1.13   OS版本检查内联函数

本书的大多数示例程序可运行在所有平台上，但也有一些程序要求一些 Windows 95和

Windows 98所不支持的特性，有些程序要求一些只在 Windows 2000中提供的特性。每个程序

在初始化时要检查宿主系统的版本，如果要求更适用的操作系统时，就显示一个通知。

对那些不能在Windows 95和Windows 98上运行的程序，你会看到，在程序的 _ t Wi n M a i n函

数中有一个对Wi n d o w s 9 x N o t A l l o w e d函数的调用。对于要求Windows 2000的示例程序，你会看

到在程序的_ t Wi n M a i n函中有一个对c h Wi n d o w s 2 0 0 0 R e q u i r e d函数的调用。

A.1.14   确认宿主系统是否支持U n i c o d e

Windows 98不能像Windows 2000那样完全支持U n i c o d e。实际上，调用U n i c o d e函数的程序

不能在Windows 98上运行。但遗憾的是，如果调用一个为 U n i c o d e编译的程序，Wi n d o w s 9 8不

会给出任何通知信息。对本书中的程序，这意味着这些程序从开始到结束，都不会有它们想执

行的提示信息。

这确实是一个难题。我需要有一种办法能够知道我的程序是对 U n i c o d e建立的，但可能在

Windows 98系统上运行。所以我建立了一个CUnicodeSupported C++类。这个类的构造函数只是

检查宿主系统是不是对U n i c o d e有良好的支持，如果不是，就显示一个消息框，并且进程结束。

读者会看到在C m n H d r. h中，我建立了这个类的一个全局的静态实例。当我的程序启动时，

C / C + +运行时库启动代码调用这个对象的构造函数。如果这个构造函数检测到操作系统完全支

持U n i c o d e，构造函数返回而程序继续执行。通过建立这个类的全局实例，我不需要在每个示

例程序的源代码模块中再增加特殊的代码。对于非 U n i c o d e的程序建立，不需要声明或实例化

上述的C + +类。让程序只管运行就是。

A.1.15   强制链接程序寻找( w ) Wi n M a i n进入点函数

本书以前版本的一些读者，将书中我的源代码模块添加到他们自己的 Vi s u a l C + +项目中，

但在建立项目时出现链接错误。问题的原因是他们创建了 Win32 Console Application项目，导
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致链接程序去寻找 ( w ) m a i n进入点函数。因为本书中所有示例程序都是 G U I程序，所以我的代

码都有一个_ t Wi n M a i n进入点函数。这就是链接程序为什么要报错。

我的回答是，他们应该删除原来的项目，用 Visual C++建立新的Win32  Application项目

（注意在项目类型中不能出现“ C o n s o l e”一词），再将我的源代码加进去。链接程序寻找一个

( w ) Wi n M a i n进入点函数，而这在我的代码中已提供，项目应该能够建立。

为了减少我收到的有关这个问题的电子邮件的数量，我在 C m n H d r. h中加入了一个p r a g m a，

强制链接程序去寻找 ( w ) Wi n M a i n进入点函数，即使是用Visual C++建立了一个Win32 Console

A p p l i c a t i o n项目。

在第4章，我详细说明了Visual C++项目类型的有关内容，链接程序如何选择进入点函数，

及如何重载链接程序的默认动作等。下面的清单A - 1是Cmn Hdr. h 头文件。

清单A-1   CmnHdr. h头文件
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附录B   消息分流器、子控件宏和A P I宏

每当我参加一些会议时，常问一些人是不是使用消息分流器，而回答通常是“ N o”。我再

进一步深究这件事，发现很多人不知道消息分流器是干什么用的，甚至没有听说过它。在本书

中，通过使用带有消息分流器的C / C + +编写示例代码，我想向大家介绍这种不大为人所知但很

有用的宏。

消息分流器定义在Microsoft Visual C++中提供的Wi n d o w s X . h文件里。通常在Wi n d o w s . h文

件之后紧接着包含这个文件。Wi n d o w s X . . h文件就是一组# d e f i n e指令，建立了一组供我们使用

的宏。Wi n d o w s X . h的宏实际上分为三组：消息分流器、子控件宏和 A P I宏。这些宏以下述的方

式为我们提供帮助：

• 利用这些宏可以减少程序中要做的转换（ c a s t i n g）的数量，并可使所要求的转换是无错

误的。使用C / C + +的Wi n d o w s编程中一个大的问题是所要求的转换数量。你很难看到一

个不要求某种转换的Wi n d o w s函数调用。但应该尽量避免使用转换，因为转换阻碍编译

器发现代码中的潜在错误。一个转换是在告诉编译程序：“我知道我在这里传递了错误的

转换，但就要这样做。我知道我在干什么。”当你做了许多转换时，就很容易出错。编译

程序应该尽可能对此提供帮助。

• 使代码的可读性更好。

• 可简化1 6位Wi n d o w s、3 2位Wi n d o w s和6 4位Wi n d o w s之间的代码移植工作。

• 易于理解（只是一些宏）

• 这些宏容易结合到已有的代码中。可以不管老的代码而立即在新的代码中使用这些宏。

不必修改整个程序。

• 在C和C + +代码中都可以使用这些宏，尽管当使用C + +类时它们不是必需的。

• 如果需要某一个特性，而这些宏不直接支持这个特性，可以根据这个头文件中的宏，很

容易地编写自己的宏。

• 不需要参照或记住费解的Wi n d o w s构造。例如，许多Wi n d o w s中的函数，要求一个 l o n g型

参数，其中这个长参数的高字（ h i g h - w o r d）的值代表一个东西，而其低字（ l o w - w o r d）

又代表另一个东西。在调用这个函数之前，你必须用两个单独的值构造一个 l o n g型值。

通常利用Wi n D e f . h中的M A K E L O N G宏来做这种事。我简直记不清有多少次把两个值的次

序给弄反了，造成对函数传递了一个错误的值。而Wi n d o w s X . h中的宏可以帮我们的忙。

B.1   消息分流器

消息分流器（message  cracker）使窗口过程的编写更加容易。通常，窗口过程是用一个大

的s w i t c h语句实现的。在我的经验中，我见过有的窗口过程的 s w i t c h语句包含5百多行代码。我

们都知道按这种方式实现窗口过程是一种坏的习惯，但我们都这么做过。而利用消息分流器可

将s w i t c h语句分成小的函数，每个窗口消息对应一个函数。这样使代码更容易管理。

有关窗口过程的另一个问题是每个消息都有 w P a r a m和l P a r a m参数，并且根据消息的不同，

这些参数的意思也不同。在某些情况下，如对W M _ C O M M A N D消息，w P a r a m包含两个不同的

值。w P a r a m参数的高字是通知码，而低字是控件的 I D。或者是反过来？我总是忘了次序。如



果使用消息分流器，就不用记住或查阅这些内容。消息分流器之所以这样命名，是因为它们对

任何给定的消息进行分流。为了处理W M _ C O M M A N D消息，你只需编写这样一个函数：

这是多么容易！分流器查看消息的w P a r a m和l P a r a m参数，将参数分开，并调用你的函数。

为了使用消息分流器，必须对你的窗口过程的 s w i t c h语句做一些修改。看一看下面的窗口

过程：

H A N D L E _ M S G宏在Wi n d o w s X . h中是这样定义的：

对于W M _ C O M M A N D消息，预处理程序把这一行代码扩展成下面的代码：

定义在WindowsX.h 中的各H A N D L E _ W M _ *宏是实际的消息分流器。它们分流 w P a r a m参

数和 l P a r a m参数，执行所有必要的转换，并调用适当的消息函数，如前面例举过的 C l s _

O n C o m m a n d函数。H A N D L E _ W M _ C O M M A N D宏的定义如下：
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当预处理程序扩展这个宏时，其结果是用w P a r a m和l P a r a m参数的内容分流成各自的部分并

经适当转换，来调用C l s _ O n C o m m a n d函数。

在使用消息分流器来处理一个消息之前，应该打开Wi n d o w s X . h文件并搜索要处理的消息。

例如，如果搜索W M _ C O M M A N D，将会找到文件中包含下面代码行的部分：

第一行是注释行，展示要编写的函数原型。下一行是 H A N D L E _ W M _ *宏，我们已经讨论

过。最后一行是消息转发器（ f o r w a r d e r）。假定在你处理W M _ C O M M A N D消息时，你想调用

默认的窗口过程，并让它为你做事。这个函数应该是这个样子：

F O RWA R D _ W M _ *宏将分流开的消息参数重新构造成等价的 w P a r a m和l P a r a m。然后这个

宏再调用你提供的函数。在上面的例子中，宏调用 D e f Wi n d o w P r o c函数，但你可以简单地使用

S e n d M e s s a g e或P o s t M e s s a g e。实际上，如果你想发送（或登记）一个消息到系统中的任何窗口，

可以使用一个F O RWA R D _ W M _ *宏来帮助合并各个参数。

B.2  子控件宏

子控件宏（Child Control Macro）使发送消息到子控件变得更加容易。这些宏同F O RWA R O _

W M _ *宏很相似。每个宏的定义以一个控件类型开始（这个控件是要对它发送消息的控件），

后面跟一个下横线和消息名。例如，向一个列表框发送一个 L B _ G E T C O U N T消息，就使用

Wi n d o w s X . h中的这个宏：

关于这个宏我想说两件事。第一，它只用一个参数 h w n d C t l，这是列表框的窗口句柄。因

为L B _ G E T C O U N T消息忽略了w P a r a m和l P a r a m参数，你不必再管这些参数。你可以看到，宏

只传递了零。第二，当S e n d M e s s a g e返回时，结果被转换成 i n t，所以你不必提供你自己的转换。

关于子控件宏，有一件事我不喜欢，就是这些宏要用控件窗口的句柄。许多时候，你要发

送消息到一个控件，而这个控件是一个对话框的子控件。所以最终你总要调用 G e t D l g I t e m，产

生这样的代码：
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比起使用S e n d D l g I t e m M e s s a g e，这个代码的运行虽然不慢，但你的程序会包含一些额外的

代码。这是由于对G e t D l g I t e m的额外调用。如果需要对同一控件发送几个消息，你可能想调用

一次G e t D l g I t e m，保存子窗口的句柄，然后调用你需要的所有的宏，见下面的代码：

如果按这种方式设计你的代码，你的程序会运行得更快，因为这样就不会反复地调用

G e t D l g I t e m。如果你的对话框有许多控件并且你要寻找的控件在 Z序的结尾，则G e t D l g I t e m可

能是个很慢的函数。

B.3   API宏

A P I宏可以简化某些常用的操作，如建立一种新字体，选择字体到设备环境，保存原来字

体的句柄。代码的形式如下：

这个语句要求两个转换以得到没有编译警告错误的编译。在 Wi n d o w s X . h中有一个宏，正

是为了这个用途而设计：

如果你使用这个宏，你的程序中的代码行就变成：

这行代码更容易读，也不容易出错。

在Wi n d o w s X . h中还有其他一些A P I宏，有助于常用的Wi n d o w s任务。建议读者了解并使用

这些宏。
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